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های پذیری در سیستمهای آشکارسازی خطا و تحملها و مکانیزممرور تحلیلی الگوریتم

 شدهتوزیع

 2 سمانه موحدفر  و 1زهرا شهپر
   ران،یا ،زابل ،یدانشگاه آزاد اسلام ،زابلواحد  وتر،یگروه کامپ 1    

   ران،یا ،بیرجند ،یدانشگاه آزاد اسلام ،بیرجندواحد  وتر،یگروه کامپ 2 

 

  دهیچک

 اطلاعات فناوری فقرات ستون عنوانبه شدهتوزیع هایسیستم

 ،اشیا اینترنت ابری، خدمات برای را حیاتی هایزیرساخت مدرن،

 فراهم بزرگ مقیاس در رایانش و دیجیتال مالی هایشبکه

 همواره هاییسیستم چنین کلیدی، جایگاه این وجود با. سازندمی

 در تاخیر افزاری،نرم و افزاریسخت خطاهای نظیر هاییچالش با

 رووبهر اجرایی محیط مداوم پویایی و هاپیام ناهمزمانی ارتباطات،

 برای پایدار راهکارهایی طراحی ضرورت هاچالش این. هستند

 یکپارچگی تضمین و هاداده سازگاری حفظ خطا، تحمل

 .سازدمی دوچندان را عملکردی

 به ساختاریافته، تحلیلی مرور رویکرد اتخاذ با حاضر پژوهش

 و خطا آشکارسازی هایروش خرابی، هایمدل مندنظام بررسی

. است پرداخته شدهتوزیع هایسیستم در اجماع هایالگوریتم

 هوشمند، و تطبیقی آشکارسازهای طراحی دهدمی نشان هایافته

. ددار سیستم اطمینان قابلیت و پایداری ارتقای در بسزایی نقش

 آشکارسازهای ترکیب که است آن از حاکی نتایج همچنین،

 یتافبیپیو  رافت مانند سبک اجماع هایالگوریتم با تطبیقی

 در مقاوم شدهتوزیع هاییستمس به دستیابی برای مؤثری مسیر

 .است پویا هایمحیط

 بینیپیش در ماشین یادگیری هایالگوریتم کاربرد این، بر علاوه

 با چینبلاک فناوری نیز ادغام و خطا، هوشمند تشخیص و

 نوین پژوهشی مسیرهای عنوانبه کلاسیک، اجماع سازوکارهای

 .است شده پیشنهاد پذیریمقیاس و کارایی امنیت، ارتقای برای

 برای عملی و نظری مبنایی تواندمی تحقیق این دستاوردهای

 که آورد فراهم ایشدهتوزیع هایزیرساخت سازیپیاده و طراحی

 برخوردار بالا سطح در خطا تحمل و خودتنظیمی پایداری، از

 زا هوشمند و مؤثر عملکردی محیطی، نوسانات برابر در و باشند

 .دهند نشان خود

                                                           
1 Distributed Systems 

-شده، آشکارسازی خطا، تحملسیستم توزیع های کلیدی:واژه

 چینپذیری خطا، الگوریتم اجماع، بلاک

 

 تاریخچه مقاله:
 28/05/1404تاریخ ارسال: 

 27/08/1404تاریخ اصلاحات: 

 14/11/1404تاریخ پذیرش: 

 25/12/1404تاریخ انتشار: 

  zahrashahpar@iau.ac.ir: ایمیل نویسنده مسئول:

 مقدمه -1

 1۹50در دهه  باریننخستکه  1شدههای توزیعسیستم

دچار  مرورزمانبهشکل گرفتند،  رایانه های مین فریمبا ظهور 

های یکی از مؤلفه عنوانبهاند و اکنون شده یریچشمگتحولات 

ویژه در بستر اینترنت، مطرح های نوین، بهاساسی در فناوری

ها متشکل از اجزای مستقلی هستند که در هستند. این سیستم

های مختلف جغرافیایی مستقر شده و از طریق شبکه به مکان

اند. چنین ساختاری مزایای متعددی نظیر عملکرد یکدیگر متصل

، و قدرت بودندردسترسپذیری، اسبالا، تحمل خطا، مقی

سیر تکاملی  1شکل  .]1، 2[ کندمیمحاسباتی گسترده را فراهم 

دهد و بر اهمیت فریم نشان میمینهای رایانهآنها را از دوران 

 آنها در عصر اینترنت تأکید می کند.

شده، انواع مختلفی از های توزیعدر معماری سیستم

، حلقه، ستاره، درخت و مش خطیهای ارتباطی مانند توپولوژی

سازی گیرد. همگامقرار می استفاده موردبرای هماهنگی بین اجزا 

 و هماهنگی زمانی بین این اجزا اهمیت زیادی دارد و امروزه

ها ها بین گرهسازی ساعتهای مختلفی برای همگامالگوریتم

کمک  هاسیستم بندی دقیقبه زمان شوند کهاستفاده می

    .]3، 4[ کنندمی
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شده با های توزیعشده، سیستم مزایای یاد باوجود

، 1رو هستند؛ از جمله تشخیص خرابیهایی نیز روبهچالش

پذیری جغرافیایی، و قابلیت بازیابی در شفافیت توزیع، مقیاس

برابر خطا. در این میان، تشخیص خرابی از اهمیت بالایی 

برخوردار است، چرا که بروز خطا در یک گره یا لینک ارتباطی 

، توسعه روینازاقرار دهد.  یرتأثتحتممکن است کل سیستم را 

های به یکی از زمینه دقیق و کارآمد 2آشکارسازهای خرابی

شده تبدیل شده های توزیعکلیدی در تحقیقات حوزه سیستم

 .]5[  است

هایی مانند ارسال آشکارسازهای خرابی معمولاً از روش

ها برای شناسایی های ضربان قلب یا نظرسنجی بین گرهپیام

ها در مواجهه با برند. این مکانیزمها بهره میوضعیت عملیاتی آن

های نیاز به طراحی ،3خطاهای بیزانسیانواع خطا از جمله 

همیت این موضوع، مقاله ا درنظرگرفتنبا  .]6[ تری دارندپیچیده

های ها و الگوریتمارائه یک مرور جامع از روش هدف باحاضر 

ها، به تشخیص خرابی و همچنین ارزیابی نقاط قوت و ضعف آن

پردازدشده میهای توزیعتحلیل دقیق وضعیت موجود در سیستم

 
 شده عیتوز یها ستمیس یتکامل ریس   1 شکل

 

                                                           
1 Fault Detection 
2 Failure Detectors 
3 Byzantine Fault  

 بیان مسئله و سؤال پژوهش -2

های اخیر به یکی از در دهه شدههای توزیعسیستم

اند. از های رایانشی مدرن تبدیل شدهارکان اصلی زیرساخت

، از همتاهمتابههای های ابری بزرگ گرفته تا شبکهسرویس

همکاری  یةپاچین، همگی بر اینترنت اشیا تا فناوری بلاک

های نامتمرکز استوارند. های مستقل در محیطای از گرهمجموعه

ها را در برابر انواع ها، آنشده بودن این سیستماما ذات توزیع

های ساده مانند سازد. خرابیپذیر میمختلف خرابی و خطا آسیب

ها ترین نوع آنها، تا پیچیدهتوقف ناگهانی یک گره، حذف پیام

توانند هماهنگی و درستی کل سیستم یزانسی، مییعنی خرابی ب

   .]7، 8[ درا به خطر بیندازن

در چنین شرایطی، طراحی سازوکارهایی برای 

به  ها در حضور خطاو توافق بین گره هاموقع خرابیتشخیص به

چالش اصلی مهندسان و پژوهشگران بدل شده است. اگرچه در 

های گوناگونی برای چارچوبها و های گذشته الگوریتمسال

، 5رافت، 4پکسوس اند )مانندتحمل خطا و اجماع پیشنهاد شده

ترین راهکار سازی مناسب(، اما انتخاب و پیادهغیره و 6تیافبیپی

   .]7، 8[تبرای یک محیط خاص همچنان با پیچیدگی همراه اس

بندی تحلیلی روشن از از سوی دیگر، نبود یک طبقه

های سیستم، انواع آشکارسازهای خرابی و خرابی، مدلانواع 

ز های اجماع، باعث شده تا بسیاری اها با الگوریتمارتباط آن

 پژوهشگران در مراحل ابتدایی طراحی، با ابهام در انتخاب و

ها مواجه شوند. همچنین، مشخص نیست که چه ترکیب مؤلفه

 یمهن، زمانناهم ،زمانهم) ییهاهایی در چه نوع سیستمالگوریتم

 هها، عملکرد بهینخرابی ی از( و در مواجهه با چه نوعزمانهم

 .]7-۹[ دارند

ی ، این مقاله با هدف پرکردن این خلأ علماساس ینا بر

ین و کاربردی، به بررسی ساختاریافته و تحلیلی ابعاد مختلف ا

 :پردازدمی و پاسخ به سوالات زیر مسئله

های خرابی، آشکارسازهای خطا و چه مدل .1

توانند صورت ترکیبی، میهای اجماع، بهالگوریتم

 زمانناهمبهترین کارایی، پایداری و تطابق با شرایط 

 شده فراهم کنند؟های توزیعرا در سیستم

4 Paxos 
5 Raft 
6 PBFT 
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شده های توزیعهای خرابی در سیستمترین مدلرایج .2

و تأثیر  هایی از نظر پیچیدگیاند و چه تفاوتکدام

 دارند؟

و  انواع آشکارسازهای خرابی چه مزایا و معایبی دارند .3

 شوند؟در چه شرایطی به کار گرفته می

میان نوع آشکارساز و الگوریتم اجماع چگونه  رابطة .4

 است؟

، رافت ،پکسوس های اجماع کلاسیک و مدرنالگوریتم .5

طا از نظر تحمل خ برپایه شایعه پراکنی،  تیافبیپی

 هایی دارند؟چه تفاوت

ها های تحقیقاتی موجود در ترکیب این مؤلفهشکاف .6

 اند؟های واقعی کدامدر محیط

های این مقاله سعی دارد با بررسی ساختارها و الگوریتم

های تحقیقاتی موجود را شناسایی کرده و مسیر مختلف، شکاف

بی مؤثرتر و های تشخیص خراروشنی برای توسعه مکانیزم

پذیرتر در آینده ترسیم کند. همچنین، هدف نهایی، انعطاف

شده از های توزیعسطح اطمینان و پایداری در سیستم یارتقا

 .تر در برابر خطا استهایی مقاومطریق طراحی سیستم
 

 مرور ادبیات -3

  منابع انتخاب معیار و مرور روش -1-3

 ساختاریافته تحلیلی مرور رویکرد از پژوهش، این در

 فرایند تا شد استفاده 1پریزما استاندارد چارچوب بر مبتنی

 و شفافیت دقت، با علمی منابع تحلیل و سازیغربال گردآوری،

 روش، این کارگیریبه از هدف. گیرد انجام بالا بازتولید قابلیت

 شدهانجام هایپژوهش از مندنظام و جامع تصویری به دستیابی

 هایالگوریتم و خطا آشکارسازهای خرابی، هایمدل زمینه در

 .بود شدهتوزیع هایسیستم در اجماع

 هایپایگاه در علمی منابع وجویجست نخست، گام در

 IEEE Xplore، ACM Digital شامل المللیبین معتبر داده

Library، Scopus، Web of Science (WoS)، 

ScienceDirectو   Google Scholarبه هاپایگاه این. شد انجام 

 شده،توزیع هایسیستم حوزه مقالات گسترده پوشش دلیل

. شدند انتخاب مقاوم هایسامانه و خطا تحمل هایالگوریتم

 صورت مقالات کلیدواژه و چکیده عنوان، در وجوجست فرایند

 .شوند شناسایی مرتبط مطالعات کلیه تا گرفت

                                                           
1 PRISMA 

 میلادی 2024 تا 2010 سال از وجوجست زمانی بازه

 نوین هایپژوهش کلاسیک، مقالات پوشش بر علاوه تا شد تعیین

 و ابری رایانش چین،بلاک مانند جدید هایفناوری با مرتبط

 لحاظ تحلیل در نیز خطا تحمل در ماشین یادگیری کاربرد

 120 حدود ،«شناسایی» مرحله در اولیه، گردآوری از پس. گردند

 و تکراری مقالات ،«سازیغربال» مرحله در. شد استخراج مقاله

. یافت کاهش مقاله 45 به منابع تعداد و شدند حذف نامرتبط

 و تحقیق روش چکیده، ،«صلاحیت ارزیابی» مرحله در سپس

 پژوهش اصلی محورهای با مقاله هر محتوایی ارتباط میزان

 20 محتوایی، و علمی معیارهای اساس بر نهایت، در. شد بررسی

 .گردیدند انتخاب نهایی منابع عنوانبه کلیدی مقاله

 مجلات در انتشار نظیر معیارهایی مقالات، انتخاب در

 یداور از برخورداری ،Q2 یاQ1  نمایه با معتبر هایکنفرانس یا

 ورمح سه با مستقیم ارتباط و مقاله کامل متن به دسترسی علمی،

 الگوریتم و خطا آشکارساز خرابی، مدل یعنی پژوهش اصلی

 غیرعلمی، مقالات مقابل، در. گرفت قرار مدنظر اجماع

 فاقد منابع و داوری فاقد هایچاپپیش صنعتی، هایگزارش

 .شدند حذف تحلیل فرایند از روشن شناسیروش

 پریزما استاندارد مراحل دقیق اجرای کلی، طوربه

 قابلیت و انسجام جامعیت، از شدهانجام مرور تا شد موجب

 دهایرون شناسایی به رویکرد این. باشد برخوردار بالایی اطمینان

 نوین مسیرهای و موجود علمی خلأهای کلیدی، تحقیقاتی

 مبنایی و کرده کمک شدهتوزیع هایسیستم حوزه در پژوهشی

 .ساخت فراهم مقاله بعدی هایبخش هایتحلیل برای علمی

 

  بررسی پژوهش های پیشین -3-2

شده، های توزیعهدف اصلی از طراحی و اجرای سیستم

ها خرابی در برابر انواع مختلف یناناطمقابلارائه خدماتی پایدار و 

اند است. به همین منظور، دو مفهوم کلیدی در این حوزه عبارت

از تشخیص خرابی و تحمل خطا. در ادبیات تخصصی این حوزه، 

ها و ی الگوریتمهای متعددی بر توسعه و ارزیابپژوهش

توانند وقوع خطا را های مختلف تمرکز دارند که میتکنیک

 .شناسایی کرده یا اثرات آن را کاهش دهند

های مربوط به مسائل مطالعات پیشین به تحلیل چالش

، اجماع، هماهنگی، و انواع خطاها مانند خرابی بیزانسی، یزمانهم

اند. برای پرداختهبندی توقف کامل، خرابی حذف، و خرابی زمان
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که تکرار رفتار در  ندشنهاد دادبرخی از پژوهشگران پی مثال،

سطح تحمل خطا کمک کند، به  یارتقاتواند به می یندهافرا

مستقل از یکدیگر عمل کنند. همچنین،  یندهافراشرطی که 

ر د  2بودنزنده 1،هایی مانند ایمنیها بر اهمیت ویژگیپژوهش

   .]۹، 10[ اندتأکید کردهشده های توزیعسیستم

 یپذیردر مرورهای ادبی مختلف، رویکردهای تحمل

های مبتنی بر اند: تکنیکخطا به چند دسته اصلی تقسیم شده

ها برای و همجوشی. این تکنیک 3گذاریافزونگی، تکرار، نقطه

دستیابی به قابلیت اطمینان بالا در سناریوهای مختلف از جمله 

 همتا وهمتابههای شبکه ،4کوربا هایسیستمرایانش ابری، 

 .اندهای فضایی به کار گرفته شدهسیستم

بندی مختلفی برای های طبقههمچنین، چارچوب

اند که شامل پارامترهایی آشکارسازهای خرابی پیشنهاد شده

مانند نرخ خطای تشخیص، دقت، زمان پاسخ، و قابلیت 

سازی اند که پیادهدهها نشان داپذیری هستند. پژوهشمقیاس

هایی از مؤثر آشکارسازهای خرابی در مقیاس بزرگ با چالش

رو هها، و حملات امنیتی روبپیام رفتنازدستجمله پویایی شبکه، 

 .]11-15[ است

 وجود بادهد که در نتیجه، مرور ادبیات نشان می

، هنوز خلأهای تحقیقاتی در زمینه توجهقابلهای پیشرفت

های تجربی، مقایسه سیستماتیک، و توسعه الگوریتمارزیابی 

پذیر و دقیق برای تشخیص خرابی وجود دارد. در این انعطاف

ت مقاله، تلاش شده است تا با ارائه یک دیدگاه جامع از وضعی

موجود، راهکارهای نوینی برای بهبود تحمل خطا و تشخیص 

 .شده ارائه شودهای توزیعتر خرابی در سیستمدقیق

وش تحقیق در این مقاله از نوع مرور تحلیلی ر

گیری از منابع علمی معتبر، به ساختاریافته است که با بهره

شده های توزیعبررسی و تحلیل مفاهیم کلیدی در حوزه سیستم

 های خرابی، آشکارسازهایپرداخته است. در این چارچوب، مدل

ورد شده مبندیدسته صورت بههای اجماع خطا و الگوریتم

اند و تلاش شده تا با مقایسه مطالعات منتخب، ارزیابی قرار گرفته

های پیشین و الزامات طراحی های موجود در پژوهششکاف

شده شامل های پایدار شناسایی شود. منابع انتخابسیستم

                                                           
1 Safety 
2 Liveness 
3 Checkpointing 

های علمی های کنفرانسو گزارش ISI های مرجع، مقالاتکتاب

 مورداستفادهاز مقالات  یاخلاصه 1 در جدول .المللی هستندبین

 .در این پژوهش بیان شده است

 هشدهای توزیعمروری بر سیستم -4

های ای از گرهشده به مجموعههای توزیعسیستم

های جغرافیایی مختلف قرار شود که در مکانمستقل اطلاق می

ها در اند. این سیستمدارند و از طریق شبکه به یکدیگر متصل

 وونقل، بهداشت، رایانش ابری مانند بانکداری، حملهایی حوزه

 .]25[  اندای یافتهاینترنت اشیا کاربرد گسترده

هر گره در سیستم دارای حافظه و منابع خاص خود 

ها برای دستیابی به یک هدف مشترک سایر گرهاست؛ اما با 

کند. این همکاری از طریق تبادل پیام، اجرای وظایف همکاری می

 ،5افزارمیاندهد. به کمک سازی رخ میشده و همگامتوزیع

شود و ها پنهان میافزاری و پروتکلافزاری، نرمهای سختتفاوت

بر اساس . گردددهنده فراهم میمحیطی یکپارچه برای توسعه

به سه  شدهعیتوز یهاستمیس ،یعملکرد یهایژگیساختار و و

   :]25، 26[ شوندیم میتقس یگروه اصل

هایی با توپولوژی ارای گره: دهای کلاسیکسیستم .1

ثابت و تعداد محدود هستند. زمان اجرای عملیات و 

 قابلها مشخص و ارسال پیام در این سیستم

 .بینی استیشپ

 صورتبهتوانند ها میه: گرهای پویاسیستم .2

دینامیک به سیستم وارد یا از آن خارج شوند. این 

و محاسبات  همتاهمتابههای ها برای شبکهسیستم

 .ابری ایده آل هستند

های یکسان ها از شناسهگره :های همنامسیستم .3

در کاربردهایی که  حیکنند. چنین طراستفاده می

های حریم اهمیت دارد )مانند سیستم ناشناس بودن

 .خصوصی( مفید است

های این سه نوع سیستم ای از تفاوتخلاصه 2جدول 

 .دهدرا نشان می

 

4 CORBA Systems 
5Middleware  
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 گرفته صورت یها پژوهش بر یمرور 1  دولج

 مرجع یمحورموضوع مقاله اصلی هدف تحقیق روش

 ]11[ بیزانسی اجماع ناسازگار هایسیستم در اجماع بررسی و بیزانسی مسئله تعریف تئوری / نظری

 ]2[ اجماع هایالگوریتم خطا تحمل برای تیافبیپی پروتکل عملی ارائه تجربی / طراحی

 ]16[ رافت اجماع الگوریتم پذیریفهم و سادگی بر تمرکز با رافت الگوریتم توسعه آزمون و طراحی

 ]3[ خرابی آشکارسازهای شدهتوزیع هایسیستم در خرابی آشکارسازهای بندیطبقه و معرفی تحلیلی / تئوری

 ]7[ اجماع نظریه ناهمگام هایسیستم در معیوب گره یک با اجماع محدودیت اثبات اثباتی / تئوری

 ]17[ چینبلاک در اجماع چینبلاک پذیریمقیاس در BFT با PoW مقایسه تحلیلی مروری

 ]18[ اجماع هایالگوریتم چینبلاک هایشبکه در اجماع هایپروتکل تطبیقی تحلیل سیستماتیک مروری

 ]13[ خطا تحمل و اینترنت اشیا اینترنت اشیا هایشبکه برای مصرفکم خطای آشکارساز طراحی کاربردی / طراحی

 ]1۹[ شدهتوزیع هایسیستم در خطا تحمل شدهتوزیع رسانپیام هایسیستم در خطا تحمل هایالگوریتم ارائه هاالگوریتم تحلیل

 ]12[ شدهتوزیع هایسیستم تاریخچه جدید هایچالش و شدهتوزیع هایسیستم تحول سیر بر مروری مروری

 ]14[ آشکارسازها سرویس کیفیت پوشش خرابی آشکارسازهای خدمات کیفیت بررسی تجربی تحلیل

 ]20[ روش ماشین حالت پذیرتحمل خدمات برای حالت ماشین روش معرفی تئوریک

 ]15[ بیزانسیسیستم های  بیزانسی هایمحیط در هایسیستم بررسی مفهومی / نظری

 ]10[ تطبیقی خطای آشکارساز Pاجماع  خطای آشکارساز توسعه ارزیابی و طراحی

 ]21[ زمانیهم برای θ مدل شدهتوزیع هایسیستم در زمانیهم برای ساعت بدون بندیزمان مدل الگوریتمی / اثباتی

 ]1[ شدهتوزیع هایسیستم پایه مفاهیم شدهتوزیع و ابری رایانش پایه مفاهیم آموزش آموزشی / مروری

 ]22[ آشکارساز های خرابی بندیدسته هاآن بندیطبقه و خرابی آشکارسازهای بررسی مروری

 ]23[ خرابی هایمدل در کارایی سهوی و خرابی هایمدل در ارتباطی راندمان تحلیل دکتری رساله

 ]24[ پکسوس الگوریتم پکسوس مفهوم شرح و سازیساده توضیحی / تئوری

 زمانی و احتمالاتی خرابی آشکارسازهای تحلیل آماری / تحلیلی
محیط در احتمالاتی آشکارسازهای

 پویا های
]8[ 

 

 

shahpar
Highlight

shahpar
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 تفاوت های انواع سیتم ها توزیع شده  2  جدول

نوع 

 سیستم

پویایی 

 عضویت

شناسه 

 یکتا

بندی زمان

 مشخص
 کاربرد اصلی

 دارد دارد ایستا کلاسیک
های سیستم

 صنعتی سنتی

   رایانش ابری متغیر دارد پویا پویا

 متغیر ندارد متنوع همنام

کاربردهای 

ناشناس و 

 محرمانه

 
مقاله، مبنای تحلیل و بررسی بندی در ادامه این دسته

طبق یک  .ها خواهد بودهای سیستم، خرابی و الگوریتممدل

توان بر اساس های توزیع شده را میمطالعه تجربی، سیستم

بندی بندی کرد. طبقهتوپولوژی و زمان تکمیل رویداد طبقه

های توزیع شده سیستم یهای توزیع شده به سه دستهسیستم

های توزیع شده های توزیع شده پویا، و سیستمکلاسیک، سیستم

 نشان داده شده است. 2همنام در شکل 

 

 شده های توزیعهای سیستم در سیستممدل -5

شده، چارچوب های توزیعهای سیستم در سیستممدل

مفهومی برای درک رفتار و تعامل اجزای سیستم را فراهم 

دهنده ها شامل توصیف دقیق اجزای تشکیلکنند. این مدلمی

بندی یندها، پیوندهای ارتباطی، رویدادها، و نحوه زمانفرامانند 

-مدل زمان های توزیع شده بر  اساسسسیتم .ها هستندفعالیت

زمان  دسته زمان و نیمه همبندی در سه دسته هم زمان، ناهم

ویژگی هر یک از این مدل های زمان  .]27[ بندی می شوند

ارائه شده  3بندی به همراه مثال کاربردی از هریک در جدول 

 است.

 شده عیتوز یها ستمیس یبند طبقه 2 شکل
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 یندی سیستم های توزیع شدهمدل زمان 3  جدول

مدل 

 بندیزمان
 مثال کاربردی هاویژگی

 زمانهم
کران بالا و پایین برای 

 زمان اجرا و ارسال

های صنعتی، سیستم

 کنترل قطار

 بدون کران زمانی زمانناهم
های اینترنت، شبکه

 بینیپیشیرقابلغ

 یمهن

 زمانهم

با  بالامدلترکیب دو 

 فرض ثبات تدریجی
 رایانش ابری، اینترنت اشیا

 

 :شدههای سیستم توزیعاجزای کلیدی مدل

 واحد انتزاعی محاسبه که مسئول اجرای د: ینفرا

ها و نگهداری وضعیت محلی است. دستورالعمل

صحیح )سالم( و معیوب تقسیم  دودستهیندها به فرا

 .شوندمی

 هایی برای تبادل پیام بین کانال: پیوندهای ارتباط

یا  اعتمادقابلیندها. این پیوندها ممکن است فرا

ای یهلایک معماری  .پیام باشند دادندست ازمستعد 

با یک کانال ارتباطی دو طرفه  3  کلاسیک در شکل

 نشان داده شده است

 ها، محاسبات داخلی شامل وقوع پیام ا:رویداد و اجر

ها یا مبتنی بر زمان و تغییر وضعیت است. الگوریتم

 .م)ساعت و مهر زمانی( هستند یا مبتنی بر دریافت پیا

 زمانهمهای زمانی به سه دسته مدل ی:بندزمان ،

دل شوند. هر متقسیم می زمانهم یمهن، و زمانناهم

مفروضات متفاوتی در مورد تأخیر ارتباطی و سرعت 

 .پردازش دارد

های تر از الگوریتمدرک عمیق ساز یهپاها این مدل 

شده هستند و در طراحی سازوکارهایی مانند اجماع، توزیع

 .سازی کاربرد اساسی دارندآشکارساز خرابی و همگام

 

 شده های توزیعهای سیستممسائل و چالش -6

شمار، با مزایای بی باوجودشده های توزیعسیستم

 ها د. این چالشهای فنی و مفهومی متعددی مواجه هستنچالش

                                                           
1 NTP 

سازی و نگهداری ویژه در هنگام طراحی، پیاده به

چندان  دو پذیر، پایدار و ایمن اهمیتهای مقیاسسیستم

 .]28-30[ یابندمی

 ا:هترین چالشمهم

عدم وجود ساعت جهانی دقیق در بین  زی:ساهمگام .1

کند. سازی عملیات را پیچیده میها، همگامگره

برای ترتیب  2و لامپورت 1یپتیان مانندهایی الگوریتم

 .اندزمانی رویدادها پیشنهاد شده

ویژه ها بهدستیابی به توافق بین گره: توافق و اجماع .2

اند، ها دچار خرابی شدهدر شرایطی که برخی از آن

 پکسوس هایی چونیک مسئله بنیادی است. الگوریتم

 .اندبرای حل این مشکل توسعه یافته رافت و

های تشخیص دقیق گره :مدیریت خطا تشخیص و .3

های معیوب بدون ایجاد ظن اشتباه از دیگر چالش

در  اعتمادقابلسازی آشکارسازهای حیاتی است. پیاده

 .دشوار است زمانناهمهای محیط

 صورتبهکاربران باید سیستم را  ی:شفافیت توزیع .4

سازی جزئیات مکان، یکپارچه تجربه کنند؛ پنهان

یری کاربردپذو خرابی برای افزایش  انتقال داده

 .ضروری است

 

 
 شده عیتوز یها تمیس کیکلاس یا هیلا یمعمار  3 شکل

2 Lamport 
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 شدههای توزیعپذیری در سیستمو تحمل های آشکارسازی خطاها و مکانیزممرور تحلیلی الگوریتم

 
 

 

31 
 

ها، حفظ کارایی، با افزایش تعداد گرهی: پذیرمقیاس .5

شود. تر میپایداری و هماهنگی بین اجزا پیچیده

مراتبی یا هایی با ساختار سلسلهطراحی معماری

 .حلی رایج استمبتنی بر خوشه راه

ها، حفظ یکپارچگی داده: امنیت و حریم خصوصی .6

شده از احراز هویت، و مقابله با حملات در بستر توزیع

 .ای برخوردار استاهمیت ویژه

ها و راهکارهای بندی چالشجمع 4شماره  جدول

 :دهدپیشنهادی را ارائه می

 
 یشنهادیپ یراهکارها و هاچالش 4  جدول

 راهکارهای رایج چالش

 سازیهمگام
، پیتیانهای زمان منطقی، الگوریتم

 های لامپورتساعت

 اجماع
تحمل ، رافت، پکسوس هایالگوریتم

 خرابی بیزانسی

 تشخیص خطا
های مانیتورینگ آشکارسازها، سیستم

 شدهتوزیع

 انتقال، انتزاع از مکان و رافزامیان شفافیت

 پذیریمقیاس
بندی، معماری میکروسرویس، خوشه

 بارگذاری پویا

 امنیت
رمزنگاری، احراز هویت، دیوار آتش، 

 های تشخیص نفوذسیستم

 

ها مستلزم ترکیبی از در مجموع، رفع این چالش

های سیستم و استفاده از طراحی دقیق، انتخاب مناسب مدل

 .استهای مقاوم در برابر خطا الگوریتم

 

 شده های توزیعهای خرابی در سیستممدل -7

های طراحی و تحلیل ترین جنبهیکی از مهم

های مختلف خرابی است. شده، درک مدلهای توزیعسیستم

های ها نقش کلیدی در انتخاب الگوریتمشناخت دقیق نوع خرابی

سازی سازوکارهای پذیر خطا، طراحی آشکارسازها و پیادهتحمل

های خرابی بدین جهت پس از مطالعه مدل .کندایفا می بازیابی

های اجماع و و الگویتم 8به بررسی نوع آشکار سازهای در بخش 
                                                           

1 Crash Failure 
2 Omission Failure 

نمودار پردازیم که می ۹سطوح تحمل پذیری خطا در بخش 

ارائه شده  4های مختلف در شکل روش و ارتباط بخشمفهومی 

 است.

 
 یمفهوم چارچوب نمودار  4  شکل

 :هاکلی خرابیبندی دسته

به طور ناگهانی متوقف  یندفرایا  گره :1فخرابی توق .1

ترین نوع دهد. سادهشده و هیچ عملیاتی انجام نمی

های زیادی برای تحمل آن خرابی است و الگوریتم

 .دانطراحی شده

ها در مسیر ارسال یا یام: پ2خرابی حذف پیام .2

تواند در شوند. این نوع خرابی میدریافت حذف می

 .گره فرستنده، گیرنده یا پیوند ارتباطی رخ دهد

های زمانی ها از مهلتگره: 3یبندخرابی زمان .3

 زمانهمهای در مدلکه  کنندشده تجاوز می تعریف

 .بحرانی است

پاسخ تولیدشده نادرست یا  :4تخرابی پاسخ نادرس .4

نامربوط است. این نوع خرابی معمولاً نشانه وجود 

 .داده استاشکال در منطق یا 

ترین نوع خرابی که در آن پیچیده سی:خرابی بیزان .5

ال دارد؛ مثلاً ارس بینیپیشیرقابلغگره رفتار کاملاً 

 های مختلف یا ارائه اطلاعاتهای متفاوت به گرهپیام

کننده. مقابله با این نوع خرابی نیازمند گمراه

 .های خاص و پیچیده استالگوریتم

اند. لیست شده 5بیان شده در جدول خرابی  هایمدل

های تأثیر مستقیم بر پیچیدگی و الزامات الگوریتمها این مدل

ها فرض خود شده دارد. به همین دلیل، بسیاری از سیستمتوزیع

کنند تا را فقط بر وجود خرابی توقف یا حذف پیام محدود می

ی های حیاتپیچیدگی طراحی کاهش یابد. با این حال، در محیط

 چین، نیاز به تحمل خطای بیزانسی نیزمانند هوافضا یا بلاک

 .وجود دارد

3 Timing Failure 
4 Response Failure 

مدل 
خطا

نوع 
آشکار 

ساز

الگوریتم های 
اجماع

سطح 
خرابی
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 شدهعیتوز یهاستمیس در یخراب یهامدل  5  جدول

 توضیح مختصر نوع خرابی

سطح پیچیدگی 

در تشخیص و 

 مدیریت

 توقف
کامل متوقف  به طوریند فرا

 شودمی
 پایین

 حذف پیام
دریافت پیام ارسال یا 

 ناموفق
 متوسط

 بندیزمان
یر یا انحراف از مهلت تأخ

 زمانی

های بالا در سیستم

 زمانسخت

پاسخ 

 نادرست

خروجی نامعتبر یا نادرست 

 شودتولید می
 بالا

 بسیار بالا رفتار متناقض و مخرب بیزانسی

 

 شده های توزیعآشکارسازهای خرابی در سیستم -8

کلیدی در تضمین پایداری  قشن آشکارسازهای خرابی

یک  عنوان به شکارسازهاشده دارند. آهای توزیعو بازیابی سیستم

 و با کردههای مختلف را پایش ، وضعیت گرهکنندهکنترلماژول 

موقع خرابی، امکان واکنش مناسب از سوی سیستم  تشخیص به

ی ای برای اجراسازند. وجود آشکارساز مؤثر، پایهرا فراهم می

های اجماع، توزیع وظایف و بازگردانی آمیز الگوریتمقیتموف

 .]31-36[ت سیستم به وضعیت پایدار پس از خرابی اس

 :اهداف آشکارسازها

 اندکارافتادههایی که از گره تشخیص سریع و دقیق ،

 .پیش از آنکه اثرات خرابی گسترش یابد

 که ممکن است : 1های نادرستکاهش تشخیص

 .های سالم از سیستم شودگره منجر به حذف اشتباه

 برای مهاجرت وظایف،  تسهیل واکنش سریع

 .هاانتخاب رهبر جدید یا تکرار پردازش

 ای با ایجاد لایه پذیری سیستمافزایش تحمل

 .هاهوشمند از پایش وضعیت عملیاتی گره

 
 

                                                           
1 False Positives 
2 Perfect Failure Detector (P) 

 :تیانواع آشکارسازها بر اساس دقت و قطع -1-8

است، انواع ارائه شده  6همان طور که در جدول 

-36[   شوند که عبارت اند ازه تقسیم میتبه سه دس آشکارسازها

31[: 

 بههای سالم هرگز گره(: P) 2آلایدهآشکارساز  .1

شوند، و تمام خراب شناسایی نمی عنوان به اشتباه

شوند. این نوع های خراب در نهایت شناسایی میگره

ولی نیازمند مدل  اعتماد قابل شدت بهآشکارساز 

 .و شبکه با تأخیر پایین است زمانهمزمانی 

است در  ممکن (:EP) 3آل نهاییایده  آشکارساز .2

گزارش شوند، اما  اشتباهبههای سالم ابتدا برخی گره

مانند. های واقعاً خراب باقی میدر طول زمان فقط گره

و پویا که تأخیر  زمانناهمهای این مدل در محیط

 .تر استمتغیر است، عملی

این نوع آشکارساز پارامترهایی  :4آشکارساز تطبیقی .3

مانند مهلت پاسخ و تعداد تکرار را بر اساس شرایط 

فعلی شبکه )مانند تأخیر و بار ترافیکی( تنظیم 

 اینترنت اشیا هایی مانندکند. این روش در شبکهمی

 .یا رایانش ابری بسیار مؤثر است

 

 
 انواع آشکار سازها  6  جدول

نوع 

 آشکارساز

دقت 

 تشخیص

سرعت 

 واکنش

پیچیدگی 

 سازیپیاده

مناسب برای 

 مدل سیستم

آلایده  
بسیار 

 بالا
 بالا متوسط

های مدل

 زمانهم

آل ایده

 نهایی
 متوسط بالا بالا

های مدل

و  زمانناهم

 پویا

 بالا متغیر متغیر تطبیقی
های محیط

 ناپایدار و متغیر

 

 

 

3 Eventually Perfect Failure Detector (EP) 
4 Adaptive Failure Detectors 
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 شدههای توزیعپذیری در سیستمو تحمل های آشکارسازی خطاها و مکانیزممرور تحلیلی الگوریتم

 
 

 

33 
 

 

 آشکارسازها: یدر طراح جیرا یهاکیتکن -2-8

 های زمانی منظم پیام هر گره در بازه: 1ضربان قلب

فرستد. عدم دریافت ها میبه دیگر گره« بودنزنده»

ای از خرابی نشانه عنوان بهچند پیام پیاپی از یک گره 

 .شودتعبیر می

 یشپ ازبر اساس جدول زمانی  :2یمهلت زمان 

 بهای دریافت نشود، ، اگر پاسخ از گرهشدهتعیین

شود. انتخاب مناسب خراب در نظر گرفته می عنوان

مقدار مهلت در جلوگیری از هشدار اشتباه حیاتی 

 .است

 در روش متمرکز، : شدهنظارت متمرکز یا توزیع

ها را پایش یک گره خاص )ناظر( وضعیت سایر گره

شده، مسئولیت پایش بین کند. در روش توزیعمی

شود تا از وجود نقطه شکست چند گره تقسیم می

 .مرکزی جلوگیری شود

 آشکارسازها: یطراح یهاچالش -3-8

  که ممکن است  ه:شبک بینیپیشیرقابلغتأخیر

ها و تشخیص نادرست باعث دریافت دیرهنگام پیام

 .خرابی شود

  ممکن است یک گره  ا:هگرهنوسانات بار پردازشی

 زنده ولی با بار بالا، دیرتر پاسخ دهد و مشکوک به

 .خرابی شود

 های ویژه در سیستم به:هامحدودیت منابع در گره

های شده یا اینترنت اشیا، اجرای مکانیزمتعبیه

 .پیچیده پایش دشوار است

 تواند باعث اجرای می: مثبت کاذب نرخ بالابودن

 .غیرضروری بازیابی و اجماع شود یندهایفرا

در مجموع، طراحی یک آشکارساز خرابی باید میان 

دقت، سرعت، پیچیدگی و تطابق با مدل سیستم تعادل برقرار 

تواند تفاوت سازی مناسب آن میکند. انتخاب صحیح نوع و پیاده

 دشده ایجاد کنبزرگی در عملکرد و پایداری کل سیستم توزیع

]36-31[. 

                                                           
1 Heartbeat 
2 Timeout 
3 Correctness 

های اجماع و تعامل بعدی، به بررسی الگوریتم در بخش

 .ها با آشکارسازهای خرابی خواهیم پرداختآن

 ها با تحمل خرابیهای اجماع و ارتباط آنالگوریتم -9

 گفته یندیفرابه  شده، اجماعهای توزیعدر سیستم

ها در مورد یک مقدار یا ای از گرهشود که طی آن مجموعهمی

رسند، حتی در شرایطی که برخی فق میتصمیم مشترک به توا

ه ها ممکن است دچار خرابی شده یا رفتار نامعمول داشتاز گره

های شده، پایگاههای اجماع برای هماهنگی توزیعالگوریتم باشند.

-36[هستند  چین و رایانش ابری حیاتیشده، بلاکداده توزیع

31[. 

 :های اجماعهای کلیدی الگوریتمویژگی -1-9

 اگر یک گره تصمیمی را اتخاذ کند، آن تصمیم  :3درستی

 .قبول استمعتبر و قابل

 کنند، به یک گیری میهایی که تصمیمهمه گره :4پایایی

 .رسندمقدار یکسان می

 در صورت عدم خرابی گسترده، در نهایت تصمیم : 5پیشرفت

 .شوداتخاذ می

های متنوعی های اجماع باید در حضور خرابیالگوریتم

همچون خرابی توقف، حذف پیام و خرابی بیزانسی، عملکرد 

ها پیچیده طراحی آن ی داشته باشند. به همین دلیلقبولقابل

  .بوده و وابسته به آشکارسازهای خرابی است

 :های اجماعانواع رایج الگوریتم -2-9

الگوریتم کلاسیک اجماع با تضمین س: پکسو .1

با فرض وجود  زمانناهمهای کاری در محیطدرست

سادگی مفهومی،  باوجود آل نهاییهاید آشکارساز

 .عملی آن پیچیده است سازیپیاده

 ترفهمقابلتر و الگوریتمی با طراحی ساده: رافت  .2

رهبر  عنوانبه، یک گره رافت در. پکسوس نسبت به

 .ها پیرو هستندشود و سایر گرهانتخاب می

الگوریتمی برای مقابله با خرابی ی: تافبیپی  .3

چین و مالی هایی مانند بلاکبیزانسی. در محیط

 .شوداستفاده می

4 Consistency 
5 Progress 
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هایی با ساختار الگوریتم: 1یشایعه پراکن  .4

پذیر و های مقیاسپراکنی، مناسب برای سیستمشایعه

 همتاهمتابههای پویای بزرگ مانند شبکه

بر اساس  7الگوریتم های اجماع بیان شده در جدول 

سازی نوع خرابی قابل تجمل، نیاز به رهبر و پچیدگی پیاده

 .مقایسه شده اند

 
 مقایشه الگوریتم های اجماع  7  جدول

 الگوریتم

نوع 

خرابی 

 تحملقابل

نیاز به 

 رهبر

نوع 

 سیستم

پیچیدگی 

 سازیپیاده

 پکسوس
توقف/حذف 

 پیام
 بله

های سیستم

شده توزیع

 سنتی

 بالا

 رافت
توقف/حذف 

 پیام
 بله

های سیستم

عملیاتی و 

 هاسرویس

 متوسط

تیافبیپی  بیزانسی 
 خیر

 گیریأیر

چین، بلاک

های سیستم

 مالی

 بالا

شایعه 

 پراکنی

توقف/حذف 

 پیام
 خیر

های سیستم

 پذیرمقیاس

کم تا 

 متوسط

 

 نقش آشکارسازهای خرابی: -3-9

ها را به آشکارسازها اطلاعات حیاتی درباره وضعیت گره

 هایی مانندویژه در الگوریتمرسانند. بههای اجماع میالگوریتم

رهبر جدید و ادامه پردازش نیازمند  ، تعیینرافت و پکسوس

های خراب است. دقت و پایداری آشکارسازها شناسایی گره

در  .تواند بر سرعت و صحت اجماع تأثیر مستقیم بگذاردمی

ع نتیجه، تعامل بهینه میان آشکارساز خرابی و الگوریتم اجما

پذیری سیستم در برابر خرابی تنها موجب افزایش تحملنه

نی که قابلیت ادامه فعالیت سیستم را در شرایط بحراشود، بلمی

 .]37,36,31[ کندتضمین می

-ارتباط میان نوع خرابی، آشکارساز مناسب و الگوریتم

 ارائه شده است. 8های اجماع پیشنهادی در جدول 

 

 

 
                                                           

1 Gossip-based 

 

 بندی و پیشنهادات تحقیقاتی آیندهجمع -10

های مدرن شده در قلب زیرساختهای توزیعسیستم

 اعتمادقابلفناوری اطلاعات قرار دارند و ارائه عملکردی پایدار و 

ها نیازمند طراحی دقیق و آگاهانه در سطوح مختلف در آن

های سیستم است. در این مقاله، با بررسی ساختار سیستم

های طراحی، های سیستم و خرابی، چالششده، مدلتوزیع

های اجماع، تصویری جامع از آشکارسازهای خرابی و الگوریتم

 .وضعیت موجود در این حوزه ترسیم شد
 

 ماعاج تمیالگور و مناسب آشکارساز ،یخراب نوع انیم ارتباط  8  جدول
 یشنهادیپ

 نوع

 خرابی
 آشکارسازمؤثر

 الگوریتم

 اجماع

 مناسب

 نمونه کاربرد

 توقف
آل آل/ایدهایده

 نهایی
 پکسوس/رافت

 هایسیستم

 ابری

 پکسوس  تطبیقی پیام حذف
 هایشبکه

 همتاهمتابه

 رافت تطبیقی بندیزمان
های سیستم

 لبه

 تیافبیپی  تطبیقیآل/ایده بیزانسی
 و چینبلاک

 مالی

 

 مقاله 20 روی بر شدهانجام تحلیلی مرور اساس بر

 آشکارساز نوع و خرابی مدل انتخاب که شد مشخص منتخب،

 هایمسیست پایداری و کارایی بر گیریاندازه قابل و مستقیم تأثیر

 از ٪40 حدود شده،بررسی مطالعات میان در. دارد شدهتوزیع

 در اند،داشته تمرکز سهوی و ناگهانی خرابی هایمدل بر مقالات

 مابقی و اندپرداخته  بیزانسی    خطاهای تحلیل به ٪35 که حالی

 .اندداده قرار توجه مورد را چندخطایی هایمدل از ترکیبی ،25٪

 نشان هاپژوهش خطا، آشکارسازی هایروش زمینه در

 واکنش زمان میانگین طور به تطبیقی آشکارسازهای که دهدمی

 آشکارسازهای به نسبت درصد 30 تا 25 حدود را خطا به

 کهاشکارساز اجماع -φ مدل مثال، برای. اندداده کاهش کلاسیک

 شرایط در است، یافته بهبود و رفیمعبررسی شده  مقالات در



 

 زهرا شهپر و سمانه موحدفر
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 نشان سنتی هایمدل به نسبت پایدارتری عملکرد پویا هایشبکه

 درست تشخیص نرخ است توانسته هاآزمایش ٪80 در و داده

 .برساند ٪۹2 از بیش به را خطا

 تحلیل اجماع، هایالگوریتم حوزه در دیگر، سوی از

 که دهدمی نشان تیافبیپی و رافت ،پکسوس میان  تطبیقی

 زمان میانگین شبکه، ناپایداری شرایط در رافت الگوریتم

 که حالی در است، داشته پکسوس از کمتر ٪15 حدودی همگرای

 سطح بالاترین بیشتر، محاسباتی سربار وجود با تیافبیپی

 این. است کرده فراهم را بیزانسی خطاهای برابر در پذیریتحمل

 با تطبیقی آشکارسازهای ترکیب که کندمی تأیید هایافته

 مؤثری مسیر تیافبیپی و رافت مانند سبک اجماع هایالگوریتم

 پویا هایمحیط در مقاوم شدهتوزیع هایسیستم به دستیابی برای

 است.

 هایمدل کارگیریبه که شد مشخص کلی، تحلیل در

 در بهبود ٪40 تا تواندمی ترکیبی اجماع هایمکانیزم و تطبیقی

 دسترس در قابلیت در افزایش ٪35 حدود و خطا به واکنش زمان

 قابلیت شاخص میانگین همچنین،. کند ایجاد سیستم بودن

 اند،برده بهره ترکیبی هایاجماع از که هاییسیستم درن اطمینا

 مقدار این سنتی هایمدل در که حالی در است، بوده 0.۹2 حدود

 .است شده گزارش 0.78 حدود در

 گیریجهت که دهدمی نشان مرور این نهایی نتایج

 سمت به «واکنشی تشخیص» بر تمرکز از اخیر هایپژوهش

 از استفاده. است حرکت در «هوشمند سازگاری و بینیپیش»

 احتمالی سازیمدل خطا، الگوهای تحلیل برای ماشین یادگیری

 هایروش با چینیبلاک اجماع سازییکپارچه و هاخرابی

 هایسیستم توسعه برای کلیدی مسیر سه خطا، تحمل کلاسیک

 مبنای توانندمی مسیرها این. آیندمی شمار به آینده شدهتوزیع

 قابلیت از پایداری، بر علاوه که باشند هاییزیرساخت طراحی

 .برخوردارند نیز گیرانهپیش و هوشمند گیریتصمیم

 :ندهیآ یهاپژوهش یبرا ییشنهادهایپ

 :توسعه آشکارسازهای هوشمند مبتنی بر یادگیری ماشین .1

ها در شرایط الگوهای غیرمعمول رفتاری گره برای تحلیل

 .شبکه ناپایدار

های نوین های کلاسیک اجماع با الگوریتمترکیب روش .2

 .های ناهمگنمنظور بهبود پایداری در محیطبه :چینبلاک

های ها در محیطتر خرابیسازی دقیقسازی و شبیهمدل .3

 ابری. یا رایانش های متحرکمانند شبکه ی:واقع

ع: های اجماافزایش سازگاری بین آشکارسازها و الگوریتم .4

ی کیفیت ارتقاگیری و برای کاهش تأخیر در تصمیم

 .سرویس

های با منابع بررسی راهکارهای تحمل خطا برای سیستم .5

 .ی اینترنت اشیانند سنسورها و نودها: مامحدود

شده به های توزیعدر نهایت، مسیر توسعه سیستم

پذیر، و خودتنظیم پیش هوشمند، مقیاس هاییسمت معماری

بینانه تنها واکنشی، بلکه پیش رود؛ جایی که مدیریت خطا نهمی

ای برای و پیشگیرانه خواهد بود. این مسیر، بستر گسترده

ای میان علوم کامپیوتر، شبکه، و هوش رشتهتحقیقات بین
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Abstract 

Distributed systems, as the backbone of 

modern information technology, provide the 

critical infrastructure for cloud services, the 

Internet of Things, digital financial networks, 

and large-scale computing. Despite their 

central role, such systems continually face 

challenges such as hardware and software 

failures, communication latency, message 

asynchrony, and the inherent dynamism of the 

execution environment. These challenges 

intensify the need for robust solutions that 

ensure fault tolerance, data consistency, and 

functional integrity. 

Adopting a structured analytical review 

approach, the present study systematically 

examines failure models, fault-detection 

mechanisms, and consensus algorithms in 

distributed systems. The findings indicate that 

the design of adaptive and intelligent failure 

detectors plays a pivotal role in enhancing 

system stability and reliability. Moreover, the 

results show that integrating adaptive detectors 

with lightweight consensus algorithms such as 

Raft and PBFT provides an effective pathway 

toward achieving resilient distributed systems 

in dynamic environments. 

In addition, the use of machine learning 

algorithms for intelligent fault prediction and 

detection, as well as the integration of 

blockchain technology with classical 

consensus mechanisms, is proposed as a set of 

emerging research directions aimed at 

improving security, efficiency, and scalability. 

The outcomes of this research can serve as both 

a theoretical and practical foundation for the 

design and implementation of distributed 

infrastructures that exhibit high levels of 

resilience, self-regulation, and fault tolerance 

while maintaining effective and intelligent 

performance in the face of environmental 

fluctuations. 
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