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 ازدحام ذرات  افتهی رییتغ تمیبا استفاده از الگور ایاش نترنتیدر ا فیوظا لیزمان تکم یسازنهیبه

 ۲فرخ جعفری، ۱*سیدابراهیم دشتی
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  یدانشگاه آزاد اسلام راز،یواحد ش وتر،یدانشکده کامپدانشجوی دکتری،   ۲

  دهیچک

بخش پزشکی، با حجم  مثلاً ۱در محیط اینترنت اشیا     

های مکرر مواجه هستیم که درخواستهای خام و زیادی از داده

ها و اطلاعات دارند. این دهی سریع به درخواستنیاز به پاسخ

ای مانند های پیشرفتهویژه با استفاده از تکنولوژیچالش به

شود. تر میمحاسبات ابری، به دلیل ناپایداری منابع، پیچیده

به ابر  سازی مدیریت منابع، وظایفی که قابلیت انتقالبرای بهینه

هایی تقسیم به گروه K-means را دارند، با استفاده از الگوریتم

با کمک  ۲یشوند. سپس، برای هر سرویس، یک ماشین مجازمی

شود تا مهاجرت و ایجاد می 3سازی ازدحام ذراتالگوریتم بهینه

صورت بهینه انجام شود. برای ارزیابی انتقال وظایف بین منابع به

مورد نظر قرار  4متر زمان تکمیل وظایفکیفیت سرویس، پارا
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 و 6PABFDهای ژنتیک، روش پیشنهادی نسبت به الگوریتم

 73/5درصد و  8۱/6درصد،86/4 به ترتیب الگوریتم ازدحام ذرات

 .تر بوده استموفق تکمیل وظایف درصد در بهبود زمان

 بهینه الگوریتم یاء،شا اینترنتیانش ابری، ار :کلمات کلیدی     

 زمان اتمام کار.ماشین مجازی،  ذرات، سازی

 :مقاله خچهیتار

 ۱5/۱0/۱403ارسال:  خیتار

 30/۱۱/۱403اصلاحات:  خیتار

 ۲0/۱۲/۱403: رشیپذ خیتار

 ۲8/۱۲/۱403انتشار:  خیتار

 ایمیل نویسنده مسئول:

                                        sayed.dashty@gmail.com 

                                                             
1 IoT 
2 Virtual Machine 
3 PSO 
4 Makespan 
5 PlanetLab 
6 Performance-Aware Balanced and Fair Distribution 
7 Cloud 

 مقدمه  - 1

های نوین، تحولات به عنوان یکی از فناوری اینترنت اشیا       

دنیای امروز، های مختلف ایجاد کرده است. در بزرگی در حوزه

ای برخوردار ویژه در حوزه پزشکی از اهمیت ویژهاین فناوری به

های پزشکی مربوط به توان دادهاست، زیرا به کمک آن می

 آوری و پردازش کرد.طور بلادرنگ جمعبیماران را به

پزشکی شامل سنسورهایی هستند که  اینترنت اشیا هایسیستم

های وضعیت بیماران را از محیط های مرتبط باطور مداوم دادهبه

کنند. این کنند و به سرورها ارسال میآوری میمختلف جمع

دست آمده به ها باید به سرعت پردازش شوند تا اطلاعات بهداده

ترین زمان ممکن ها بتوانند در کوتاهپزشکان منتقل شود و آن

 های اساسیتصمیمات درمانی لازم را اتخاذ کنند. یکی از چالش

های پزشکی، ، به ویژه در محیطاینترنت اشیا هایدر سیستم

ها و نحوه تخصیص منابع محاسباتی دهی سیستمزمان پاسخ

ها زیاد شود که حجم دادهتر میاست. این چالش زمانی پیچیده

  7رشده مانند ابهای توزیعبوده و نیاز به پردازش سریع در محیط

 .وجود داشته باشد

بار توسط پوپک و گلدبرگ به عنوان  نیاول یمجاز یهانیماش

و به صورت کارا و  یواقع یهانیشده از ماش یکپ یهانسخه

از  یمجاز یهانیامروزه، ماش شدند. یشده معرف زولهیا

 دارند یاگسترده یمستقل هستند و کاربردها یافزار واقعسخت

در  ماشین مجازی هاامروزه استفاده از  نکهیبا توجه به ا ]۱[

بود به یآنها برا نهیبه تیریاست، مد جیرا اریبس یابر یهاطیمح

 .]۲[ دارد یاریبس تیو کاهش زمان پردازش اهم ییکارا

اشتن در سال  نیبار توسط کو نیاول «ایاش نترنتیا» اصطلاح

. در دهه ]3[ مطرح شد نیتام رهیزنج تیریمد نهیدر زم ۱999

 یهامراقبت رینظ یمختلف یهامفهوم به حوزه نیا ر،یاخ
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 افتهیتوسعه  دیمف یکاربرد یهاحمل و نقل و برنامه ،یبهداشت

اطلاعات بدون  افتیدر ایاش نترنتیا یاصل هدف .]3[ است

 یهاچالش ،یفناور نیا عیدخالت انسان است، اما با رشد سر

حجم  تیریو مد تیشده است، از جمله امن داریپد زین یدیجد

 .]4[ هاداده میعظ

منابع است  یداری، ناپااینترنت اشیا در یاز مشکلات اساس یکی

 فیمشکل، وظا نیحل ا ی. براکندیمنابع را دشوار م تیریکه مد

 یبندگروه K-means تمیقابل انتقال به ابر با استفاده از الگور

ازدحام  تمیبا کمک الگور یمجاز یهانیو سپس ماش شوندیم

منابع به  نیب فیتا مهاجرت و انتقال وظا گردندیم جادیا ذرات

تا منابع  شودیباعث م ندیفرآ نی. اردیصورت گ ترنهیصورت به

بهبود  ستمیشده و عملکرد س تیریمد یترنهیبه صورت به

 .]5[ابدی

 یادیز تیاهم ایاش نترنتیابر و ا یکپارچگیدر 8 سیسرو تیفیک

است  یبا خواست مشتر سی، انطباق سروکیفیت سرویسدارد. 

 ت،یزمان پاسخ، امن ،یاتیتوان عمل رینظ ییو شامل پارامترها

، کیفیت سرویس  نیتضم ی. براباشدیم رهیو غ یریپذدسترس

کننده و مصرف کنندهنیتأم نیب 9سیسطح سرو توافقات

 .]6 [است یضرور سیسرو

 رینظ یدر معرض حملات یکنون اینترنت اشیا یهاپروتکل

بسته قرار دارند. استفاده از  قیاستراق سمع و حملات تزر

 تیبه بهبود امن تواندیم SDN رینظ یتیامن یهامدل

 ن،ی. همچن]7[ کمک کند اینترنت اشیا یهاشبکه

اینترنت بزرگ در  یهاداده یسازو امن تیریمد ،یسازرهیذخ

 یبرا ییبه راهکارها ازیبرخوردار است و ن ییت بالایاز اهم اشیا

 .]8[ پردازش اطلاعات دارد عیتسر

 ییتوانا یبه معنا اینترنت اشیا یهادر شبکه سیسرو تیفیک

ان کاربر یازهایبه ن ییو پاسخگو نهیدر ارائه خدمات به ستمیس

 ،یپزشک یهاطیاست.در مح ییکارا نیشتریو ب ریتأخ نیبا کمتر

 یاتیاطلاعات ح رایدارد، ز یاژهیو تیاهم کیفیت سرویس

 ندبه موقع به دست پزشکان برسد تا بتوان دیبا مارانیب

 نیتضم ی. برا]9[ انجام دهند یقیو دق عیسر یهایریگمیتصم

 یاپهن رینظ ییپارامترها دی، بااینترنت اشیادر  کیفیت سرویس

 تیریها به دقت مدلرزش و نرخ از دست دادن بسته ر،یباند، تأخ

 .]۱0[ شوند

                                                             
8 QoS 
9 SLA 
 

و کاهش  ییمهم در بهبود کارا یفناور کیبه عنوان  یابر انشیرا

. با شودیها شناخته مداده یسازرهیو ذخ یپردازش یهانهیهز

به  یسازرهیو ذخ یمنابع محاسبات ،یابر انشیاستفاده از را

منابع  نهیبه تیریو امکان مد شوندیداده م صیتخص پویاصورت 

 .]۱۱ [دیآیفراهم م

 ایاش نترنتیو ا یابر انشیرا یهاطیمنابع در مح نهیبه تیریمد

از  از منابع، نهیو استفاده به عیسر یدهبه پاسخ ازین لیبه دل

نقش  یسازنهیبه یهاتمیبرخوردار است. الگور یاژهیو تیاهم

به  هاتمیالگور نیا .کنندیم فایمسئله ا نیدر حل ا یدیکل

 یاکنند تا بتوانند منابع را به گونهیکمک م هاستمیس رانیمد

به  ریو تأخ ابدی شیافزا ستمیس ییدهند که کارا صیتخص

 حداقل برسد.

 نهیدر زم معروف یهاکیاز تکن یکی کیژنت تمیالگور

و تکامل  یعیاست که بر اساس اصول انتخاب طب یسازنهیبه

 ییهااتیاز عمل تمیالگور نی. اکندیعمل م نیدارو یجیتدر

پاسخ و  یفضا یجستجو یو جهش برا یمانند انتخاب، تلاق

 انددادهها نشان . پژوهشکندیجواب استفاده م نیبهتر افتنی

 صیتخص دهیچیدر حل مسائل پ تواندیم الگوریتم ژنتیککه 

 کالگوریتم ژنتید. مؤثر باش یابر انشیرا یهاطیمنابع در مح

گسترده پاسخ و  یفضا یدر جستجو ییتوانا لیبه دل ]۱۲[

ر مورد توجه قرا ،یمحل یهاممینیاجتناب از گرفتار شدن در م

 .]۱3[ گرفته است

الا ب ییو کارا یسادگ لیازدحام ذرات به دل یسازنهیبه تمیالگور

 منابع تیریدر مد یابه طور گسترده ،یسازنهیدر حل مسائل به

 راتییتغ .]۱5و۱4[ شودیاستفاده م اینترنت اشیاو  یابر انشیرا

ه اعمال شد ذراتالگوریتم ازدحام  یبر رو یمتعدد یو بهبودها

ه بمختلف ارائه دهد.  طیدر شرا یاست تا بتواند عملکرد بهتر

تم الگوریدر  یی( بهبودها۲0۲0و همکاران ) ائویجعنوان مثال، 

دقت و سرعت  شیاند که باعث افزاکرده جادیا ازدحام ذرات

 .]۱6[ شده است تمیالگور ییهمگرا

الهام گرفته  یهاتمیاز الگور گرید یکیمورچگان  یکلون تمیالگور

غذا توسط  یاست که بر اساس رفتار جستجو عتیاز طب

 یرارا ب نهیبه ریمس تمیالگور نیشده است. ا یمورچگان طراح

 لیبه دل الگوریتم کلونی مورچگان. کندیم دایمنابع پ صیتخص

حل، در راه نیبهتر افتنیو  ریمس نیچند یدر جستجو ییتوانا
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 .]۱8و۱7[ به کار گرفته شده است یابر انشیمنابع را تیریمد

مؤثر  کردیرو کیبه عنوان  زین یبیترک یهاتمیاز الگور استفاده

با  هاتمیالگور نیمنابع مورد توجه قرار گرفته است. ا تیریدر مد

در بهبود  یمختلف، سع تمیمثبت چند الگور یهایژگیو بیترک

ازدحام الگوریتم  بیو دقت دارند. به عنوان مثال، ترک ییکارا

منابع در  صیبهبود تخص یبرا الگوریتم کلونی مورچگانو  ذرات

قابل  جیشده است که توانسته است نتا شنهادیپ یابر یهاطیمح

 .]۱9 [داشته باشد ییکارا شیو افزا ریدر کاهش تأخ یتوجه

و  نیماش یریادگی رینظ یبر هوش مصنوع یمبتن یهاتمیالگور

اینترنت و  یابر انشیمنابع را تیریدر مد زین قیعم یریادگی

بزرگ و  یهاداده لیبا تحل هاتمیالگور نیکاربرد دارند. ا اشیا

منابع  نهیبه صیبه تخص توانندیم نده،یآ یازهاین ینیبشیپ

و  یمصنوع یعصب یهابکهاستفاده از ش .]۲0[کمک کنند

در  نینو یهابه عنوان روش زین یتیتقو یریادگی یهاتمیالگور

 سیسرو تیفیبه بهبود ک توانندیاند که ممطرح شده نهیزم نیا

 .]۲۱[ کمک کنند ریو کاهش تأخ

 هایدهی سیستممنظور بهبود کارایی و کاهش زمان پاسخبه

سازی متعددی استفاده های بهینه، از الگوریتماینترنت اشیا

سازی ازدحام ها، الگوریتم بهینهشود. یکی از این الگوریتممی

معرفی  ابرهارت و کندی توسط ۱995که در سال است   ذرات

سازی که به تخصیص ویژه در مسائل بهینهشد. این الگوریتم به

بندی نیاز دارند، کاربرد فراوانی دارد. در این تحقیق، منابع و زمان

 -K تغییر یافته به همراه الگوریتمرات ذازدحام  الگوریتم

means های در محیطهای مجازی برای تخصیص بهینه ماشین

ابری به کار رفته است. هدف این مقاله بررسی و تحلیل کیفیت 

پزشکی با استفاده از این  اینترنت اشیا هایدر سیستم سرویس

و بهبود کارایی  منظور کاهش زمان تکمیل وظایفها بهالگوریتم

 .سیستم است

در این تحقیق، برای ارزیابی عملکرد روش پیشنهادی، از 

 لبپلنت های استانداردو مجموعه داده دسیمکلو سازشبیه

دهد که الگوریتم پیشنهادی استفاده شده است. نتایج نشان می

سازی ازدحام های ژنتیک، الگوریتم بهینهنسبت به الگوریتم

ای در ملاحظه، بهبود قابل PABFDو الگوریتم ذرات استاندارد

ی، هدف طور کلبه ارمغان آورده است. به زمان تکمیل وظایف

این تحقیق، ارائه یک روش بهینه برای تخصیص منابع در 

پزشکی است که موجب  اینترنت اشیا های ابری مبتنی برمحیط

 .شودها میبهبود کیفیت سرویس و تسریع در پردازش داده

 تحقیق: پیشینه-2

های نوین، توانسته به عنوان یکی از فناوری اینترنت اشیا     

های مختلف ایجاد کند. این در حوزه ایاست تحولات عمده

ای برخوردار ویژه در حوزه پزشکی از اهمیت ویژهفناوری به

های پزشکی بیماران را توان دادهاست، زیرا به کمک آن می

 هایآوری و پردازش کرد. در سیستمطور بلادرنگ جمعبه

های طور پیوسته دادهپزشکی، سنسورها به اینترنت اشیای

های مختلف ضعیت سلامتی بیماران را از محیطمربوط به و

کنند. این های مرکزی ارسال میآوری کرده و به سیستمجمع

توانند شامل فشار خون، ضربان قلب، دمای بدن، ها میداده

سطح اکسیژن خون و سایر پارامترهای پزشکی باشند که برای 

 .مراقبت بهینه از بیماران ضروری هستند

ای در طور گستردهدر حوزه پزشکی به اشیا اینترنت کاربردهای

توان به نظارت حال گسترش هستند. از جمله این کاربردها می

بر وضعیت بیماران، مدیریت داروها، نظارت از راه دور بر بیماران 

 های پزشکی از طریق تلفن همراه اشاره کردو انجام مشاوره

]۲۲[. 

شناسایی و پیشگیری  برای توانداینترنت اشیا می علاوه بر این،

های پیشگیرانه و ارتقاء خدمات ها، بهبود مراقبتاز بیماری

 اینترنت اشیا های ابری،ویژه در محیطبه. بهداشتی استفاده شود

سازی شده و ظرفیت ذخیرهبا استفاده از منابع پردازشی توزیع

ها و انتقال سریع اطلاعات به طور مؤثری به پردازش دادهبالا، به

های اصلی در کند. با این حال، یکی از چالششکان کمک میپز

در پزشکی، مدیریت منابع پردازشی و  اینترنت اشیا استفاده از

های ابری است. به دلیل حجم بالای بندی وظایف در محیطزمان

سازی نقش های بهینهها و نیاز به پردازش سریع، الگوریتمداده

ر بهینه و کاهش زمان طوبسیار مهمی در تخصیص منابع به

 .کننددهی ایفا میپاسخ

 : K-means تمیالگور-3

 بندیخوشه هایاز روش یکی K-Means روش      

 کیآن  یسادگ رغمیروش عل نیاست. ا کاویداده در هاداده

)مانند  گرید یبندخوشه یهااز روش یاریبس یبرا هیروش پا

 یانحصار یروش روش نی. اشودی( محسوب میفاز یبندخوشه

 هایشکل تمیالگور نیا ی. براشودیو مسطح محسوب م

 یتکرار یروال یهمه آنها دارا یاست. ول دهش انیب یمختلف

موارد  نیدر تخم یها سعثابت از خوشه یتعداد یهستند که برا

 :دارند ریز
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نقاط در واقع  نیها ابه عنوان مراکز خوشه یآوردن نقاط بدست

نقاط متعلق به هر خوشه هستند. نسبت دادن  نیانگیهمان م

فاصله تا مرکز  نیخوشه که آن داده کمتر کیهر نمونه داده به 

روش ابتدا به تعداد  نیاز ا یاآن خوشه را دارا باشد. در نوع ساده

. شودیانتخاب م یصورت تصادف هب ینقاط ازیمورد ن یهاخوشه

 نیاز ا یکیهت( به )شبا یکینزد زانیها با توجه به مسپس داده

 یدیجد یهاخوشه بیترت نیو بد شوندیم ها نسبت دادهخوشه

در هر تکرار با  توانیروال م نی. با تکرار همشودیحاصل م

آنها محاسبه کرد و  یبرا یدیها مراکز جداز داده یریگنیانگیم

روند تا  نینسبت داد. ا دیجد یهاها را به خوشهداده مجدداً

ها حاصل در داده یرییتغ گریکه د کندیم دایادامه پ یزمان

 نشود. 

ها تعداد خوشه kعضو )که  kابتدا  K-means تمیالگور در

ها عضو به عنوان مراکز خوشه n انیاز م یاست( بصورت تصادف

 نیترکیبه نزد ماندهیعضو باق n-k. سپس شودیانتخاب م

همه اعضا مراکز  صیبعد از تخص .ابندییم صیخوشه تخص

به  دیو با توجه به مراکز جد شوندیخوشه مجدداً محاسبه م

ها که مراکز خوشه یکار تا زمان نیو ا ابندییم صیها تخصخوشه

 .ابدییثابت بماند ادامه م

 : PSO تمیالگور-4

بار  نیبرای اول ابرهارتو  کندیتوسط  ۱995سال  در     

 یرقطعیروش جستجوی غ کیه عنوان ب الگوریتم ازدحام ذرات

از حرکت  تمیالگور نیمطرح گشت ا یتابع سازینهیبرای به

الهام گرفته  باشندیکه به دنبال غذا م یپرندگان یدسته جمع

 شده است.

از پرندگان در فضایی به صورت تصادفی دنبال غذا  گروهی

مورد بحث وجود دارد.  فضای در غذا تکه یک تنها. گردندمی

هیچ یک از پرندگان محل غذا را نمی دانند. یکی از بهترین 

 نکمتری که باشد ایپرنده کردن دنبال تواندمی هااستراتژی

 هیاین استراتژی در واقع جانما .فاصله را تا غذا داشته باشد

 در ، شودالگوریتم است.هر راه حل که به آن یک ذره گفته می

 یک ذره هر. باشدمعادل یک پرنده می ازدحام ذراتالگوریتم 

 محاسبه شایستگی تابع یک توسط که دارد مقدارشایستگی

جستجو به هدف) غذا( در مدل  فضای در ذره چه هر. شودمی

بیشتری دارد. همچنین  ستگییحرکت پرندگان نزدکتر باشد، شا

هر ذره دارای یک سرعت است که هدایت حرکت ذره را بر عهده 

به  ،یدارد . هرذره با دنبال کردن ذرات بهینه در حالت فعل

 که است شکل این به. دهدحرکت خود درفضای مسأله ادامه می

آغاز کار به صورت  ، الگوریتم ازدحام ذراتاز ذرات گروهی برای

ها سعی در کردن نسل زو با به رو ندآییم تصادفی به وجود

 از استفاده با ذره هر گام، هر در. نمایندمی بهینه حلیافتن راه

 موقعیتی بهترین مورد، اولین. شودمی روز به مقدار بهترین دو

 تیبه آن شده است. موقع دنرسی به موفق ذره کنون تا که است

توسط  pbest نام با که شودمذکور شناخته و نگهداری می

 بهترین دیگر، مقدار بهترین. گیردالگوریتم مورد استفاده قرار می

 آمده بدست ذرات جمعیت توسط کنون تا که است موقعیتی

. پس از یافتن شودیداده م شینما gbestبا  تیموقع نای.است

( ۱بهترین مقادیر، سرعت و مکان هر ذره با استفاده از معادلات )

 ( به روز می شود.۲و)
 

 (:1معادله)
"V[i] = v[i] + C1 ∗ rand ∗ (pbest[i] − position[i]) 

+C2 ∗ rand ∗ (gbest[i] − position[i])" 

(:۲معادله)  

position[i] = position[i] + V 
 

محل فعلی  positionسرعت ذره و   v(، 2( و )۱معادلات ) در

ذره هستند که هر دو آرایه هایی به طول تعداد ابعاد مساله 

( است و ۱, 0یک عدد تصادفی در بازه ) Randباشند. )( می

1C  2وC  نیز فاکتورهای یادگیری هستند.معمولاc1=c2=2 

به یک مقدار  عدب هر در ذرات سرعت. شوددر نظر گرفته می

Vmax که شوند باعث هاشتاب مجموع اگر. شوندمحدود می 

بیشتر شود، مقدار سرعت در آن  Vmax از بعد یک در سرعت

 قرار می گیرد. Vmaxبعد برابر با 

های مختلف فناوری اطلاعات، به ویژه رایانش ابری، در زمینه

سازی منابع، سیم و بهینههای حسگر بیشبکه، اینترنت اشیا

اند که به حل های اخیر منتشر شدهتحقیقات متعددی در سال

ویژه اند. این مقالات بهها پرداختهها و مشکلات این حوزهچالش

سازی، بهبود عملکرد ابر، های مجازییی مانند هزینههادر زمینه

سازی مصرف انرژی در ها و بهینهتخصیص منابع، امنیت شبکه

 .انددست دادههای مختلف، اطلاعات ارزشمندی بهسیستم

های مرتبط با خود به بررسی هزینه پژوهشر دمحققینی    

های با مقایسه کانتینرها و ماشین سازی پرداخته ومجازی

ها و کارایی هر افزار مستقیم، میزان هزینهمجازی بر روی سخت

ها اند. این تحقیق مزایای مقایسه دقیق هزینهیک را تحلیل کرده
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کند. برای تحقیق ها را برجسته میو معایب تمرکز تنها بر هزینه

ین کار ها پرداخته، اهای سیستمحاضر که به تحلیل هزینه

 .]۱[ سازی مفید استهای مجازیویژه در درک هزینهبه

های ابری یز به بررسی بهبود عملکرد سیستمن در پژوهشی  

این تحقیق بر کاهش تاخیرهای انتهایی در  اند.پرداخته

دهد که با تغییرات های ابری تمرکز داشته و نشان میسیستم

توان عملکرد را میسازی در ساختار ابری، ساختاری و بهینه

ر طور چشمگیری بهبود داد. نتایج این مقاله در تحقیق حاضبه

 .]۲[ دهای ابری کمک کنتواند به بهبود کارایی سیستممی

حقیق خود را به تحلیل مفهومی و ت ۲0۲0در سال محققانی   

ها با آن اند.اختصاص داده بررسی کاربردهای اینترنت اشیا

اند که این ، نشان دادهاینترنت اشیا ردهایارزیابی مفاهیم و کارب

های مختلف دارد. این ای در حوزههای گستردهفناوری قابلیت

 تحقیق برای تحقیق حاضر که در آن قصد بررسی کاربردهای

یل و تواند مبنای مناسبی برای تحلوجود دارد، می اینترنت اشیا

 .]3[ باشدهای دیگر در حوزه اینترنت اشیا توسعه کاربردهای

م حقیقی تجربی انجات ۲0۲0در سال در حوزه زنجیره تأمین،   

ن جهانی اند که تأثیرات اینترنت اشیا بر کارایی زنجیره تأمیداده

 دهد کهرا مورد بررسی قرار داده است. این مقاله نشان می

 تواند به بهبود کارایی و کاهشمی اینترنت اشیا ستفاده ازا

ر تأمین کمک کند. برای تحقیق حاضر که دها در زنجیره هزینه

کی یپی بهبود عملکرد زنجیره تأمین است، این تحقیق به عنوان 

 .]4[ باشداز مبنای تحلیلی مرتبط می

های جایگذاری ر تحقیق خود به ارائه الگوریتمد محققینی  

شده انرژی در دیتاسنترهای جغرافیایی توزیع های کارآمدداده

ها باعث افزایش کارایی فاده از این الگوریتماند. استپرداخته

سازی شود. با توجه به اینکه بهینهانرژی در دیتاسنترها می

مصرف انرژی در تحقیق حاضر مورد توجه است، این مقاله 

های های مشابه در زمینهتواند مبنای مناسبی برای الگوریتممی

پایه در یکی از منابع ارزشمند برای درک مفاهیم  .دیگر باشد

ست که در کتاب خود به اصول ا بویا و همکارانرایانش ابری، 

اند. این کتاب منابع جامعی را برای فهم رایانش ابری پرداخته

آورد که برای پژوهشگران مبتدی یا کسانی مبانی اولیه فراهم می

در ت. دنبال درک بهتر این مفاهیم هستند، مناسب اسکه به

 ،و اینترنت اشیا۱0 شدهافزاری تعریفنرمهای زمینه شبکه

های شبکهحقیق خود را به بررسی سیستماتیک نقش ت محققانی

                                                             
10 SDN 

اند. این ختصاص دادها اینترنت اشیادر  شدهافزاری تعریفنرم

 شدهافزاری تعریفهای نرمشبکه پذیریویژه به انعطافتحقیق به

مانند  هاییاشاره کرده و چالش اینترنت اشیا هایدر شبکه

سازی آن را مطرح کرده است. این تحقیق برای پیچیدگی پیاده

 یهاسازی و تحلیل شبکهتحقیق حاضر که به دنبال پیاده

است، مفید خواهد  اینترنت اشیا در بستر شدهافزاری تعریفنرم

 .]5[ بود

های ها و پروتکلدر تحقیق خود به بررسی فناوری محققینی   

های مختلفی ها را از جنبهو این پروتکل پرداخته اینترنت اشیا

ویژه برای تحلیل اند. این تحقیق بهمورد تحلیل قرار داده

در تحقیق حاضر که به استفاده از  اینترنت اشیا هایفناوری

 اینترنت اشیا هایهای مختلف در شبکهها و فناوریپروتکل

 .]8[ پرداخته، اهمیت زیادی دارد

 یانقش اینترنت اشه بررسی ب بهداشتی،های در زمینه مراقبت  

بر  اند. این تحقیق تأکید داردهای بهداشتی پرداختهر مراقبتد

کاهش  وتواند به بهبود کارایی می اینترنت اشیا که استفاده ازاین

هایی های بهداشتی کمک کند، اما چالشها در مراقبتهزینه

ه برای ویژمانند امنیت همچنان باقی است. این تحقیق به

های بهداشتی و بهبود در مراقبت اینترنت اشیا استفاده از

 .]۲۲[ خدمات پزشکی در تحقیق حاضر مرتبط است

 به توسعه خدمات بهداشتی هوشمند مبتنی بر پژوهشیر د

اند. ختهبرای تشخیص بیماران راه دور با دیابت پردا اینترنت اشیا

ان ویژه برای بیماربهبا استفاده از هوش مصنوعی، این خدمات 

تواند دقت تشخیص را بهبود بخشد. این تحقیق دیابتی می

 تواند در زمینه توسعه خدمات بهداشتی هوشمند و استفادهمی

 ها در تحقیق حاضر موردبرای تشخیص بیماری اینترنت اشیا از

 .]9[ استفاده قرار گیرد

بررسی  ای بهعدهسیم، های حسگر بیدر زمینه شبکه  

لیل ها با تجزیه و تحاند. آنهای کارآمد انرژی پرداختهپروتکل

 توان انرژی را دردهند که چگونه میها، نشان میاین پروتکل

ویژه برای سیم بهینه کرد. این تحقیق بههای حسگر بیشبکه

سیم در های حسگر بیسازی مصرف انرژی در شبکهبهینه

 .]۱0[ تحقیق حاضر مرتبط است
ر تحقیق خود به تخصیص منابع در رایانش ابری د محققین،  

های ابری ویژه بر تخصیص منابع در سیستمها بهاند. آنپرداخته

تواند به تحقیق حاضر اند که میای خودرو تمرکز کردهچندرسانه
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  های ابری کمک کنددر زمینه بهبود تخصیص منابع در سیستم

]۱۱[. 

سازی تخصیص منابع خود به بهینهیز در تحقیق ن محققینی  

اند. این در رایانش ابری با استفاده از الگوریتم ژنتیک پرداخته

سازی تخصیص منابع در تواند در زمینه بهینهتحقیق می

 .]۱۲[ های ابری در تحقیق حاضر کاربرد داشته باشدسیستم

های یز به مدیریت منابع در محیطن در پژوهشیدر نهایت،   

اند. این تحقیق برای استفاده از الگوریتم ژنتیک پرداختهابری با 

های ابری و استفاده از سیستم بهبود مدیریت منابع در

 .]۱3[ سازی در تحقیق حاضر مفید استهای بهینهالگوریتم

یکی از مسائل کلیدی در رایانش ابری، زمان  در پژوهشی  

کلی تواند تأثیر زیادی بر عملکرد دهی است که میپاسخ

در تحقیق خود  آنها .های ابری و تجربه کاربر داشته باشدسیستم

های ابری دهی در سیستمسازی زمان پاسخبه بررسی بهینه

های هوشمند برای کاهش اند. این تحقیق از الگوریتمپرداخته

کند. های ابری استفاده میدهی در پردازشزمان پاسخ

توانند در مواجهه با بار سنگین میویژه های هوشمند بهالگوریتم

های پیچیده، عملکرد سیستم را بهبود پردازش یا درخواست

های هوشمند شامل افزایش مزایای استفاده از الگوریتم. بخشند

ویژه سرعت پردازش و کاهش زمان تأخیر است، که این امر به

ها دارند، های ابری که نیاز به پردازش حجم بالای دادهدر محیط

اهمیت دارد. در عین حال، معایب این رویکردها شامل پیچیدگی 

سازی و نیاز به منابع محاسباتی بیشتر برای اجرای این در پیاده

شده در این تحقیق نشان های انجامها است. آزمایشالگوریتم

تواند عملکرد های هوشمند میدهند که استفاده از الگوریتممی

دهی به در کاهش زمان پاسخویژه های ابری را بهسیستم

های اخیر، در سال .ها بهبود بخشدها و پردازش دادهدرخواست

های سازی تخصیص منابع و مصرف انرژی در سیستمبهینه

و  5Gهای های رایانش ابری، شبکهویژه در حوزهمختلف به

های اساسی در حوزه سیم به یکی از چالشهای حسگر بیشبکه

یل شده است. مقالات مختلفی در این فناوری اطلاعات تبد

ها و سازی روشها منتشر شده که به بررسی و بهینهزمینه

 .]۲8[ اندهای موجود پرداختهالگوریتم

سازی برای های بهینهبه بررسی و بهبود الگوریتمی ر تحقیقد  

اند. این تحقیق با تخصیص منابع در رایانش ابری پرداخته

ی ترکیبی به بهبود کارایی و کاهش هااستفاده از الگوریتم

های ابری پرداخته و نشان داده است مصرف منابع در سیستم

طور موثری منابع توان بهها میکه با استفاده از این الگوریتم

ویژه برای تحقیق حاضر محاسباتی را بهینه کرد. این تحقیق به

های ابری سازی تخصیص منابع در محیطکه در آن هدف بهینه

 .]۱5[ ست، مفید خواهد بودا

یادگیری ماشین برای  از ،5Gهای در زمینه شبکهمحققین   

اند. این ها استفاده کردهسازی تخصیص منابع در این شبکهبهینه

تمرکز کرده   5Gهای ویژه بر مصرف انرژی بالا در شبکهمقاله به

های یادگیری توان با استفاده از الگوریتمو نشان داده که می

طور چشمگیری کاهش داد. این ماشین، مصرف انرژی را به

سازی مصرف تواند برای تحقیق حاضر در زمینه بهینهتحقیق می

های ارتباطی جدید مفید و دیگر شبکه 5Gهای انرژی در شبکه

 .]۲3[ باشد

های فرا ابتکاری برای تخصیص منابع به الگوریتم در پژوهشی  

ویژه نشان اند. این تحقیق بههای ابری پرداختهدر سیستم

سازی تواند به بهینهها میدهد که استفاده از این الگوریتممی

های ابری کمک کند. با این حال، نیاز تخصیص منابع در سیستم

ایی از معایب این های اجربر بودن فرآیند و پیچیدگیبه زمان

هاست. این تحقیق برای تحقیق حاضر که در پی روش

 .]۲4[ سازی تخصیص منابع است، بسیار مفید استبهینه

سازی تخصیص منابع در خود را به بهینه پژوهش، محققان  

در این تحقیق از  اند.اختصاص داده 5Gهای ابری سیستم

های ابری سیستمهای ژنتیک برای تخصیص منابع در الگوریتم

ها دهد که این الگوریتماستفاده شده است. این مقاله نشان می

ویژه در طور بهینه انجام دهند، بهتوانند تخصیص منابع را بهمی

ها های پیچیدگی و حجم بالای دادهکه با چالش 5Gهای شبکه

تواند به تحقیق حاضر در رو هستند. نتایج این تحقیق میروبه

 .]۲5 [های ابری کمک کندسازی منابع در محیطهزمینه بهین

های سازی مصرف انرژی در شبکهه بررسی بهینهب در پژوهشی  

اند. این مقاله با استفاده از یادگیری سیم پرداختهحسگر بی

ها، نشان داده سازی مصرف انرژی در این شبکهعمیق برای بهینه

تواند مصرف میهای یادگیری عمیق که استفاده از الگوریتم

هایی که نیاز به پردازش ویژه در شبکهانرژی را کاهش دهد، به

های حجیم دارند. این تحقیق برای تحقیق حاضر که به داده

سیم پرداخته، های حسگر بیسازی مصرف انرژی در شبکهبهینه

 .]۲6[ تواند مفید باشدمی
ترنت های اینهای امنیتی در شبکهه بررسی پروتکلب محققان  

های اند. این تحقیق با تحلیل و ارزیابی پروتکلاشیا پرداخته
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دهد که نشان می اینترنت اشیا هایامنیتی مختلف در شبکه

توان تهدیدات امنیتی را شناسایی و برطرف کرد. این چگونه می

اینترنت  هایپژوهش برای تحقیق حاضر در زمینه امنیت شبکه

های اساسی در امنیت یکی از چالشبسیار مفید است، زیرا  اشیا

 .]۲7[ آیدشمار میهای حسگر و اینترنت اشیا بهشبکه

سازی تخصیص منابع ابری با استفاده از به بهینه یر تحقیقد  

یکی ازدحام ذرات  اند. الگوریتمپرداخته الگوریتم ازدحام ذرات

طور های اخیر بهابتکاری است که در سال های فرااز الگوریتم

سازی مسائل پیچیده مورد استفاده قرار سترده برای بهینهگ

برای  ازدحام ذرات گرفته است. در این تحقیق، الگوریتم

های ابری به کار رفته است تا بتوان به تخصیص منابع در محیط

سازی را تخصیص بهترین شکل ممکن منابع محاسباتی و ذخیره

 .]۱4[ داد

های یادگیری ماشین در به بررسی کاربرد تکنیک در پژوهشی  

ها اند. آنپرداخته 5Gهای سازی تخصیص منابع در شبکهبهینه

ها در بهبود های مختلف و کارایی آنتحلیل جامعی از الگوریتم

عملکرد شبکه، کاهش تأخیر و بهبود تجربه کاربری ارائه 

ماشین  دهنده پتانسیل یادگیریدهند. این مطالعه نشانمی

برای مدیریت تطبیقی منابع در زمان واقعی است که به دینامیک 

 .]۲3[ دهدپاسخ می 5Gهای شبکه
های متاهیوریستیک برای بر استفاده از الگوریتم در پژوهشی  

های ابری تمرکز دستیابی به تخصیص منابع بهینه در سیستم

ها چندین روش متاهیوریستیک، از جمله آن اند.کرده

سازی سازی ازدحام ذرات و بهینههای ژنتیک، بهینهالگوریتم

کنند. این مقاله شواهد تجربی را ها را مقایسه میکلونی مورچه

ها در کاهش دهنده برتری این روشدهد که نشانارائه می

های ها، بهبود توازن بار و افزایش کارایی سیستم در محیطهزینه

 .]۲4 [ابری است

های ژنتیک برای به بررسی استفاده از الگوریتم در این مقاله  

 5Gهای ابری سازی تخصیص منابع در سیستمبهینه

اند. نویسندگان یک چارچوب مبتنی بر الگوریتم ژنتیک پرداخته

دهد اند که منابع را به صورت دینامیکی تخصیص میتوسعه داده

برساند. وری سیستم را به حداکثر و تأخیر را به حداقل تا بهره

دهنده دهد که نشانسازی را ارائه میاین مطالعه نتایج شبیه

ها و های ژنتیک در مواجهه با پیچیدگیاثربخشی الگوریتم

 .]۲5 [است 5Gهای ابری های سیستمناهمگنی

سیم های حسگر بیبه چالش مصرف انرژی در شبکه در پژوهشی

اند. تحقیقات های یادگیری عمیق پرداختهبا استفاده از تکنیک

توانند های یادگیری عمیق میدهد که مدلها نشان میآن

بینی کرده و عملیات شبکه حسگر الگوهای مصرف انرژی را پیش

را بهینه کنند تا عمر شبکه را افزایش دهند. این مقاله پتانسیل 

های یادگیری عمیق را برای انقلاب در مدیریت انرژی در شبکه

 کندهای تطبیقی و کارا برجسته میحلراه سیم با ارائهحسگر بی

]۲6[. 

های امنیتی موجود در یک بررسی جامع از پروتکل محققان  

ها در دهند که بر اثربخشی آنارائه می اینترنت اشیا هایشبکه

های مختلف را تشخیص تهدیدها تمرکز دارد. این مقاله پروتکل

رمزنگاری و تشخیص ها به احراز هویت، بر اساس رویکردهای آن

کند. نویسندگان نقاط قوت و ضعف هر بندی مینفوذ دسته

کنند و پیشنهاداتی برای بهبود وضعیت پروتکل را برجسته می

 .]۲7[ دهندارائه می اینترنت اشیا هایامنیتی شبکه

های هوشمند به بررسی کاربرد الگوریتم محققان در پژوهشی

اند. های ابری پرداختهستمسازی زمان پاسخ در سیبرای بهینه

های ها تحلیل دقیقی از چندین الگوریتم، از جمله روشآن

ها بر کاهش زمان یادگیری ماشین و هیوریستیک، و تأثیر آن

ها را برای دهند. این مطالعه پتانسیل این الگوریتمپاسخ ارائه می

بهبود عملکرد و تجربه کاربری خدمات ابری با اطمینان از 

  .]۲8[ دهدنابع و اجرای وظایف به موقع نشان میتخصیص م

مزایای این الگوریتم شامل افزایش کارایی تخصیص منابع و 

ها در استفاده از منابع ابری است. این الگوریتم کاهش هزینه

طور خودکار و دینامیک منابع را به همچنین قادر است به

های تخصیص دهد، که باعث بهبود عملکرد سیستمها درخواست

: شود. در عین حال، معایب این الگوریتم عبارتند ازابری می

سازی و نیاز به تنظیمات خاص برای مشکلات پیچیدگی در پیاده

.متفاوت
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هایی مانند ژنتیک، با الگوریتم) سازی منابعهایی است که به طور خاص بر روی رایانش ابری، مدیریت و بهینهشامل پژوهش ۱ جدول

PSO  و ACO) و عملکرد دیتاسنترها متمرکز هستند. 

 
 سازی منابعمقالات حوزه رایانش ابری و بهینه: ۱جدول

شماره 

 منبع

مجموعه  مزایا و معایب شدهکار انجام

 ها/آزمایشاتداده

 موضوع تحقیق کار رفتهروش به

مقایسه عملکرد کانتینرها،  [1]
افزار های مجازی و سختماشین

 مستقیم

 .مقایسه دقیق و مستقیم :مزایا

تمرکز صرف بر  :معایب

 های عملکردیهزینه

مارک و ارزیابی بنچ های عملکردیمارکبنچ
 عملکرد

مارک سازی: بنچهای مجازیهزینه
های مجازی در کانتینرها و ماشین

 افزار مستقیممقابل سخت

راهکارهایی برای ارائه و ارزیابی  [2]

 کاهش تاخیرهای انتهایی

بهبود قابل توجه در  :مزایا

 .تاخیرهای انتهایی

نیاز به آگاهی از  :معایب

 ناهمگونی سیستم

های عملکردی و آزمایش

 سازیشبیه

تحلیل آماری و 

 سازیمدل

بهبود عملکرد ابر: کاهش تاخیرهای 

 انتهایی از طریق ناهمگونی

جایگذاری ارائه یک الگوریتم  [5]

جویی در داده جدید برای صرفه
 انرژی

 .کارایی انرژی بالا :مزایا

 سازیپیچیدگی در پیاده :معایب

سازی بر روی شبیه

دیتاسنترهای جغرافیایی 
 شدهتوزیع

طراحی و ارزیابی 

 الگوریتم

های الگوریتم جایگذاری داده

های کارآمد انرژی برای برنامه
محور در دیتاسنترهای داده

 شدهافیایی توزیعجغر

ارائه یک مرور جامع بر مفاهیم،  [6]
های کاربردی ها و برنامهفناوری

 رایانش ابری

 .پوشش جامع مفاهیم پایه :مزایا

تمرکز بر مفاهیم به جای  :معایب

 راهکارهای پیشرفته

تحلیل مفهومی و ارائه 
 های کاربردیمثال

تحلیل کتاب )مرور 
 کلی(

ها و یهتسلط بر رایانش ابری: پا
 های کاربردیبرنامه

ارائه یک چارچوب تخصیص  [11]

منابع با اولویت پویا برای رایانش 
 ابری خودرو

بهبود عملکرد و کارایی  :مزایا

 .منابع

پیچیدگی در مدیریت  :معایب

 های پویااولویت

های عملکردی و آزمایش

 سازیشبیه

طراحی و ارزیابی 

 چارچوب

چارچوب تخصیص منابع و 

محاسباتی کارآمد با اولویت پویا 
ای برای رایانش ابری چند رسانه

 خودرو

سازی تخصیص منابع در بهینه [12]

 ابر با استفاده از الگوریتم ژنتیک

کارایی بالا در یافتن راهکار  :مزایا

 .بهینه

نیاز به تنظیم پارامترهای  :معایب

 پیچیده

سازی های شبیهآزمایش

 ایو تحلیل مقایسه

سازی تخصیص منابع برای بهینه ریتم ژنتیکالگو

رایانش ابری با استفاده از الگوریتم 
 ژنتیک

مدیریت منابع در محیط ابری با  [13]

 استفاده از الگوریتم ژنتیک

 .سازی کارایی منابعبهینه :مزایا

پیچیدگی ذاتی الگوریتم  :معایب

 ژنتیک

های مبتنی بر آزمایش

 سازیشبیه

مدیریت منابع مبتنی بر الگوریتم  الگوریتم ژنتیک

 های ابریژنتیک در محیط

تخصیص منابع ابری با استفاده  [14]
سازی ازدحام از الگوریتم بهینه

 (PSO) ذرات

سادگی مفهومی و کارایی  :مزایا

 .بالا

احتمال گیر کردن در  :معایب

 بهینه محلی

ت برای سازی ازدحام ذرابهینه PSO الگوریتم سازیهای شبیهآزمایش
 تخصیص منابع ابری

 ارائه یک الگوریتم بهبودیافته [15]

PSO بندی منابع در برای زمان
 ابر

کارایی و سرعت همگرایی  :مزایا

 .بالا

نیاز به منابع محاسباتی  :معایب

 نسبتاً زیاد

سازی های شبیهآزمایش

 های ابریبر روی داده

الگوریتم 

 سازی ترکیبیبهینه

بهبودیافته یک الگوریتم 

سازی ازدحام ذرات برای بهینه
 بندی منابع در رایانش ابریزمان

بهبود  PSO ارائه یک الگوریتم [16]

یافته برای تخصیص منابع پویا 
 در رایانش ابری

تطبیق پذیری بالا با محیط  :مزایا

 پویا

 پیچیدگی محاسباتی :معایب

 PSO الگوریتم سازیهای شبیهآزمایش

 بهبود یافته

برای  PSO بود الگوریتمبه

 تخصیص منابع پویا در رایانش ابری

بندی منابع در رایانش زمان [18]
 ابری با استفاده از الگوریتم

ACO 

کارایی بالا در تخصیص  :مزایا

 منابع

نیاز به تنظیم پارامترهای  :معایب

 زیاد

بندی منابع کارآمد در رایانش زمان ACO الگوریتم سازیهای شبیهآزمایش
ابری با استفاده از الگوریتم کلونی 

 هامورچه
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تخصیص منابع ابری با استفاده  [19]
 PSO از الگوریتم

 سازیسادگی پیاده :مزایا

احتمال گیر کردن در  :معایب

 بهینه محلی

سازی ازدحام ذرات برای بهینه PSO الگوریتم سازیهای شبیهآزمایش
 تخصیص منابع ابری

منابع در سازی تخصیص بهینه [20]

 رایانش ابری با الگوریتم ژنتیک

 توانایی جستجوی سراسری :مزایا

 زمان بر بودن محاسبات :معایب

سازی تخصیص منابع برای بهینه الگوریتم ژنتیک سازیهای شبیهآزمایش

رایانش ابری با استفاده از الگوریتم 
 ژنتیک

ارائه چارچوب تخصیص منابع با  [21]

رایانش ابری اولویت پویا برای 
 خودرویی

های کارایی بالا در محیط :مزایا

 پویا

 سازیپیچیدگی پیاده :معایب

چارچوب تخصیص  های عملکردیآزمایش

 منابع

چارچوب تخصیص منابع با اولویت 

ای پویا برای رایانش ابری چندرسانه
 خودرویی

تخصیص منابع بهینه در  [24]
های ابری با استفاده از سیستم

 های فراابتکاریالگوریتم

توانایی یافتن راهکارهای  :مزایا

 .بهینه نزدیک به بهینه سراسری

بر بودن فرآیند زمان :معایب

 سازیبهینه

های الگوریتمی و آزمایش
 ایمقایسه

های الگوریتم
 فراابتکاری

تخصیص منابع بهینه در 
های ابری با استفاده از سیستم

 های فراابتکاریالگوریتم

های منابع در سیستمتخصیص  [25]
سازی الگوریتم با بهینه 5Gابری 

 ژنتیک

کارایی بالا در تخصیص  :مزایا

 .های پیچیدهمنابع در محیط

سازی پیچیدگی در پیاده :معایب

 و تنظیم پارامترها

های تخصیص آزمایش
 سازیمنابع و شبیه

های تخصیص منابع در سیستم الگوریتم ژنتیک
فاده از شده با استبهینه 5Gابری 

 های ژنتیکالگوریتم

دهی در سازی زمان پاسخبهینه [28]
های ابری با سیستم

 های هوشمندالگوریتم

بهبود محسوس در زمان  :مزایا

 .دهیپاسخ

پیچیدگی در انتخاب و  :معایب

 تنظیم الگوریتم مناسب

گیری های اندازهآزمایش
 دهیزمان پاسخ

های الگوریتم
 هوشمند

دهی در پاسخ سازی زمانبهینه
های ابری با استفاده از سیستم

 های هوشمندالگوریتم

 
 

های ها و کاربردهای خاص اینترنت اشیا در حوزهها، معماری، چالشهایی است که به بررسی مفاهیم، فناوریشامل پژوهش ۲ جدول

 .پردازندهای بهداشتی میوکار، زنجیره تامین و مراقبتمختلف مانند کسب

 
 و کاربردهای آن (IoT) مقالات حوزه اینترنت اشیا: ۲جدول 

شماره 

 منبع

مجموعه  مزایا و معایب شدهکار انجام

 ها/آزمایشاتداده

 موضوع تحقیق کار رفتهروش به

بررسی مفاهیم، معماری و  [3]

 وکاردر کسب IoT کاربردهای

ارائه دیدگاه کلی و  :مزایا

 .کاربردی

عمیق عدم ارائه راهکار  :معایب

 فنی

تحلیل مفهومی و 

 مطالعه موردی

 (IoT) اینترنت اشیا تحلیل مفهومی

بر  IoT مطالعه تاثیرات فناوری [4]

 کارایی و چابکی زنجیره تامین

 .نشان دادن بهبود کارایی :مزایا

گذاری در نیاز به سرمایه :معایب

 های جدیدزیرساخت

آوری و تحلیل جمع

 های تجربیداده

و  (IoT) مطالعه اینترنت اشیا تحلیل تجربی

تاثیرات آن بر زنجیره تامین 
 جهانی

بررسی سیستماتیک کاربردها و  [7]
 IoT در محیط SDN هایچالش

پذیری و قابلیت انعطاف :مزایا

 .مدیریت متمرکز

پیچیدگی در  :معایب

 سازی و مسائل امنیتیپیاده

اشیا: یک برای اینترنت  SDN بررسی سیستماتیک مرور جامع ادبیات
 بررسی

ارائه یک بررسی جامع از  [8]
ها و ها، پروتکلفناوری

 IoT کاربردهای

 .پوشش بسیار جامع :مزایا

نیاز به استانداردسازی  :معایب

 بیشتر

ها، اینترنت اشیا: بررسی فناوری بررسی سیستماتیک مرور جامع ادبیات
 ها و کاربردهاپروتکل

ارائه یک سرویس بهداشتی  [9]

ند برای تشخیص بیماران هوشم
 دیابتی از راه دور

 .دقت بالا در تشخیص :مزایا

وابستگی به کیفیت  :معایب

 داده و زیرساخت

های مبتنی بر آزمایش

هوش مصنوعی و 
 کاویداده

کاربرد هوش 

مصنوعی و یادگیری 
 ماشین

خدمات بهداشتی هوشمند مبتنی 

برای تشخیص بیماران راه  IoT بر
 دور با دیابت
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های در مراقبت IoT بررسی نقش [22]
های بهداشتی: روندها و چالش

 آینده

 پوشش جامع کاربردها :مزایا

 های امنیتیچالش :معایب

های نقش اینترنت اشیا در مراقبت بررسی سیستماتیک های پزشکیتحلیل داده
های بهداشتی: روندها و چالش

 آینده

های بررسی و تحلیل پروتکل [27]

برای  IoT مختلفامنیتی 

 تشخیص تهدیدات

افزایش امنیت و آگاهی از  :مزایا

 .تهدیدات

پیچیدگی در  :معایب

 سازیسازی و یکپارچهپیاده

های تحلیل داده

پروتکلی و مقایسه 

 عملکرد

های بررسی پروتکل

 امنیتی

های امنیتی در بررسی پروتکل

های اینترنت اشیا برای شبکه

 تشخیص تهدیدات

 
 

های ارتباطی و ، پروتکل(5Gسیم، های حسگر بیها )شبکهها بر روی شبکههایی است که تمرکز اصلی آنشامل پژوهش 3ل جدو

 .سازی استهای بهینهها، و همچنین یک مقاله مروری در مورد الگوریتمسازی مصرف انرژی در این حوزهبهینه
 

 یانش ابری محض(سازی )غیر از راها و بهینهمقالات حوزه شبکه: 3جدول 

شماره 

 منبع

مجموعه  مزایا و معایب شدهکار انجام

 ها/آزمایشاتداده

 موضوع تحقیق کار رفتهروش به

های بررسی تجربی پروتکل [10]

 های انتقال دادهشبکه و طرح

کارایی انرژی بالا و قابلیت  :مزایا

 .اطمینان

پیچیدگی در طراحی و  :معایب

 سازیپیاده

های آزمایشمرور و 

 تجربی

های شبکه کارآمد انرژی پروتکل بررسی تجربی

های انتقال داده مقاوم و طرح

سیم: های حسگر بیبرای شبکه
 یک بررسی تجربی

سازی مروری بر الگوریتم بهینه [17]
های ها و پیشرفتکلونی مورچه

 اخیر

 قابلیت حل مسائل پیچیده :مزایا

 سرعت همگرایی پایین :معایب

تحلیل تئوری و 
 ایمقایسه

ها: سازی کلونی مورچهبهینه بررسی سیستماتیک
های مروری بر مبانی و پیشرفت

 اخیر

سازی تخصیص منابع در بهینه [23]

با استفاده از  5Gهای شبکه

 یادگیری ماشین

کارایی انرژی بالا و  :مزایا

 .سازگاری

های نیاز به مجموعه داده :معایب

 بزرگ برای آموزش

سازی تخصیص منابع در بهینه یادگیری ماشین 5Gسازی شبکه بیهش

با استفاده از  5Gهای شبکه

 یادگیری ماشین

 سازی مصرف انرژی دربهینه [26]

WSN  با استفاده از یادگیری

 عمیق

کاهش قابل توجه مصرف  :مزایا

 .انرژی

های آموزشی نیاز به داده :معایب

 حجیم و منابع پردازشی

سازی شبیههای آزمایش

 های حسگربر روی شبکه

سازی مصرف انرژی در بهینه یادگیری عمیق

سیم با های حسگر بیشبکه

 استفاده از یادگیری عمیق
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 : قیروش تحق-5

 صیتخص یبرا یسازنهیروش به کی ق،یتحق نیا در  

بر  یپزشک اینترنت اشیا یهاستمیدر س یمجاز یهانیماش

. شودیم شنهادیپازدحام ذرات  و K-means هاتمیاساس الگور

 :است یروش شامل سه مرحله اصل نیا

-K تمیبا استفاده از الگور یمجاز یهانیماش یبندمیتقس 

means  میبه سه گروه تقس یمجاز یهانیمرحله، ماش نیدر ا 

 یبه قدرت پردازش ازیبر اساس ن یبندگروه نی. اشوندیم

 :شودیانجام م یمجاز یهانیماش

 مک یبه قدرت پردازش ازیبا ن یمجاز یهانی: ماش۱گروه         

 یبه قدرت پردازش ازیبا ن یمجاز یهانی: ماش۲گروه         

 متوسط

الا ب یبه قدرت پردازش ازیبا ن یمجاز یهانی: ماش3گروه         

منابع انجام  صیتخص یسازنهیمنظور بهبه یبندمیتقس نیا

 .شودیم

 یسع یطور تکراربه K-mean تمیالگور :K-mean فرمول    

کند که مجموع  نییتع یاگونهها را بهکه مراکز خوشه کندیم

ته مقدار را داش نیاش کمترهر داده و مرکز خوشه نیها بفاصله

 ریصورت زبه نهیتابع هز ،یمجاز نیهر ماش یبرا نجا،یباشد. در ا

 :شودیمحاسبه م

 (:۱)فرمول

J=∑ ∑ 𝑤𝑗 . ||𝑥𝑖 − µ𝑗
𝑘
𝑗=1

𝑛
𝑖=1 ||2 

 :که در آن    

 n است یمجاز یهانیتعداد ماش. 

 k ها استتعداد خوشه. 

 jw وزن خوشه j است. 

 jμ مرکز خوشه j است. 

 ix یمجاز نیداده مربوط به ماش i است. 
 

 تمیبا استفاده از الگور یمجاز یهانیمنابع به ماش صیتخص 

 :ازدحام ذرات

 یسازنهیبه تمیاز الگور ،یمجاز یهانیماش یبندمیپس از تقس 

 یهانیمنابع به هر گروه از ماش صیتخص یبرا ازدحام ذرات

 کی ندهیمرحله، هر ذره نما نی. در اشودیاستفاده م یمجاز

جستجو  یدر فضا یتصادف ورتصمنابع است که به صیتخص

                                                             
11 Fitness 

 شیپ صیتخص نیبه سمت بهتر یجیطور تدرو به ردیگیقرار م

 .رودیم

، هر ذره ازدحام ذرات تمیدر الگور :ازحام ذرات یهافرمول    

روز به ریصورت زو سرعت است که به تیموقع کی یدارا

 :شودیم

 (:۲فرمول)

𝑉[𝑖] = 𝑣[𝑖] + 𝐶1 ∗ 𝑟𝑎𝑛𝑑
∗ (𝑝𝑏𝑒𝑠𝑡[𝑖] − 𝑝𝑜𝑠𝑖𝑡𝑖𝑜𝑛[𝑖])
+ 𝐶2 ∗ 𝑟𝑎𝑛𝑑 ∗ (𝑔𝑏𝑒𝑠𝑡[𝑖]
− 𝑝𝑜𝑠𝑖𝑡𝑖𝑜𝑛[𝑖]) 

𝑝𝑜𝑠𝑖𝑡𝑖𝑜𝑛[𝑖] = 𝑝𝑜𝑠𝑖𝑡𝑖𝑜𝑛[𝑖]+V 
 :که در آن    

 V[i] سرعت ذره i است. 

 position[i]  ذره یفعل تیوقعم i است. 

 1C2 وC  هستند یریادگیعوامل. 

rand  قرار دارد ۱و  0 نیاست که ب یتصادف یددع. 

pbest[i]  ذره است تیموقع نیهترب. 

gbest[i]  است تیدر جمع تیموقع نیهترب. 
 

 : سیسرو تیفیمحاسبه ک  

 فیوظا لیزمان تکم اریاز مع س،یسرو تیفیک یابیارز یبرا 

 یبرا ازیدهنده مجموع زمان مورد نکه نشان شودیاستفاده م

در  یمجاز نیهر ماش لیاست. زمان تکم فیتمام وظا لیتکم

 :شودیمحاسبه م ریصورت زبه ستمیس
 

 (:3فرمول)

Time(pj)=
𝑝𝑗𝑚𝑒𝑚

𝑝𝑗𝑤𝑚𝑒𝑚
+ ∑

𝑣𝑖𝑐𝑝𝑢

𝑝𝑗𝑐𝑝𝑢−𝑝𝑗𝑤𝑐𝑝𝑢

𝑛
𝑖=1  

   

 :که در آن  

 MemjP  زبانیم یبرا ازیحافظه مورد ن زانمی j است. 

 wMemjP زبانیدر م یحافظه مصرف زانمی j است. 

 CPUiV یمجاز نیماش یبرا ازیمورد ن یدرت پردازشق i 

 .است

 CPUjP زبانیم یتوان پردازش j است. 

 wCPUjP یوان پردازشت 
 

 : ۱۱یو برازندگ فیوظا لیمحاسبه زمان تکم    
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 صیتخص یسازنهیبه ی، هدف اصلازدحام ذرات تمیدر الگور 

 ی. براابدیکاهش  فیوظا لیاست که زمان تکم یاگونهمنابع به

 کی انگریکه نما ازدحام ذرات تمیمنظور، هر ذره از الگور نیا

 یابیارز فیوظا لیتکمبر اساس زمان  دیمنابع است، با صیتخص

 .شود

 یکه برا ییهاصورت مجموع زمانبه فیوظا لیزمان تکم    

 ی. براشودیاست محاسبه م ازین ستمیدر س فیتمام وظا لیتکم

محاسبه  ریبه شکل ز لی، زمان تکم jPی کیزیف زبانیهر م

 :شودیم

 (:4فرمول)

    Makespan=𝑚𝑎𝑥𝑗(𝑇𝑖𝑚𝑒(𝑝𝑗)) 

  

برابر  ستمیس یینها لیکه زمان تکم دهدیمعادله نشان م نیا   

 .خواهد بود هازبانیتمام م انیزمان پردازش م نیشتریبا ب

منابع  صیتخص تیفیک یابیارز یبرا یتابع برازندگ ن،یهمچن    

 د:شویم فیتعر ریصورت زبه

 (:5فرمول)

Fitness=
1

∑ 𝑇𝑖𝑚𝑒(𝑝𝑗
𝑚
𝑗=1 )

 

 :معادله نیدر ا    

m  است یکیزیف یهازبانیداد متع. 

 )jTime(P زبانیمان پردازش مربوط به مز jP است. 

 
-K تمیبه همراه الگور ازدحام ذرات تمیاز الگور قیتحق نیا در

Means در  یمجاز هاینیماش صیحل مسئله تخص یبرا

بخش به شرح روش  نیاستفاده شده است. در ا ایاش نترنتیا

 صیحل مسئله تخص یپرداخته شده است. برا یشنهادیپ

 ازدحام ذرات تمیبا الگور ایاش نترنتیدر ا یمجاز هاینیماش

 ازدحام ذرات تمیالگور یکردن مسئله برا دلگام روش م نیاول

 .باشدیم

نشان داده شده  یبعد کی هیآرا کیروش هر ذره با  نیدر ا 

 باشدیم یمجاز هاینیبرابر با تعداد ماش هیاست که طول آرا

 هیآرا نینشانگر ا رینشان داده شده است. شکل ز Nکه آن با 

 باشدیم هیآرا سیشماره اند انگریشکل ب نی. سطر دوم اباشدیم

م  Iساندی واقع در. باشدیم هیآرا یمقدارها انگریو سطر اول ب

شماره منبع  انگریو مقدار داخل آن ب مI یمجاز نیماش انگریب

آن مورد پردازش قرار  یدر رو مجازینیماش دیکه با باشدیم

 یباشد، معن یم 4برابر با ، ۲ سی. به صورت مثال مقدار اندردیگ

 4منبع با کد  یبر رو ۲شماره  مجازینیاست که ماش نیآن ا

نمونه جواب است که  کیپردازش شود. در واقع هر ذره  دیبا

 .ردیقرار گ زبانیدر کدام م یمجاز نیهر ماش کندیمشخص م

 تمیالگور یذرات در ادامه مراحل اجرا سازیبهینه تمیالگور یبرا

در  یمجاز های نیماش صیمسئله تخص یبرا ازدحام ذرات

 داده شده است. حیتوض اءیاش نترنتیا

 : تمیتوقف الگور طیشرا    

از  یکیکه  ابدییادامه م یتا زمان تمیالگور یاجرا            

 اند از:عبارت طیشرا نی. اافتدیخاتمه اتفاق ب طیشرا

 برسد. ممیتعداد تکرارها به حد ماکز 

 کی از بعد حلراه نیبهتر تابع برازندگی کهیدرصورت 

 نداشته باشد. یادیز رییتعداد تکرار خاص تغ

  هاذره تابع برازندگیهمگرا شدن 

 شرط نوع اول انتخاب شده است. قیتحق نیا در

 
 فلوچارت روش پیشنهادی: ۱شکل 

کل  لیمنابع، زمان تکم صیاست که با بهبود تخص نیهدف ا

را  یتابع برازندگ لیدل نیو به هم م،یرا کاهش ده فیوظا
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 شتریمقدار ب کهیطوربه م،یکنیم فیصورت معکوس تعربه

 باشد. ترنهیبه صیدهنده تخصنشان یبرازندگ

  :ارزیابی و نتایج-6

عملکرد الگوریتم پیشنهادی با استفاده از در این تحقیق،   

ارزیابی شده  لبپلنتهای و مجموعه داده کلودسیم سازشبیه

الگوریتم  ، ای شامل الگوریتم ژنتیکاست. سه الگوریتم مقایسه

 PABFD و الگوریتم سازی ازدحام ذرات استانداردبهینه

میزان ها ارزیابی اند. هدف از مقایسه این الگوریتمانتخاب شده

 .است بهبود روش پیشنهادی در کاهش زمان تکمیل وظایف

 :پارامترهای ارزیابی    

های مختلف، از زمان تکمیل برای ارزیابی عملکرد الگوریتم     

زمان تکمیل  .شودعنوان پارامتر اصلی استفاده میبه وظایف

دهنده زمان کلی است که برای پردازش تمام نشان وظایف

ترین معیارها نیاز است. این پارامتر یکی از مهموظایف سیستم 

 های مبتنی بر رایانش ابری وبرای ارزیابی عملکرد در سیستم

دهی دهنده کارایی و زمان پاسخاست، زیرا نشان اینترنت اشیا

 .باشدهای مختلف میسیستم به درخواست

ا هعلاوه بر این، تخصیص بهینه منابع نیز در ارزیابی این الگوریتم

تواند تأثیر طور صحیح میمطرح است، زیرا تخصیص منابع به

 زیادی بر کاهش زمان تکمیل وظایف و افزایش کیفیت سرویس

 .داشته باشد

 : نتایج زمان تکمیل وظایف    

برای الگوریتم  ، میانگین زمان تکمیل وظایف4در جدول     

این ای آورده شده است. در های مقایسهپیشنهادی و الگوریتم

شود که الگوریتم پیشنهادی توانسته است جدول، نشان داده می

توجهی زمان تکمیل وظایف را نسبت به سایر طور قابلبه

 .ها کاهش دهدالگوریتم
 تکمیل وظایفمیزان زمان  :4لجدو

 الگوریتم (ثانیهمیلی) تکمیل وظایف میانگین زمان

 روش پیشنهادی 09/5۱498030

 ازدحام ذرات اگوریتم 59/5463387۱

 الگوریتم ژنتیک ۲4/54۱333۲6

 PABFDالگوریتم  38/55۲664۲۱

شود، روش پیشنهادی بهترین همانطور که در جدول دیده می

دست آورده است و عملکرد را در کاهش زمان تکمیل وظایف به

درصد کمتر از سایر  6-5طور متوسط زمان تکمیل وظایف آن به

 .ها استالگوریتم

 (:تکمیل وظایف درصد بهبود زمان) مقایسه درصدی بهبود    

بهبود درصدی زمان تکمیل وظایف برای روش  ،5در جدول       

ها نشان داده شده است. این پیشنهادی نسبت به دیگر الگوریتم

دهد که روش پیشنهادی چگونه توانسته خوبی نشان میدرصد به

 .دهدطور مؤثری زمان تکمیل وظایف را کاهش به
 

 روش پیشنهادی بر حسب درصد تکمیل وظایف بهبود زمان :5جدول

نسبت  تکمیل وظایف درصد بهبود زمان

 به روش پیشنهادی

 الگوریتم

 وریتم ازدحام ذراتلگا %73/5

 الگوریتم ژنتیک %86/4

 PABFDالگوریتم  %8۱/6

 

دهند که الگوریتم پیشنهادی در مقایسه با این نتایج نشان می

ای بهتر عمل کرده است. ملاحظهطور قابلهای دیگر بهالگوریتم

پیشنهادی  روش ،PABFDویژه در مقایسه با الگوریتمبه

 .بهبود در زمان تکمیل وظایف ایجاد کند 8۱/6%توانسته است 

 : نمودار مقایسه زمان تکمیل وظایف    

 برای ای زمان تکمیل وظایفنمودار مقایسه، ۱نموداردر       

ها آورده شده است. این نمودار روش پیشنهادی و سایر الگوریتم

دهد که الگوریتم پیشنهادی کمترین زمان طور واضح نشان میبه

 .تکمیل وظایف را دارد
 

 
برای روش پیشنهادی و  تکمیل وظایف مقایسه زمان :۱ نمودار

 های دیگرالگوریتم
 

 تحلیل نتایج-7

دهند که روش پیشنهادی با میدست آمده نشان نتایج به   

 ازدحام ذرات و K-means هایاستفاده از ترکیب الگوریتم



 

 جعفری.ف ،دشتی.ا

 ذرات  ازدحام افتهی رییتغ تمیبا استفاده از الگور ایاش نترنتیدر ا فیوظا لیزمان تکم یسازنهیبه
 

 

84 
 

تری ایجاد کند که باعث توانسته است تخصیص منابع بهینه

توجه زمان تکمیل وظایف شده است. این کاهش کاهش قابل

و  دهنده بهبود کیفیت سرویسزمان تکمیل وظایف نشان

 .استهمچنین افزایش کارایی سیستم 

 های خوبی درخود قابلیتخودیبه ازدحام ذرات الگوریتم 

  K-means سازی دارد، اما با ترکیب آن با الگوریتمبهینه

 های مجازی و منابع، نتایج به مراتببندی ماشینبرای خوشه

 .دست آمده استبهتری به

 های انتخابی و به دلیل استفاده از روش ژنتیک الگوریتم

وش خوبی دارد اما نتایج آن در مقایسه با رترکیبی، عملکرد 

 .پیشنهادی کمی کندتر است

 الگوریتم PABFD طور خاص برای توزیع متوازن که به

بار طراحی شده است، در این تحقیق کمی کندتر از روش 

 .پیشنهادی عمل کرده است

 :زمان تکمیل وظایف یبهبود درصد نمودار

روش  تکمیل وظایف درصد بهبود زمان تواندیم ۲نمودار

 دهد.  شینما هاتمیالگور گریبا د سهیرا در مقا یشنهادیپ
 

 
 روش پیشنهادی بر حسب درصد تکمیل وظایف بهبود زمان ۲ نمودار

 

  :گیرینتیجه-8

سازی جدید مبتنی بر در این تحقیق، یک روش بهینه   

ای تخصیص بر  وازدحام ذرات  K-means هایترکیب الگوریتم

پزشکی  اینترنت اشیا هایهای ابری در سیستممحیط منابع در

پیشنهاد شده است. این تحقیق نشان داد که روش پیشنهادی 

 تمالگوری ،های دیگر مانند الگوریتم ژنتیک نسبت به الگوریتم

، توانسته است PABFDم استاندارد و الگوریت ازدحام ذرات

 .ایجاد کند توجهی در زمان تکمیل وظایفبهبود قابل

 :نتایج کلیدی

ها توانست زمان روش پیشنهادی در مقایسه با سایر الگوریتم

 .کاهش دهد 8۱/6%تا  73/5%طور متوسط وظایف را بهتکمیل 

سازی تخصیص این بهبود در زمان تکمیل وظایف ناشی از بهینه

بندی منابع و خوشه ازدحام ذرات منابع است که توسط الگوریتم

 .انجام شده است K-means با استفاده از

نت اینتر های ابریسازی در محیطهای بهینهاستفاده از الگوریتم

های پزشکی را طور چشمگیری کارایی سیستمتواند بهمی اشیا

های پزشکان و دهی به درخواستافزایش دهد و زمان پاسخ

 .بیماران را کاهش دهد

 :پیشنهادات برای تحقیقات آینده-9

 های توان روشدر آینده می :سازیبهینههای گسترش روش

های ژنتیک تکاملی، تر مانند الگوریتمسازی پیشرفتهبهینه

های یادگیری ماشین و یادگیری عمیق را برای الگوریتم

های ویژه در محیطسازی بیشتر تخصیص منابع بهبهینه

 .تر آزمایش کردپیچیده

 مشابه با  هایانجام آزمایش :های واقعیاستفاده از داده

شده سازیهای شبیههای واقعی به جای دادهاستفاده از داده

ها ن روشتواند به اعتبار بیشتر نتایج و قابلیت استفاده از ایمی

 .در دنیای واقعی کمک کند

 با گسترش استفاده از :مدیریت امنیت و حریم خصوصی 

در پزشکی، مسائل امنیتی و حریم خصوصی  اینتنت اشیا

بیماران باید در نظر گرفته شود. ترکیب های داده

تواند های امنیتی میسازی با روشهای بهینهالگوریتم

 .عنوان یک محور تحقیقاتی جدید مورد بررسی قرار گیردبه
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Abstract 
In the Internet of Things (IoT) environment, such 
as the medical sector, we face a large volume of 

raw data and frequent requests that require rapid 

responses and information delivery.  
This challenge becomes more complex, 

particularly when using advanced technologies like 

cloud computing, due to the instability of 

resources. To optimize resource management, 
tasks that are capable of being offloaded to the 

cloud are grouped using the K-means algorithm. 

Then, for each service, a virtual machine (VM) is 
created with the help of the Particle Swarm 

Optimization (PSO) algorithm to optimally 

manage the migration and transfer of tasks between 
resources. To evaluate the quality of service, the 

Makespan parameter is considered, and the 

CloudSim simulator along with the standard 

PlanetLab dataset are used. The research results 
indicate that the proposed method has been more 

successful in improving Makespan compared to the 

Genetic Algorithm, PABFD, and PSO by 4.86%, 
6.81%, and 5.73%, respectively. 
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