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 سيحملات انكار سروجلوگيري از رائه مدلي براي بهبود امنيت در رايانش ابري جهت ا
  با استفاده از ماشين يادگيري افراطي و هوش مصنوعي شده عيتوز

  ٢حميدرضا دوستو  ١امير حسين نظري افشار
  واحد يادگار امام خميني(ره) شهرريالتحصيل كارشناسي ارشد دانشگاه آزاد تهران فارغ - ١

 الكترونيك از دانشگاه آزاد واحد علوم و تحقيقاتدانشجوي كارشناسي ارشد مهندسي فناوري اطلاعات گرايش تجارت  - ٢
  

   دهيچك
ر ها د زمانرايانش ابري با ارائه خدمات به صورت آنلاين به كاربران/سا

كند. در دسترس بودن اين هاي زيرساخت كمك ميكاهش هزينه
 برانصورت، كارخدمات از اهميت بالايي برخوردار است، در غير اين 

ر ند. دها بايد زيان مالي يا اعتبار زيادي را متحمل شويا سازمان
 عيزتو سيانكار سروتوانند از حملات همين راستا نيز مهاجمان مي

ر وني داستفاده كنند تا اين سرويس هاي ابري براي كاربران قان شده
 يرو دسترس نباشد. در اين حمله، مهاجمان بار بسيار زيادي را بر
 نند.كخدمات ارائه شده توسط سرور قرباني در شبكه عمومي وارد مي

چندين راه حل مبتني بر يادگيري ماشين براي شناسايي حملات 
ين ادر رايانش ابري پيشنهاد شده است كه شده عيتوز سيانكار سرو
ز جلوگيري امدلي براي بهبود امنيت در رايانش ابري جهت پژوهش 
 با استفاده از ماشين يادگيري شده عيتوز سيانكار سروحملات 

هبود . در اين روش، يك مدل بكند.افراطي و هوش مصنوعي ارائه مي
 تواند استراتژي جهش،توسعه يافته است كه مي SaE-ELMيافته 

ر نرخ متقاطع و عملگر متقاطع را تطبيق دهد و قادر است به طو
اي كند. بر خودكار تعداد مناسب نورون هاي لايه پنهان را تعيين

ارزيابي روش پيشنهادي كه براي تشخيص حمله در وب استفاده 
استفاده شده است و با چند روش  OSELMشود از الگوريتم مي

ته گرف رده  مبتني بر معيارهاي مختلف براي ارزيابي در نظرديگر هم
 ٢٥٠٠نرون در لايه پنهان تعداد  ١٥شد. براي شبكه پيشنهادي 

ز ااده ابع هسته زيگمودي پيشنهاد شد و با استفتكرار در آموزش و ت
ارزيابي شد. روش پيشنهادي به دقت  NSL-KDDمجموعه داده 

ها دست يافت و آزمايش NSL-XKD، درصد با ٨٦,٨٠تشخيص 
نشان داد كه عملكرد سيستم تشخيص حمله پيشنهادي بهتر از 

هاي پيشرفته است. با اصلي و تكنيك SaE-ELMسيستم مبتني بر 
تري نسبت به سيستم مبتني بر ين حال، زمان آموزش طولانيا

SaE-ELM .نتيجه شد 

انكار حملات امنيت، رايانش ابري،   هاي كليدي:واژه
  ، ماشين يادگيري افراطي و هوش مصنوعي.سرويس توزيع شده

 
  
 

  :مقاله خچهيتار
٢٥/٠٧/١٤٠٣ارسال:  خيتار  
٠١/٢١/١٤٠٣اصلاحات:  خيتار  
٢٣/١٢/١٤٠٣: رشيپذ خيتار  
٢٥/١٢/١٤٠٣انتشار:  خيتار  

  مسئول: سندهينو ليميا
 Root.afshar@gmail.com 

  و بيان مسئله مقدمه  -  ١
رايانش ابري در واقع يك الگوي اصلي است كه 
دسترسي به استخر مشتركي از منابع محاسباتي را براي 

بر - پرداخت“يا ” تقاضا-حسب-بر“كاربران ابري به صورت 
ابري به طور رايانش . ]١[ كندفراهم مي” مصرف- اساس

اي درحال تبديل شدن به يك مدل سازماني محبوب فزاينده
، براساس است كه در آن منابع محاسباتي به هنگام نياز

پيشنهاد با ارزش منحصر به   تقاضاي كاربر در دسترس است.
هاي جديد را براي برآورده كردن تابري فرصرايانش فرد 

در واقع   كند.كار ايجاد ميواهداف  فناوري اطلاعات و  كسب
هاي آوري اينترنت براي تحويل قابليتابري از فنرايانش 
به عنوان يك خدمات كه هر كاربر نيازمند (داراي  ITمبتني بر

ابري رايانش كند. يعني از طريق نياز به آن) است، استفاده مي
توان به هر چيزي از هر نقطه به هر كامپيوتري بدون هيچ مي

سازي آن، گونه نگراني در مورد هر چيزي مانند فضاي ذخيره
محاسبات ابري را به   هزينه، مديريت و غيره  دسترسي داشت.

عنوان نتيجه اي از روند تكامل فن آوري هاي محاسباتي 
محيط رايانش ابري يك زيرساخت  مختلف  نشان مي دهد.

استقرار جديد است كه با وعده حمايت از خدمات مورد تقاضا 
اي ها به شيوهمانند محاسبات، نرم افزار و دسترسي به داده

سازي و پذير با پهناي باندي معين، و منابع ذخيرهانعطاف
محاسبه در گردش بدون نياز به اطلاع كاربر نهايي از محل 

ي خدمات، ارائه هفيزيكي و پيكربندي سيستم تحويل دهند
و مدلي براي فعالسازي مناسب تقاضاي شبكه براي  شودمي



  

  دوست .حو  ا.ح نظري افشار
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دسترسي به يك منبع مشترك از منابع محاسباتي قابل تنظيم 
تواند به سرعت با حداقل تلاش مديريتي و يا خدمات كه مي

 .]٢[ تعاملي ارائه دهنده، مقرر و منتشر شود

ي رايانش ابري مزاياي متعددي را از لحاظ هزينه 
هاي عملياتي براي جويي در هزينهگذاري و صرفهسرمايه

ي، دهد. با وجود چنين مزايايها ارائه ميكاربران و سازمان
د حدومموانعي نيز وجود دارند كه استفاده از رايانش ابري را 

ظر كنند. امنيت يك موضوع اصلي است كه هميشه در نمي
في شود. فقدان اين ويژگي حياتي منجر به تاثير منگرفته مي

اين الگوي محاسباتي شده و در نتيجه ضررهاي شخصي، 
  .]٢[ حقوقي، و مالي را در پي دارد

ي جدي يك حمله ١حمله انكار سرويس توزيع شده
عنوان يكي از تهديدات  شود و بهدر فضاي ابر محسوب مي

پذيري خدمات امنيتي محاسبات ابري است كه برروي دسترس
كردن بر عليه اين حملات گذارد. بنابراين، دفاع ابري تأثير مي

](مقاله پايه)، يك سيستم ٣[ باشد. در پژوهشضروري مي
است كه معرفي شده انكار سرويس توزيع شدهتشخيص حمله 

 ٢مبتني بر يك ماشين يادگيري افراطي تكاملي قابل تطبيق
با استفاده از دو ويژگي بهبود يافته  SAE-ELMاست. مدل 

ترين عملگر تركيب، مناسب تواند بااست، كه اولين آن، مي
- تواند مناسبخود را سازگار كند. دوم، به طور اتوماتيك مي

هاي لايه پنهان را تشخيص دهد. اين ترين تعداد نورون
بندي مدل را انجام ها با بهبود توانايي يادگيري و كلاسويژگي

ارزيابي  ٣ديتابيس ٤ميشود. سيستم پيشنهادي با استفاده از 
، %٨٦,٨٠تشخيص دقت به ترتيب برابر با مقادير است. شده

است.  مذكورهاي دادهدر پايگاه %٩٩,٩٩و  %٨٩,١٧، %٩٨,٩٠
دهند كه عملكرد سيستم تشخيص حمله آزمايشات نشان مي

 SAE-ELMپيشنهادي بهتر از سيستمي است كه بر اساس 
- هاي پيشرفته است. هرچند كه نشاناصلي و حالت تكنيك

تري نسبت به سيستم مبتني بر زش طولانيدهنده زمان آمو
SaE-ELM هاي تشخيص دادن ناهنجاري .]٣[ باشدمي

هايي است كه سايبري و حملات به عنوان يكي از نگراني
امروزه در حيطه امنيت سايبري در حال افزايش است. دانش 

                                                             
1 Distributed denial of service(DDOS) 
2 Self-Adaptive Evolutionary Extreme Learning 
Machine (SAE-ELM). 
3 NSL-KDD ،ISCX IDS 2012 ،UNSW-NB15 و 
CICIDS 2017 

- هاي يادگيري ماشين ميتكنيكهوش مصنوعي، مخصوصاً 

تواند براي دنبال كردن اين مباحث استفاده شوند. هرچند، 
تأثيرگذاري مدل امنيتي مبتني بر يادگيري ممكن است با 

ها متفاوت هاي دادههاي امنيتي و مشخصهتوجه به ويژگي
يادگيري ")، ٢٠٢١و همكاران( ٤، ساركر]٤[ است. در پژوهش

سازي امنيت سايبري بر كنند، يك مدلرا معرفي مي "سايبري
اساس يادگيري ماشين با انتخاب ويژگي مربوطه، و يك تجزيه 
و تحليل تجربي  جامع بر روي چندين مدل امنيتي  يادگيري 

سازي كردن يادگيري سايبري، گذارد. در مدلماشين  تأثير مي
بندي باينري  را در  تشخيص دادن كلاسآنها يك مدل 

بندي چند كلاسه براي چند نوع از آنومالي و يك مدل كلاس
شوند. براي ساختن مدل حملات سايبري در نظر گرفته مي

بندي يادگيري ماشين  محبوب  كلاس امنيتي، اول ده تكنيك
شوند، مانند بيز ساده، رگرسيون منطقي، نزول استفاده مي
ترين همسايه، ماشين بردار نزديك kطقي، گراديان من

گيري، جنگل تصادفي، تقويت پشتيبان، درخت تصميم
العاده، و همچنبن  تجزيه و تطبيقي، افزايش گراديان فوق

شوند. سپس مدل امنيتي تحليل تفكيك خطي اعمال مي
مبتني بر شبكه عصبي مصنوعي با در نظر گرفتن چندين لايه 

هاي امنيتي تأثيرگذاري اين مدلشوند. پنهان معرفي مي
اي از آزمايشات، با مبتني بر يادگيري با هدايت كردن دامنه

، بوده ٥هاي امنيتيدادهاستفاده از دو تا از محبوبترين پايگاه
است. در اين پژوهش نيز هدف است تا مدلي تركيبي مبني بر 

نيت ابر ارائه شود تا پاسخگويي جهت ام ]٤, ٣[پژوهش هاي 
ارائه مدلي براي بهبود امنيت در آيا امكان "سوال مهم پژوهش 

انكار سرويس توزيع جلوگيري از حملات رايانش ابري جهت 
 با استفاده از ماشين يادگيري افراطي و هوش مصنوعي شده

  باشد. "امكانپذير است؟

  كارهاي مرتبط - ٢
انكار سرويس توزيع  كاهش حملات براي  ايمقاله

معتقدند شد كه نويسندگان مقاله در رايانش ابري ارائه  شده
كه رايانش ابري به كاربران خود راه راحت تري جهت استفاده 
از منابع و مدلي ارائه مي كند كه در آن كاربران بر اساس 

اين  .ميزان استفاده از منابع خود هزينه دريافت مي كنند
شناخته مي  "پرداخت به ازاي هر استفاده"مدل به عنوان 

                                                             
4  Sarker et.al. 
5 UNSW-NB15 و NSL-KDD 
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كاربران مي توانند در هر زمان از هر كجا به خدمات  .شود
آنها فقط به يك اتصال اينترنتي  .ابري دسترسي داشته باشند

با وجود همه اين مزاياي ابر، اين تكنولوژي با  فعال نياز دارند.
وط به امنيت ابر امروزه موضوع مرب .معايبي نيز همراه است

چون همه چيز در ابر به شكل مجازي  .بزرگترين نگراني است
هاي حمله پر است، مهاجمان و هكرها شبكه را با بسته

انكار حمله  ها دشوار است.  كنند و شناسايي اين بستهمي
حمله اختصاصي ابري است كه در آن  يك سرويس توزيع شده

ست و چندين ماشين با منبع حمله هميشه بيش از يك ا
هايي با سربار داده هاي بزرگ به كاربر حمله مي ارسال بسته

چنين حملاتي با غلبه بر شبكه با ترافيك ناخواسته،  .كند
در اين مقاله  .منابع را در دسترس كاربر قرار نمي دهد

هاي داده با سربار تحقيقاتي هدف اصلي فيلتر كردن بسته
انكار سرويس توزيع  ري از حملههاي بزرگ براي جلوگيداده
شود تا محاسبه مي است و ميانگين زمان شكست امنيتي شده

 .]٥[ بتوان يك طرح پويا جايگزين را اتخاذ كرد

انكار سرويس  تشخيص مؤثر حملات براي ايمقاله
 و شدارائه  اخير: رويكرد يادگيري عميق توزيع شده

انكار ) معتقدند كه انكار سرويس توزيع شده نويسندگان مقاله
يك تهديد غالب براي در دسترس بودن  (سرويس توزيع شده

با اين حال،  .خدمات آنلاين به دليل اندازه و فراواني آنهاست
توسعه يك مكانيسم امنيتي موثر براي محافظت از شبكه در 

انكار سرويس  برابر اين تهديد يك چالش بزرگ است زيرا
از رويكردهاي حمله مختلف همراه با چندين  شده توزيع

علاوه بر اين، بسياري از  .كندتركيب ممكن استفاده مي
داراي هزينه پردازش   هاي مبتني بر يادگيري عميقمدل

انكار  بالايي هستند يا ممكن است براي شناسايي حملات
شده اخير عملكرد خوبي نداشته گزارش سرويس توزيع شده

هاي قديمي براي ها از مجموعه دادهاين مدلباشند زيرا 
براي پرداختن به مسائلي  .كنندآموزش و ارزيابي استفاده مي
كند، يك را پيشنهاد مي مدلي كه قبلا ذكر شد، اين مقاله

اي از چارچوب سيستم تشخيص نفوذ يكپارچه، كه مجموعه
هاي مهندسي ويژگي را با شبكه عصبي عميق تركيب الگوريتم

بندي انتخاب ويژگي مجموعه بر اساس پنج طبقه .ندكمي
كننده يادگيري ماشين است كه براي شناسايي و استخراج 

هاي مورد استفاده توسط مدل ترين ويژگيمرتبط
اين رويكرد عملكرد مدل را  .شودكننده استفاده ميبينيپيش

هاي مرتبط بهبود اي از ويژگيبا پردازش تنها زيرمجموعه
 .دهدو در عين حال نياز محاسباتي را كاهش ميبخشد مي

اين مقاله عملكرد مدل را بر اساس، يك مجموعه داده مدرن و 
انكار سرويس توزيع  متشكل از ترافيك عادي و حمله ٦واقعي
اين ارزيابي معيارهاي اعتبارسنجي ارزيابي مي كند.  شده

و بازخواني را براي  F1 مختلف مانند دقت، دقت، امتياز
 تدلال در مورد اثربخشي چارچوب پيشنهادي در برابراس

  .]٦[ هاي پيشرفته در نظر مي گيرد سيستم تشخيص نفوذ
 تجزيه و تحليل حملات انكار سرويس براي ايمقاله

توزيع شده در رايانش ابري به صنعت فناوري اطلاعات 
ري كه فناونويسندگان مقاله معتقدند  كه ارائه شد پاكستان

ر دهاي متعدد محاسبات ابري در حال توسعه مداوم و با چالش
ي اصلهاي در اين زمينه، يكي از نگراني .زمينه امنيت است

عت براي رايانش ابري، قابل اعتماد بودن خدمات ابري در صن
ع اين مشكل نياز به حل سري .است فناوري اطلاعات پاكستان

 ماتهاي فناوري اطلاعات در پاكستان كه خددارد زيرا سازمان
ه ها در حالي ككنند، در معرض افزايش هزينهابري را اتخاذ مي

 .خواهند گرفت در معرض خطر بيشتري هستند، قرار
 ٢٠٠٨در اوت  سيستم تشخيص نفوذ نظرسنجي انجام شده 

ر تاييد مي كند كه امنيت مانع اصلي براي كاربران ابري د
 رايبپاكستان است. در اين مقاله يك مدل مبتني بر رياضي را 

ر بگذاري منابع خود برآورد نيازهاي كاربر در مورد سرمايه
در  ا بر اين مسائل امنيتيشود تاساس تئوري صف پيشنهاد مي

جزيه آنها در حال اتخاذ يك سيستم و ت .فناوري ابر غلبه شود
 ادهدهاي مجموعه و تحليل دنياي واقعي با استفاده از آزمايش

ار در اين مقاله، راه حلي براي غلبه بر حملات انك .هستند
در يك محيط رايانش ابري در خدمات  سرويس توزيع شده

حل راه. اكستان پيشنهاد شده استپ فناوري اطلاعات
 تجزيه و تحليل Dempsters پيشنهادي بر اساس قانون تركيبي

فناوري  اثبات مخلوط انواع مختلف حملات ابري در صنايع
 .]٧[ در پاكستان استاطلاعات 

انكار سرويس جلوگيري از حملات براي  ايمقاله
  ايدر رايانش ابري با استفاده از الگوريتم خوشه توزيع شده

امنيت يكي از ارائه شد. نويسندگان مقاله معتقدند كه ارائه 
آيد موضوعات و بحثهاي مهم در هر سيستمي به حساب مي

كنند. در به خصوص سيستمهايي كه به صورت مجازي كار مي

                                                             
6 CICDDoS2019 
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صورتي كه امنيت سيستم به خطر بيفتد آسيبهاي جبران 
ناپذيري را وارد ميكند. مبحث رايانش ابري سطح وسيعي از 

ها را در دنياي مجازي دربرميگيرد بنابراين داشتن سيستم
ايمني مناسب موضوعي قابل توجه دراين زمينه ميباشد. به 
اين منظور دراين مقاله سعي بر آن شده تا راهكاري براي 
امنيت رايانش ابري ارائه داده شود. طي بررسيهاي به عمل 

هاد آمده الگوريتم آستانه تطبيق پذير بهينهاي براي آن پيشن
داده شده است. ابتدا مفاهيم پايهاي در رايانش ابري و 

 معماري كلي آن شرح داده شده، در بخش بعد انواع حملات

تشريح شده است در ادامه به تشريح  انكار سرويس توزيع شده
حملاتي كه در رايانش ابري صورت ميگيرد پرداخته شده 

در  هاي مبتني بر نرم افزارشبكه است و همچنين تاثير
- شبكه جلوگيري از حملات بيان شده و مدل تلفيقي گرافيكي

مختلف آن به طور كامل و قسمتهاي  هاي مبتني بر نرم افزار
شرح داده شده است. در بخش بعد به بررسي مزايا و معايب 
دو نوع الگوريتم خوشهاي پرداخته شده است، و در آخر 
الگوريتم آستانه تطبيق پذير بهينهاي براي تشخيص نفوذ و 

  .]٨[ جلوگيري از حمله پيشنهاد داده شده است
هاي مقابله با حملات بررسي روش براي ايمقاله

ارائه شد.  در محيط محاسبات ابري انكار سرويس توزيع شده
محاسبات ابري به عنوان يك نويسندگان مقاله معتقدند كه 

هايي را بر اساس تقاضاي تكنولوژي برتر مي باشد، كه سرويس
كند. حال اين تقاضاها مسايلي از قبيل كاربران تامين مي

بودن و غيره را بوجود مي آورد.  امنيت داده ها، در دسترس
 و انكار سرويس حال در اين بين حملاتي از قبلي حملات

، در دسترس بودن اين شبكه را انكار سرويس توزيع شده
، انكار سرويس توزيع شده تحت تاثير قرار مي دهند. حملات

حملات واضحي مي باشند كه براي جلوگيري از استفاده 
ند. و همچنين اين نوع از مشروع از يك سرويس مي باش

حملات به عنوان يكي از تهديدات بزرگ نه تنها براي 
رنت هم محسبوب مي شوند. بلكه براي اينت محاسبات ابري

، به فكر تخريب انكار سرويس توزيع شده حامليان حملات
سرورهاي مختلف مي باشند تا ناراحتي براي كاربران ايجاد 
كرده يا در برخي موارد ضررهاي مالي فراواني را به شركت 
هايي كه به صورت بر خط به كسب و كار مي پردازند، به 

قاله، آنها انواع روش هاي مقابله همراه داشته باشند، در اين م

را مورد بررسي قرار داده و  انكار سرويس توزيع شده حملاتبا 
 .]٩[ قرار دادندمزايا و معايب هر يك را مورد تجزيه و تحليل 

 تحليل روش پيشنهادي - ٢

هاي جديد را براي روش پيشنهادي بسياري از ويژگي
هاي پيوند مخفي ورودي و وزن يافتن مقادير بهينه پارامترهاي

- به صورت كارآمدتر تركيب كرده است. مي ٧هاي پنهانباياس

تواند به طور خودكار بهترين استراتژي جهش مناسب را براي 
يك فرد از جمعيت در طول هر نسل انتخاب كند. عامل پوسته 
پوسته شدن مورد استفاده در جهش به طور تصادفي از يك 
محدوده از پيش تعيين شده براي هر فرد ايجاد مي شود. نرخ 

ه روز مي متقاطع به طور خودكار در طول كل فرآيند تكامل ب
شود. اما در اين مدل تنها از يك اپراتور متقاطع (يونيفرم) 
استفاده شده است. فرآيند جستجو براي يافتن مقادير بهينه 

را مي توان با تركيب چند عملگر متقاطع  اين مدلپارامترهاي 
بيشتر كرد. زيرا انتخاب بهينه عملگرهاي متقاطع در مراحل 

مقابل يك عملگر واحد براي سازي در مختلف فرآيند بهينه
فرآيند كامل متفاوت است. اين به دليل قابليت هاي اكتشافي 
متمايز اپراتورها است. چندين كار استفاده از چند عملگر را به 
جاي يك عملگر واحد براي بهبود عملكرد در انواع مختلف 
برنامه ها پيشنهاد كرده اند. اين به ما انگيزه مي دهد تا از 

راتور متقاطع براي بهبود بيشتر عملكرد روش چندين اپ
را اصلاح  SaE-ELMپيشنهادي استفاده كنيم. ما مدل اصلي 

ايم تا بهترين اپراتور متقاطع مناسب براي يك فرد را از كرده
طور خودكار انتخاب كنيم. بين استخر موجود در يك نسل، به

پيوند هاي مدل وزناين منجر به بهينه سازي بهتر پارامترهاي 
مي شود. كه در نهايت باعث  هاي پنهانمخفي ورودي و باياس

بهبود دقت آموزش و تست مدل مي شود. علاوه بر اين، تعيين 
هاي لايه پنهان نيز با استفاده از خودكار تعداد مناسب نورون

تكنيك پيشنهادي گنجانده شده است، كه نياز به تنظيم 
ده براي شناسايي كند. سپس مدل اصلاح شدستي را حذف مي

- در رايانش ابري استفاده مي انكار سرويس توزيع شدهحملات 

 شود.

انكار سرويس اطلاعات مربوط به حمله  ١براساس شكل
ها به عنوان ورودي شود و اين دادهآوري ميجمع توزيع شده

شود. كليه موارد سبب تنظيم به شبكه عصبي داده مي

                                                             
7 Extreme Learning Machine 
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ك مدل قابل اطمينان و پارامترهاي شبكه عصبي براي توليد ي
شود. بعد از تست مجموعه داده و اطمينان از آل انجام ميايده

صحت روش پيشنهادي مدل آن به عنوان يك موتور تشخيص 
  قابل استفاده است.

  
  : بلوك دياگرام روش پيشنهادي١شكل

مختلف يادگيري ماشين با در نظر گرفتن هاي مدل
هاي مسائل ذكر شده در بالا، ممكن است با توجه به قابليت

هاي امنيتي، عملكرد متفاوتي داشته باشند. يادگيري از داده
دليل آن اين است كه اثربخشي يك مدل امنيتي مبتني بر 

هاي امنيتي يادگيري ممكن است بسته به اهميت ويژگي
هاي داده متفاوت باشد. در سناريوي دنياي يمرتبط و ويژگ

واقعي، مسائل امنيت سايبري ممكن است با تعداد زيادي 
ويژگي امنيتي، چندين كلاس حمله شناخته شده يا ناشناخته 
يا ناهنجاري ها درگير باشد. بنابراين، يك تكنيك انتخاب 

بندي قوي معمولاً شامل ساخت ويژگي موثر و يك مدل طبقه
م تشخيص نفوذ هوشمند است. انواع مختلفي از يك سيست

ها در حوزه امنيت هاي يادگيري ماشين و كاربرد آنتكنيك
سايبري، به طور خلاصه در ساركر و همكاران مورد بحث قرار 

. با اين حال يك تحليل تجربي دقيق با در نظر ]٤[ اندگرفته
گرفتن موارد ذكر شده در بالا براي تصميم گيري هوشمندانه 
در منطقه مورد نياز است. بنابراين، هدف ما ارائه يك تحليل 

هاي امنيتي مختلف تجربي جامع در مورد اثربخشي مدل

مبتني بر يادگيري ماشين با در نظر گرفتن مسائل است تا 
يمي هوشمندانه در چنين سناريوهاي متنوع دنياي واقعي تصم

، بهترين استراتژي SaE-ELMدر  در منطقه اتخاذ كنيم.
جهش براي يك بردار هدف به طور خودكار بر اساس ميزان 

شود. با هاي گذشته انتخاب ميموفقيت آن استراتژي در نسل
ند اين حال، تنها يك اپراتور متقاطع (يكنواخت) در طول فرآي

شود. در بسياري از مطالعات، مشخص تكامل كامل استفاده مي
شده است كه استفاده از عملگرهاي متقاطع مختلف در طول 

تواند فرآيند جستجوي مراحل مختلف فرآيند تكامل، مي
حل بهينه را بهبود بخشد. بنابراين، براي بهبود بيشتر راه

ي از ، در روش پيشنهادي، از مجموعه اSaE-ELMعملكرد 
اپراتورهاي متقاطع به جاي يك واحد استفاده مي كنيم. 
بهترين عملگر متقاطع مناسب براي توليد يك بردار آزمايشي 
خاص به طور خودكار بر اساس ميزان موفقيت آن عملگر در 

شود. تعيين خودكار تعداد مناسب هاي گذشته انتخاب مينسل
ده شده است. نورون هاي پنهان نيز در مدل اصلاح شده گنجان

مدل پيشنهادي ماشين يادگيري افراطي تكاملي خود تطبيقي 
  با سازگاري متقاطع ناميده مي شود.

 ر بهسازگاري اپراتور متقاطع: براي اين منظور از بردا
ه ف بنام انتخابگر متقاطع و احتمالات عملگرهاي متقاطع مختل

انتخابگر همراه بردار نرخ متقاطع استفاده مي شود. طول 
قادير م) است و عناصر آن با ρبرابر با اندازه جمعيت (متقاطع 

ز ] مقداردهي اوليه مي شوند. ما ا٠،١تصادفي در محدوده [
ايم، يعني حساب كل، چهار عملگر متقاطع استفاده كرده

به  nيكنواخت، حلقه و اكتشافي. احتمالات آنها در طول نسل 
همه  ود. در ابتدا،نشان داده مي ش ٤تا  s = 1براي  qs,νصورت 

 عملگرها احتمال مساوي براي انتخاب شدن دارند بنابراين
  تنظيم مي شود. ٠,٢٥احتمالات آنها 

براي هر بردار آزمايشي، يك عدد تصادفي در محدوده 
شود. اگر مقدار آن بزرگتر يا مساوي با مقدار ] توليد مي٠،١[

دار نرخ متقاطع باشد، آنگاه متقاطع انجام نمي شود و بر
كمتر از  تصادفيآزمايشي همان بردار هدف است. اگر مقدار 

نرخ متقاطع باشد، متقاطع انجام مي شود. انتخاب يك عملگر 
و احتمالات اپراتورها انتخابگر متقاطع متقاطع به مقادير 

كمتر از احتمال كل انتخابگر متقاطع بستگي دارد. اگر مقدار 
شود. اگر مقدار  ) باشد، از آن استفاده ميq 1,νحساب (

بيشتر از احتمال كل محاسبات باشد اما كمتر انتخابگر متقاطع 

 شروع

 پايان

 آوري دادهجمع

 آموزش شبكه عصبي

 تست و ارايه مدل
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)، از q 2,νاز مجموع احتمالات كل حساب و يكنواخت باشد (
بيشتر انتخابگر متقاطع يكنواخت استفاده مي شود. اگر مقدار 

از مجموع احتمالات كل و يكنواخت باشد اما كمتر از مجموع 
) باشد، از متقاطع q 3,νو حلقه ( احتمالات كل، يكنواخت

به هيچ يك انتخابگر متقاطع حلقه استفاده مي شود. اگر مقدار 
از اين محدوده ها تعلق نداشته باشد، از متقاطع اكتشافي 

پس از تعداد ثابتي از نسل ها به نام دوره  استفاده مي شود.
)، احتمال عملگرهاي متقاطع به صورت lp cيادگيري متقاطع (

  به روز مي شود.زير 
)١ (    𝑞௦,௩ =

௨ೞ,ೡ

∑ ௨ೞ,ೡ
ర
ೞసభ

, 𝑊ℎ𝑒𝑟𝑒 , 𝑢௦,௩ =

∑ ௡௣ೞ,ೡ
೎೛షభ

೗స೛ష೗

∑ ௡௣ೞ,ೡ
೎ ା∑ ௡௙ೞ,ೡ

೎೛షభ
೗స೛ష೗

೛షభ
೗స೛ష೗

+ 𝜓  

𝑛𝑝௦,௩در اينجا، 
௖ ،ν  و𝑛𝑓௦,௩

௖  تعداد بردارهاي آزمايشي را
شوند و پس توليد مي νدر نسل  sدهند كه با عملگر نشان مي

شوند و به ترتيب وارد مي ν+ 1از مرحله انتخاب در نسل بعدي 
شوند. براي جلوگيري از نرخ موفقيت در نسل بعدي وارد نمي

  استفاده مي شود. 𝜓تهي احتمالي از يك ثابت مثبت كوچك 
تعداد نورون هاي  تعيين خودكار نورون هاي پنهان:

پارامترهاي كمتر از  SaE-ELMلايه پنهان مورد نياز در 
است. اما نياز هاي پنهان هاي پيوند مخفي ورودي و باياسوزن

به تنظيم دستي تعداد نورون ها وجود دارد. براي غلبه بر اين 
هاي لايه پنهان مشكل، ما تعيين خودكار تعداد مناسب نورون

را در مدل پيشنهادي خود وارد كرديم. اين مدل قادر است به 
ار تعداد مناسب نورون هاي پنهان را از يك طور خودك

محدوده، براي هر بردار راه حل در يك نسل انتخاب كند. ما 
 nگيريم (هاي پنهان مييك كران بالايي بر روي تعداد نورون

maxها ()، و تعداد نورونn براي يك بردار محلول خاص (
رمزگذاري  ٢شود. شكل انتخاب مي n maxطور خودكار از به

بردار راه حل پيشنهاد شده در مدل پيشنهادي ما را نشان  يك
مي دهد. قسمت اول وزن پيوندهاي پنهان ورودي را نشان مي 
دهد و قسمت دوم سوگيري هاي پنهان را نشان مي دهد. 
بخش سوم پرچم هايي را براي انتخاب نورون نشان مي دهد. 

] پيوسته هستند، ١،١همه عناصر بردار حل در محدوده [
نابراين، نمي توان از آنها به عنوان پرچم، مستقيما استفاده ب

استفاده  ١يا  ٠كرد. از تابع انتقال براي نگاشت اين مقادير به 
كرده ايم. مقدار صفر نشان مي دهد كه نورون مربوطه غيرفعال 
شده است در حالي كه يك مقدار نشان دهنده يك نورون 

  فعال است.

  
 SaE-ELM-Ca: رمزگذاري محلول در ٢شكل 

 

انكار سرويس توزيع سيستم تشخيص حمله  ٣شكل 
ماشين يادگيري افراطي تكاملي " پيشنهادي را با مدل شده

نشان مي دهد. آشكارساز  "٨خود تطبيقي با تطبيق متقاطع
حمله در نزديكي روتر نصب شده است كه شبكه ابري را به 
اينترنت متصل مي كند. در كار حاضر، ما يك اتصال واحد به 
اينترنت را فرض مي كنيم. مورد اتصالات متعدد را مي توان با 
نصب يك آشكارساز جداگانه براي هر اتصال به طور مشابه 

مله داراي دو جزء پيش پردازنده و يك انجام داد. آشكارساز ح
 طبقه بندي كننده است. 
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اين ماژول ترافيك ورودي به ابر از  پيش پردازش:
اينترنت را ضبط مي كند. سپس ترافيك گرفته شده را به گروه 
هايي از نمونه ها تبديل مي كند. اين گروه ها براي تشخيص 

 حمله به طبقه بندي كننده اعمال مي شوند.

قدم استخراج ويژگي هاي مفيدي است كه براي اولين 
د. شو طبقه بندي نمونه ها به عنوان حمله يا عادي استفاده مي

ويژگي استفاده شده است،  ٩در سيستم پيشنهادي، از 
 ١ل اطلاعات بيشتر در مورد ويژگي هاي مورد استفاده در جدو

 آورده شده است.
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 پيشنهادي ع شدهانكار سرويس توزيسيستم تشخيص حمله : ٣شكل 

  ويژگي هاي مورد استفاده در سيستم پيشنهادي :١جدول

 

گام بعدي پرداختن به ويژگي هاي نمادين داده ها 
است. رمزگذاري تك داغ براي تبديل ويژگي هاي نمادين به 
ويژگي هاي گسسته استفاده مي شود. در اين، يك مقدار 

مي شود.  ويژگي به عنوان بردار مقادير باينري نمايش داده
وجود دارد كه » protocol_name«فرض كنيد يك ويژگي 

داشته باشد. در » icmp«يا » tcp» ،«udp«تواند سه مقدار مي
به صورت » udp«)، ١,٠,٠به صورت (» tcp«اين مورد، 

شود. ) نمايش داده مي٠,٠,١به صورت (» icmp«) و ٠,١,٠(
يژگي را در پس از آن، عادي سازي انجام مي شود، كه مقادير و

هايي از ] مقياس مي كند. در نهايت، گروه٠،١محدوده [
ساخته  tها براي ترافيك ضبط شده در طول هر دوره نمونه

Ω௜شوند. در اينجا هر نمونه از گروه به شكل مي =

[Ω௜ଵ, Ω௜ଶ, Ω௜ଷ, … , Ω௜௠] .مي باشد  
ها و حملات، رمزگذاري ها شامل ناهنجاريسازي دادهآماده

هاي هاي مجموعه دادهبندي بر اساس ويژگيمقياسويژگي، و 
  .]٤[ داده شده است

مقياس بندي ويژگي ها به  ها:بندي ويژگيمقياس
عنوان نرمال سازي داده ها در وظيفه پيش پردازش داده ها 

هاي امنيتي در يك مجموعه نيز شناخته مي شود. همه ويژگي
داده ممكن است از نظر توزيع داده يكسان نباشند و از ويژگي 
به ويژگي متفاوت باشند. براي برخي از نقاط داده، مقدار بسيار 

الي كه براي برخي از نقاط داده، بسيار بيشتر كم است در ح
كنيم، استفاده مي ٩سنج استانداردمقياساست. بنابراين، ما از 

سازي محدوده بندي داده كه براي نرماليك روش مقياس
 ١و انحراف استاندارد =  ٠ها با مقدار ميانگين = مقادير ويژگي

  شود.استفاده مي
از آنجايي كه هدف ما ايجاد مدل سازي ها: تقسيم داده

امنيتي مبتني بر يادگيري است، تقسيم داده ها مي تواند به 
عنوان يك بخش مهم در نظر گرفته شود. دليل آن اين است 
كه يك مدل امنيتي خوب ممكن است بر اساس تقسيم بد 
داده ها باشد. بنابراين، براي ساخت يك مدل و ارزيابي 

هاي منابع داده را به عنوان داده ورودي در دهمنصفانه، ابتدا دا
 kگيريم و با استفاده از تكنيك اعتبارسنجي متقاطع نظر مي
، ابتدا k foldكنيم. طبق تكنيك اعتبارسنجي متقابل برابر مي

 kطور تصادفي به هاي ورودي ذكر شده در بالا را بهداده
 , … ,folds, d1, d2هاي متقابلاً منحصر به فرد يا زيرمجموعه

dk كنيم. هر فولد داراي اندازه تقريبا مساوي از تقسيم مي
 kنمونه هاي داده است. مدل براي تكميل فرآيند كلي نياز به 

هاي داده ، ما از تمام نمونهiتكرار دارد. بنابراين، در هر تكرار 
به عنوان مجموعه داده آموزشي استفاده  diهمه فولدها به جز 

واند براي ساختن مدل امنيتي حاصل استفاده تكنيم كه ميمي
به عنوان مجموعه داده آزمايشي  diشود. براي هدف ارزيابي از 

در هر تكرار استفاده مي شود. در نهايت، ميانگين نتيجه به 
  عنوان نتيجه مدل در نظر گرفته مي شود.

انتخاب ويژگي در حوزه  رتبه بندي و انتخاب ويژگي:
هاي امنيتي، راهي د درك بهتري از دادهتوانامنيت سايبري مي

سازي مدل امنيتي با كاهش هزينه محاسباتي يا براي ساده
توجه در يك مدل پيچيدگي مدل، و همچنين ارائه نتايج قابل

هاي مبتني بر يادگيري ماشيني را فراهم كند. مجموعه داده
هايي با ابعاد بالا باشد و برخي امنيتي ممكن است حاوي داده

ها يا حملات مرتبط باشند، در آنها ممكن است با ناهنجاري از
حالي كه برخي از آنها همبستگي كمتري دارند يا اصلاً 
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همبستگي ندارند. بنابراين، به منظور ايجاد يك مدل امنيتي 
هاي امنيتي بندي يادگيري ماشين، همه ويژگيمبتني بر طبقه

مي در يك مجموعه داده ممكن است حاوي جزئيات مه
نباشند. علاوه بر اين، به دليل مشكل بيش از حد برازش، 

هاي امنيتي مي تواند نتايج پردازش بيشتر با تمام ويژگي
ضعيفي را ارائه دهد. بنابراين، انتخاب ويژگي امنيتي نه تنها 
براي كاهش هزينه محاسباتي بلكه براي ايجاد يك مدل 

ز است. بنابراين، امنيتي كارآمدتر با نرخ دقت بالاتر مورد نيا
شود انتخاب ويژگي امنيتي به عنوان روشي در نظر گرفته مي

هايي كه تواند براي فيلتر كردن آن دسته از ويژگيكه مي
سازي دارند، از مجموعه تأثير بر مدلاهميت كمتر، زائد يا بي

  داده امنيتي داده شده مورد استفاده قرار گيرد.
هاي امنيتي ا همبستگي ويژگيبراي دستيابي به اين هدف، ابتد

را كه به همبستگي پيرسون معروف است محاسبه كرده و بر 
كنيم. انتخاب ويژگي مبتني بر بندي مياساس آن رتبه

هاي زير مجموعه«همبستگي بر اين فرضيه استوار است: 
هايي هستند كه به شدت با كلاس ويژگي خوب شامل ويژگي

 متركگر همبستگي ندارند يا هدف همبستگي دارند، اما با يكدي
اي تصادفي را دو متغير زمينه Xand Yاگر ». همبستگي دارند

به صورت تعريف  Xand Yنشان دهد، ضريب همبستگي بين 
  :]٤[ شودمي

)٢(  𝑟(𝑋, 𝑌) =
∑ (௑೔ି௑ത)(௒೔ି௒ത)೙

೔సభ

ට∑ (௑೔ି௑ത)మ೙
೔సభ ට∑ (௒೔ି௒ത)మ೙

೔సభ

  

ن ) اغلب براي تعيي٢در زمينه آمار، فرمول معادله (
چقدر قوي است  Xand Yاينكه اين رابطه بين آن دو متغير 

ر سازي امنيتي ما، هرچه اين مقدااستفاده مي شود. در مدل
ر بني بالاتر باشد، ويژگي امنيتي براي ساختن مدل امنيتي مبت

 ١ر وان مثال، مقدايادگيري حاصل اهميت بيشتري دارد. به عن
ر ب(حداكثر) به اين معني است كه نتيجه مدل امنيتي مبتني 

) min( ٠يادگيري مستقيماً با آن ويژگي امنيتي مرتبط است و 
تي به اين معني است كه خروجي مدل اصلاً به آن ويژگي امني

يب ضر بستگي ندارد. . بنابراين، در محدوده تحليل ما، مقادير
بندي سازي طبقهامنيتي را در مدلهمبستگي هر ويژگي 

بندي سازي طبقهها و مدلباينري براي تشخيص ناهنجاري
چند طبقه براي شناسايي انواع مختلف حملات محاسبه 

  كنيم.مي
طبقه بندي مورد استفاده در سيستم  طبقه بندي:

ماشين يادگيري افراطي "تشخيص حمله پيشنهادي مدل 

پيشنهادي ما است.  "متقاطعتكاملي خود تطبيقي با تطبيق 
پردازنده را شده توسط پيشهاي آمادههايي از نمونهگروه

عنوان ها را بهگيرد و هر نمونه از گروهعنوان ورودي ميبه
كند. اين يك مدل تحت نظارت بندي ميعادي يا حمله طبقه

است و قبل از استفاده براي تشخيص حمله نياز به آموزش با 
  سب دار دارد.نمونه هاي برچ

براي آموزش طبقه بندي كننده، از مجموعه  آموزش:
ه را داده آموزشي استفاده مي شود و در پايان، بهترين بردار

 وحل در جامعه، مقادير بهينه وزن پيوندهاي پنهان ورودي 
باياس هاي لايه پنهان را نشان مي دهد. در اين مرحله، 

  شود.كننده آموزش داده ميبنديطبقه

  نتايج و شبيه سازي - ٥

حمله انكار سرويس توزيع شده يك تهديد امنيتي 
جدي براي محاسبات ابري است كه بر در دسترس بودن 
خدمات ابري تأثير مي گذارد. بنابراين دفاع در برابر اين 
حملات امري ضروري مي شود. در روش پيشنهادي، ما يك 

را بر اساس  انكار سرويس توزيع شدهسيستم تشخيص حمله 
ارائه  پذيرري افراطي تكاملي خود تطبيقيك ماشين يادگي

ماشين يادگيري افراطي تكاملي خود "كنيم. مدل مي
با تركيب دو ويژگي ديگر بهبود يافته است.  "١٠پذيرتطبيق

اولا، مي تواند بهترين اپراتور متقاطع مناسب را تطبيق دهد. 
تعداد مناسب نورون هاي لايه ثانيا، مي تواند به طور خودكار 

پنهان را تعيين كند. اين ويژگي ها قابليت هاي يادگيري و 
طبقه بندي مدل را بهبود مي بخشد. در اين بخش روش 

دهيم و نتايج پيشنهادي گفته شده را مورد آزمايش قرار مي
مراحل مختلف ارزيابي را نمايش خواهيم داد و اين ارزيابي در 

 وكا انجام شده است.نرم افزار مطلب و 

شامل  KDD مجموعه داده مجموعه داده:
ويژگي مشتق شده  ٤١ها است كه براساس اي از دادهمجموعه

براي هر اتصال و همچنين يك برچسب براي آن اتصال است 
اتصال را براساس دو نوع عادي و حمله خاصي كه وضعيت 
ا ها به صورت پيوسته، گسسته و يكند اين ويژگيمشخص مي

ر هاي متفاوتي قرار دارند و دنمادين هستند كه در محدوده
  :]٣[د شونبندي ميچهار دسته طبقه
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 هاي اساسي يك هاي ذاتي يك اتصال شامل ويژگيويژگي
ت است. به عنوان مثال، مد پروتكل هدايت انتقالاتصال 

و  خدمات شبكه (شبكه راه دور، زمان اتصال، نوع پروتكل
  ...) و ... .

 هاي ويژگي محتوايي در اتصال به منظور ارزيابي بسته
عنوان شود، بهاصلي استفاده ميپروتكل هدايت انتقال 

  اند.مثال، تعداد ورودهايي كه ناموفق بوده
 هاي ميزباني يكسان مربوط به بررسي اتصالات درويژگي 

دو ثانيه گذشته است كه در اتصال فعلي مقصد يكساني 
 ت وار مربوط به رفتار پروتكل، خدمادارند و  محاسبه آم

. ...  
 هاي مشابه براساس خدمات مشابه مربوط به ويژگي

بررسي اتصالات در دو ثانيه گذشته است كه در اتصال 
  كنند.فعلي خدو خدمات يكساني استفاده مي

هاي مختلفي است، كه در ها شامل انواع حملهمجموعه داده
 :]١٠[ شونديبندي ميكي از چهار دسته زير گروه

 اسكن سيستم ميزبان و اسكن پورت ١١افزار پروبنرم :
هايي براي حملات ديگر هستند. زمينهكه به عنوان پيش

آوري اطلاعات و يا پيدا كردن مهاجم شبكه را براي جمع
  كندشده اسكن ميهاي شناختهپذيريآسيب

  هايي ايجاد بيش از حد درخواست :انكار سرويسحمله
طوري اي، بهجهت استفاده از منابع محاسباتي يا حافظه

 د وكه كاربران قانوني از دسترسي به اين منابع منع شون
  سرويس از دسترس خارج شود

 هاي غيرمجاز : دسترسير١٢حملات كاربر از راه دو
پذيري يببرداري از آسدستگاه راه دور با توجه به بهره

  .هاي داخليماشين
 دسترسي غيرمجاز به كاربران : ١٣حمله كاربر به ريشه

العاده (ريشه) و استفاده از امتيازات محلي با استفاده فوق
  از حساسيت سيستم. به عنوان مثال، سرريز بافر.

هاي سايبري و گروه فناوري آزمايشگاه لينكلن سيستم
آوري كردند. ، مجموعه داده ترافيك شبكه را جمع١٤تيآيام

در نيروي هوايي ايالات متحده  با حملات  ١٥لناين آزمايشگاه 
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را  ١٦پي دامپسيتيسازي شد و نه هفته از داده متعدد شبيه
سازي حملات آوري كرد. اين مجموعه داده توسط شبيهجمع

هاي مختلف مانند ويندوز، مختلف بر روي سيستم عامل
آوري شده است. چهار گيگابايت از داده ونيكس و غيره جمعي

خام با پنج ميليون سوابق اتصال  پي دامپسيتيفشرده شده 
پروتكل هاي اي از بستهپردازش شدند. يك اتصال بعنوان دنباله

انتقالي بين برخي از مهرهاي زماني تعريف شده  هدايت انتقال
آي پي منبع به  است. در يك اتصال خاص، داده از  آدرس

يابند. حالا اين مجموعه داده، آدرس آي پي هدف جريان مي
سيستم تشخيص براي پژوهش در  ١٧داده بنچماركمجموعه 

 .]١١[ ارايه شده است نفوذ

وتحليل بيشتر اين مجموعه داده نشان تجزيه
دهد كه مسائلي وجود دارند كه بر ارزيابي عملكرد سيستم مي

 ١٨تشخيص نفوذ تاثير مي گذارند. يك مجموعه داده جديد
مسئله عنوان شده پيشنهاد  ١٧٠براي غلبه بر  ]١١[توسط 

شود. ركوردهاي زائد و تكراري به منظور كاهش بزرگي مي
ها حذف شده است. اين مجموعه داده متشكل بندكنندهطبقه

ركورد اتصال در هر دو مجموعه آموزش و اتصال  ١٤٨،٥١٧از 
به ترتيب از  ٩٣٣٤، ١٧٦١٤، ١٢١٥٦٩ت. در كل ركوردها، اس

 پيام كنترل اينترنتكاربر و پروتكلهاي كنترل انتقال، دياگرام 
 ٧١٤٦٣اتصال نرمال و  ٧٧٠٥٤اين مجموعه شامل  است.

ويژگي و يك برچسب  ٤١آنرمال هستند. اين مجموعه، 
ها پيوسته هستند اما بقيه كلاس، دارد. برخي از ويژگي

ها قطعي هستند. مقادير ويژگي پيوسته متعلق به گيويژ
مجموعه نامحدود هستند در حالي كه مقادير قطعي از يك 

 ١٩هاي مشخصيمجموعه قطعي تخصيص داده شدند. ويژگي
قطعي هستند و همه ديگر موارد پيوسته هستند. عدد ويژگي 

٤٢Fدهد كه آيا اتصال ، برچسب كلاسي است كه نشان مي
مجموعه داده باينري نرمال يا غيرنرمال است. خاص در مورد 

هاي آموزش در مجموعه داده استفاده شده تعداد داده

                                                             
16 TCP dump 
17 KDDCup 
18 NSL-KDD 
19 F2 ،F3 ،F4 ،F7 ،F12 ،F14 ،F15 ،F21 ،F22 و F42 
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 : نمايي از مجموعه داده٤شكل 

 

 ٢٢٥٤٥هاي استفاده شده در آزمايش و تعداد داده ١٢٥٩٧٤
 .]١١[ است عدد

پارامترهاي استاندارد ارزيابي  معيارهاي ارزيابي:
ارايه شده  سيستم تشخيص نفوذعملكرد براي بررسي نتايج 

شوند. ماتريس استفاده مي ٢٠مدل مشخصمبتني بر 
براي محاسبه پارامترهاي عملكردي روش  ٢١اغتشاش

، ماتريس اغتشاش را ١- ٤شود. جدول پيشنهادي استفاده مي
. ماتريس اغتشاش دهدبند كننده دودويي نشان ميبراي دسته

نتايج كلاس واقعي را در مقابل كلاس پيش بيني نشان 
دهد. در اين آزمايشات، اتصالات نرمال، رويدادهاي مثبت را مي

رويدادهاي منفي  دهد در حالي كه اتصالات غيرنرمالنشان مي
تعداد ، مثبت واقعي ١- ٤دهد. در جدول ميرا نشان 

كه به درستي بصورت رويدادهاي اتصال نرمال واقعي است 
تعداد رويدادهاي اند. مثبت كاذب، ال طبقه بندي شدهنرم

مال اتصالات غير نرمال است كه به اشتباه بعنوان اتصالات نر
تعداد رويدادهاي اتصالات اند. منفي كاذب، بندي شدطبقه

بندي نرمال است كه به اشتباه بعنوان اتصالات غيرنرمال طبقه
تعداد رويدادهاي اتصالات غير نرمال است اند. منفي واقعي شده

  بندي شدند.نرمال طبقهكه به درستي بصورت غير
دقت، نرخ  پارامترهاي مورد بررسي عبارتند از:

منفي ، نرخ مثبت كاذب، نرخ منفي واقعي، نرخ مثبت واقعي
واحد پردازش و زمان آزمون. زمان آزمون، زمان واقعي كاذب 

                                                             
20 OS-ELM 
21 Confusion 

براي  سيستم تشخيص نفوذگرفته شده توسط  ٢٢مركزي
دهد. مقادير بندي تمام اتصالات آزمون را نشان ميطبقه

  محاسبه شده است. ٧تا  ٣پارمترهاي ديگر با تعريف معادلات 
نزديكي توافق بين مقدار ميانگين حاصل از  صحت:

ه . بتعداد زيادي از نتايج آزمون و مقدار مرجع پذيرفته شده
د شود. به طور كلي تعداه مينيز گفت» درستي ميانگين«صحت 
 ها است و به صورت درصدها تقسيم بر تعداد كل نمونهصحيح

بند را محاسبه شود. اين معيار دقت كل يك طبقهعنوان مي
ترين معيار كند. در واقع اين معيار مشهورترين و عموميمي

بندي است كه نشان هاي طبقهمحاسبه كارايي الگوريتم
راحي شده چند درصد از كل مجموعه بند طدهد، طبقهمي

  بندي كرده است.ركوردهاي آزمايشي را بدرستي طبقه

)٣ (    𝑇𝑃 𝑅𝑎𝑡𝑒 =
(்௉)

(்௉ାிே)
  

)٤    (    𝑇𝑁 𝑅𝑎𝑡𝑒 =
(்ே)

(ி௉ାிே)
  

)٥         𝐹𝑃 𝑅𝑎𝑡𝑒 =  
(ி௉)

(ி௉ା்ே)
  

)٦(  𝐹𝑁 𝑅𝑎𝑡𝑒 =
(ிே)

(ிேା்௉)
  

)٧     (  𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
(்௉ା்ே)

(்௉ାி௉ାிேା்ே)
 

  OS-ELMمبتني بر  IDSماتريس اغتشاش براي : ٢جدول 
  كلاس پيش بيني كلاس واقعي

  نرمال  غيرنرمال
 نرمال مثبت واقعي  مثبت كاذب

 غيرنرمال منفي كاذب  منفي واقعي

                                                             
22 CPU 
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گيري اثربخشي مدل براي اندازه ١- ٤براساس جدول 
از متيايادگيري سايبري، نتايج حاصل را از نظر دقت، يادآوري، 

F كنيم. و همچنين دقت مدل بر حسب درصد محاسبه مي
نرخ  ي اين كار، ابتدا نرخ مثبت واقعي، نرخ منفي واقعي،برا

مثبت كاذب و نرخ منفي كاذب را محاسبه مي كنيم كه به 
  صورت زير تعريف مي شوند:

: مدل امنيتي به درستي طبقه مثبت مثبت واقعي
  ناهنجاري يا حملات را شناسايي يا طبقه بندي مي كند.

مدل امنيتي به درستي طبقه منفي  منفي واقعي: 
  ناهنجاري يا حملات را شناسايي يا طبقه بندي مي كند.

مدل امنيتي به اشتباه طبقه مثبت مثبت كاذب:  
  جاري يا حملات را شناسايي يا طبقه بندي مي كند.ناهن

: مدل امنيتي به اشتباه طبقه منفي منفي كاذب
  كند.ناهنجاري يا حملات را شناسايي يا طبقه بندي مي

  و نتايج شبيه سازي ارزيابي
در روش پيشنهادي، ما آموزش سايبري را ارائه 

تشخيص بندي باينري براي ايم، كه در آن يك مدل طبقهكرده
بندي چند كلاسه براي انواع ها و يك مدل طبقهناهنجاري

سازي خود، ايم. در مدلمختلف حملات سايبري در نظر گرفته
ايم و در نهايت هاي امنيتي را نيز در نظر گرفتهتأثير ويژگي

يك مدل مؤثر مبتني بر يادگيري ماشين با انتخاب ويژگي 
ترين نيتي، از محبوبهاي امايجاد كرديم. در حين ساخت مدل

بندي يادگيري ماشين و همچنين يادگيري هاي طبقهتكنيك
هاي عصبي مصنوعي با در نظر گرفتن چندين لايه شبكه

هاي ايم. در نهايت، اثربخشي اين مدلپنهان استفاده كرده
امنيتي مبتني بر يادگيري را با انجام طيف وسيعي از 

بررسي  ٢٣ه امنيتي محبوبها با استفاده از مجموعه دادآزمايش
. ما معتقديم كه تجزيه و تحليل تجربي و ]٤, ٣[ ايمكرده
تواند به عنوان يك راهنماي مرجع هم در هاي ما مييافته

دانشگاه و هم در صنعت در حوزه امنيت سايبري براي ساخت 
سازي و سيستم امنيتي مبتني بر داده بر اساس موثر مدل

  هاي يادگيري ماشين استفاده شود.تكنيك
ها روش ارايه شده با روش مشابه ارايه در كليه ارزيابي

مورد مقايسه قرار گرفته است. براي  ]١٢[شده در 
افزار متلب هر دوروش در نرمسازي و ارايه نتايج مطلوب يكسان

                                                             
23 NSL-KDD 

ها توسط سازي شده است. بعد از استخراج دادهپياده
 OSELMبند ساز آلفا اين اطلاعات بايد در اختيار طبقهپروفايل

-OSمبتني بر سيستم تشخيص نفوذ ارايه شده قرار گيرد. در 

ELMشوند. اين توابع استفاده مي ٢٤، چهار تابع فعال سازي
. در ]١٣[شوندتعريف مي ١١تا  ٨معادلات سازي توسط فعال

به ترتيب ورودي و خروجي را نشان  Øو  xاين معادلات، 
  هاي پنهان هستند. پارامترهاي يادگيري گره bو  aدهد. مي
)٨  (        𝑓𝑜𝑟 𝑅𝐵𝐹: ∅ =

𝑒ି௕‖௫ି௔‖మ  
)٩   (      𝑓𝑜𝑟 sin : ∅ = sin (𝑎𝑥 + 𝑏)  
)١٠ (        𝑓𝑜𝑟 𝑠𝑖𝑔𝑚𝑜𝑖𝑑: ∅ =

ଵ

ଵି௘ష(ೌೣశ್)  
)١١      (    𝑓𝑜𝑟 ℎ𝑎𝑟𝑑𝑙𝑖𝑚: ∅ =

ቄ
1      𝑖𝑓(𝑎𝑥 + 𝑏) ≥ 0
0              𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

  
ه ها به معناي مرتبط نمودن يك داده ببندي دادهطبقه

يك طبقه از پيش تعريف شده است. به عبارت ديگر هدف از 
ها، يافتن طبقه خروجي مناسبي است كه با بندي دادهطبقه

دهد. اين كار مي كمترين خطا خروجي مناسب را نشان مي
 پيش با مربوط كردن يك داده جديد به يكي از طبقات ازتواند 

بندي پويا منجر به تعريف شده صورت پذيرد و يا در طبقه
تعريف طبقه موضوعي جديدي براي داده در دست بررسي 

هاي يادگيري با نظارت به شمار بندي جزء روشگردد. طبقه
 دهااي به سيستم دآيد. به آن معني كه ابتدا مجموعه دادهمي
رود شود كه طبقه آنها مشخص شده است. سپس انتظار ميمي

هاي جديد را ها بتواند نمونهسيستم با ديدن اين نمونه
هاي آموزشي بندي، تحليل نمونهبندي كند. .هدف طبقهطبقه

هاي و ساخت مدل دقيقي براي هر طبقه با استفاده از ويژگي
ها براي ها و سپس استفاده از اين مدلموجود در داده

بندي هاي طبقههاي آتي است. عمده روشبندي دادهطبقه
 هاي آماري و مفهوميها در يكي از دو دسته الگوريتمداده

هاي گيرند. در اين پژوهش نيز بعد از استخراج ويژگيجاي مي
ها بندي دادهگفته شده در بخش قبل با استفاده از طبقه

نظر تشخيص داده  مخرب يا عدم مخرب بودن درخواست مورد
  شود.مي

                                                             
24 sin ،rbf ،sigmoid and hardlim 
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اي از با توجه به ابعاد بزرگ مجموعه داده، مجموعه
ر دسازهاي ارايه شده هاي انتخاب ويژگي همانند پروفايلروش

 روش پيشنهادي اعمال مي شوند. 
فيلترهاي اعمال شده براي انتخاب ويژگي و ويژگي هاي  :٣جدول 

  پيشنهاد شده توسط فيلتر
  هاي پيشنهاد شدهويژگي  ويژگيتكنيك انتخاب  رديف

  ٢٥انتخاب ويژگي اول  ١
F٤, F٥, F٦, F١٢, F٢٦, 

F٢٩, F٣٠, F٣٧ 

  ٢٦انتخاب ويژگي دوم  ٢

F١, F٢, F٣, F٥, F٦, 

F١٢, F٢٣, F٢٤, F٢٩, 

F٣٠, F٣٢, F٣٣, F٣٤, 

F٣٥, F٣٦, F٣٧, F٣٨, 

F٣٩, F٤٠ 

  ٢٧انتخاب ويژگي سوم  ٣
F٤, F٥, F٦, F١٢, F٢٦, 

F٢٩, F٣٠, F٣٧ 

٤  
انتخاب ويژگي 

  ٢٨چهارم

F١, F٢, F٣, F٤, F٥, 

F٦, F١٢, F٢٣, F٢٤, 

F٢٦, F٢٩, F٣٠, F٣٢, 

F٣٣, F٣٤, F٣٥, F٣٦, 

F٣٧, F٣٨, F٣٩, F٤٠ 

هاي پيشنهاد شده توسط تكنيك ويژگي ٣جدول 
هاي پيشنهاد شده دهد. تمام ويژگيپيشنهادي را نشان مي

اي از مجموعهتوسط اين سه روش انتخاب ويژگي به صورت 
 ٢١شوند. در اين آزمايش، هاي مطلوب تجميع ميويژگي

ويژگي پيشنهاد شده است. اين، مجموعه  ٤١ويژگي از كل 
دهد كه بطور قابل ملاحظه كاهش مي %٤٨,٧٨ويژگي را تا 

  دهد.نيازمندي حافظه را كاهش مي
بند پيشنهادي براي تعيين در اولين ارزيابي از طبقه

هاي معرفي شده يه پنهان آزمايشات برروي روشتعداد نرون لا
نرون در لايه پنهان انجام شد. نتايج زمان  ٥٠تا  ٥با تعداد 

آموزش و آزمايش به همراه صحت ارايه شده در آموزش و 
همانگونه كه در  نشان داده شده است. ٥آزمايش در شكل 

الف و ب نشان داده شده است با افزايش تعداد  ٥شكل 
يه پنهان به ميزان زمان لازم براي آموزش و هاي لانرون

شود. بنابراين تعداد كمتر تعداد نرون در آزمايش افزوده مي
تواند بسيار كمك لايه پنهان به سرعت سيستم پيشنهادي مي

                                                             
25 Filtere subset eval 
26 Consistency subset eval 
27 CFS subset eval 
28 Optimal features 

 ٥٠و  ٣٥، ١٥، ٥نمايد. در نمودارهاي صحت ارايه شده تعداد 
هم عدد نرون در لايه پنهان داراي مقادير بسيار نزديك به

عدد يك افت صحت به ثبت  ٢٥هستند و در تعداد نرون 
 رسيده است.

 
 الف) زمان آموزش

  
 (ب) زمان آزمايش

 
 ج) صحت آموزش

 
 د) صحت آزمايش

هاي مختلف زمان و صحت روش پيشنهادي با تعداد نرون: ٥شكل 
 لايه پنهان
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الف و ب نشان داده شده  ٦همانگونه كه در شكل 
 رايباست با افزايش تعداد تكرار آموزش به ميزان زمان لازم 

در  رارشود. بنابراين تعداد كمتر تكآموزش و آزمايش افزوده مي
تواند بسيار كمك آموزش به سرعت سيستم پيشنهادي مي

ر دتكرار  ٢٥٠٠اي صحت ارايه شده تعداد نمايد. در نموداره
ب رتيتآموزش داراي بالاترين مقدار صحت بوده و بعد از آن به 

  قرار دارد. ٥٠٠و  ١٥٠٠، ٣٥٠٠
 انكار سرويس توزيع شدهعملكرد سيستم تشخيص حمله 

هاي يادگيري ماشيني هاي مبتني بر مدلپيشنهادي با سيستم
شبكه شود. پركاربرد مانند ماشين بردار پشتيباني مقايسه مي

نورون  ١٠٠مورد استفاده يك مدل سه لايه با  عصبي مصنوعي
و » ١«، توابع ماشين بردار پشتيباندر لايه پنهان است. براي 

شوند. اين فاده ميفرض استمتلب با پارامترهاي پيش ٢٩»٢«
مقايسه در ادامه نشان داده شده است. مشاهده مي شود كه 

ها سيستم پيشنهادي عملكرد بهتري نسبت به اين سيستم
سيستم  NSL-KDDدهد. براي مجموعه داده نشان مي

پيشنهادي پيشرفت قابل توجهي را نشان مي دهد. مقايسه 
قبلي و عملكرد سيستم تشخيص حمله پيشنهادي با كارهاي 

تكنيك هاي پيشرفته در ادامه نشان داده شده است. سيستم 
هاي كامل، با همان مجموعه پيشنهادي علاوه بر مجموعه داده

شود. ارزيابي سيستم پيشنهادي هاي جزئي نيز ارزيابي ميداده
هاي جزئي، بهبود عملكرد را نسبت به با همان مجموعه داده

زيابي نشان مي دهد كه دهد. اين اركارهاي قبلي نشان مي
عملكرد سيستم پيشنهادي بهتر يا قابل مقايسه با تكنيك هاي 

 پيشرفته است.

 
 الف) زمان آموزش

                                                             
29 Fitctree and fitcsvm 

 
 (ب) زمان آزمايش

 
 ج) صحت آموزش

 
 د) صحت آزمايش

هاي مختلف زمان و صحت روش پيشنهادي با تعداد نرون: ٦شكل
  )تكرار ٢٥٠٠(لايه پنهان

الف مشخص است زمان  ٧همانگونه كه در شكل 
غير از تابع آموزش روش پيشنهادي در تمامي توابع به

hardlim  ب ٧داراي زمان كمتري بوده و همچنين در نمودار
دهد در تمامي توابع به نسبت هاي آموزش را نشان ميكه زمان

روش مورد مقايسه داراي مقدار بهتري است. همچنين از نظر 
هاي آموزش و آزمايش توابع مختلف روش صحت در نمونه

ه پيشنهادي مقادير بهتر يا برابري با روش مورد مقايسه داشت
 درصد به  ٩١,٩مقدار  sigmoidكه حتي ميزان صحت با تابع 
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  (ب) زمان آزمايش  الف) زمان آموزش

    
  د) صحت آزمايش  ج) صحت آموزش

  ارزيابي روش پيشنهادي با توابع هسته مختلف و مقايسه با روش مشابه: ٧شكل 

 ٩ثبت رسيده است و به نسبت روش مورد مقايسه بهبود 
 درصدي از خود نشان داده است.

رايانش ابري انواع مختلفي از منابع را در قالب خدمات 
از طريق اينترنت فراهم مي كند. در دسترس بودن خدمات 
ابري براي عملكرد روان اين فناوري بسيار مهم است. مهاجمان 

براي مختل  انكار سرويس توزيع شدهمي توانند از حملات 
در كردن در دسترس بودن سرويس هاي ابري استفاده كنند. 

انكار سرويس توزيع كار حاضر، يك سيستم تشخيص حمله 
مبتني بر يادگيري ماشين براي محاسبات ابري پيشنهاد  شده

ادگيري شده است. ابتدا، يك نسخه بهبوديافته از ماشين ي
به نام ماشين يادگيري افراطي  افراطي تكاملي خود تطبيقي

ست. مدل تكاملي خود تطبيقي با تطبيق متقاطع توسعه يافته ا
توسعه يافته قادر به تطبيق بهترين استراتژي جهش مناسب، 
نرخ متقاطع و عملگر متقاطع است. همچنين مي تواند تعداد 
مناسب نورون هاي پنهان را به طور خودكار تعيين كند. اين 
ويژگي ها قابليت يادگيري مدل را بهبود مي بخشد. سپس از 

انكار سرويس اين مدل براي ساخت سيستم تشخيص حمله 
استفاده مي شود. عملكرد سيستم پيشنهادي ما با  توزيع شده

ارزيابي شده  NSL-KDDپيشرفته  استفاده از مجموعه داده
هاي است. مقايسه عملكرد سيستم پيشنهادي ما با سيستم

اصلي ماشين يادگيري افراطي تكاملي خود تطبيقي مبتني بر 
 ماشين بردار پشتيبانهاي يادگيري ماشين مانند و ساير مدل

  ها دارد.دهد كه عملكرد بهتري نسبت به اين سيستمنشان مي
شويم كه سيستم پيشنهادي ها، متوجه ميپس از تمام آزمايش

تواند حملات با مقادير بالاي دقت، حساسيت، ويژگي، دقت مي
را شناسايي كند كه هسته اصلي هر سيستم  Fو امتياز 

پيشنهادي جديد  توزيع شدهانكار سرويس تشخيص حمله 
است. همچنين مشاهده مي شود كه سيستم پيشنهادي بهتر 

ماشين يادگيري افراطي تكاملي خود از سيستم مبتني بر 
اصلي از نظر معيارهاي پيشرفته عمل مي كند. اين  تطبيقي

دهد كه استفاده از عملگرهاي متقاطع مختلف در نشان مي
حل راي جستجوي راهطول مراحل مختلف فرآيند تكامل ب

كند. بهينه در مقايسه با يك اپراتور واحد به خوبي عمل مي
هاي مبتني بر مقايسه سيستم پيشنهادي با برخي از سيستم

هاي پيشرفته نيز مدل يادگيري ماشيني پركاربرد و تكنيك
سودمندي آن را نشان داده است. نقطه ضعف سيستم 
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به سيستم مبتني  پيشنهادي زمان آموزش طولاني تري نسبت
است. اين ماشين يادگيري افراطي تكاملي خود تطبيقي بر 

جنبه مي تواند قابل تحمل باشد زيرا روند آموزش سيستم 
توان گفت كه پيشنهادي بسيار مكرر نيست. بنابراين، مي

و  انكار سرويس توزيع شدهسيستم پيشنهادي ما در تشخيص 
ابري بسيار مفيد هاي رايانش انواع ديگر حملات در محيط

   است.
  گيرينتيجه - ٥

پيشنهادي در اين فصل ارزيابي روشدر اين پژوهش 
انجام شده است. براي ارزيابي روش پيشنهادي كه براي 

شود و براي اين عمل از تشخيص حمله در وب استفاده مي
استفاده شده است. براي ارزيابي، روش  OSELMالگوريتم 

ايم و رده ارزيابي نمودهپيشنهادي را با چند روش ديگر هم
ا بمعيارهاي مختلفي براي ارزيابي در نظر گرفته شده است. 

توجه به بررسي معيارهاي معرفي شده و تست شده روش 
يز نها پيشنهادي داراي صحت بالاتري بوده و از نظر ساير معيار

هاي ها بر روي دادهمناسبي نسبت به ساير الگوريتمبرتري 
 مجموعه تست از خود نشان داده است. در انتها براي شبكه

ار در تكر ٢٥٠٠نرون در لايه پنهان تعداد  ١٥پيشنهادي تعداد 
آموزش و تابع هسته زيگمودي پيشنهاد شده است. سيستم 

 ارزيابي NSL-KDDپيشنهادي با استفاده از مجموعه داده 
، درصد با ٨٦,٨٠شده است. اين سيستم به دقت تشخيص 

NSL-XKD دهد كه ها نشان مييابد. آزمايشدست مي
عملكرد سيستم تشخيص حمله پيشنهادي بهتر از سيستم 

 اصلي ماشين يادگيري افراطي تكاملي خود تطبيقيمبتني بر 
ني هاي پيشرفته است. با اين حال، زمان آموزش طولاو تكنيك
ماشين يادگيري افراطي ت به سيستم مبتني بر تري نسب

 نشان مي دهد. تكاملي خود تطبيقي

نامه از جمله پيشنهادات آتي براي ادامه مسير پايان
سازي و عملياتي كردن كامل مدل توان به پيادهرو ميپيش

پيشنهادي در دنياي واقعي و استخراج معايب و مزاياي در 
نين ارتقاي امنيتي مدل هنگام كار در دنياي حقيقي و همچ

هاي اكتشافي چه در فاز پيشنهادي با استفاده از روش
تشخيص و چه در فاز انتخاب ويژگي و بررسي حملات 

هاي امنيتي آوري دادهتر برروي مدل اشاره نمود. جمعپيشرفته
جديدتر با ابعاد بالاتر در محيط اينترنت اشيا و ساختن يك 

هاي يادگيري استفاده از تكنيكسيستم امن مبتني بر داده با 
  تواند كار آينده باشد.مي
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Abstract 
Cloud computing helps users/organizations 

reduce infrastructure costs by providing services 
online. The availability of these services is of 
great importance, otherwise, users or 
organizations have to suffer a lot of financial or 
reputational losses. In this regard, attackers can 
use DDoS attacks to make these cloud services 
unavailable to legitimate users. In this attack, 
attackers impose a huge load on the services 
provided by the victim server on the public 
network. Several machine learning-based 
solutions have been proposed to detect DDoS 
attacks in cloud computing. This research presents 
a model to improve security in cloud computing to 
prevent DDOS attacks using extreme machine 
learning and artificial intelligence. In this method, 
an improved SaE-ELM model is developed that 
can adapt the mutation strategy, crossover rate, 
and crossover operator, and is able to 
automatically determine the appropriate number 
of hidden layer neurons. To evaluate the proposed 
method used for web attack detection, the 
OSELM algorithm was used and it was 
considered with several other peer methods based 
on different criteria for evaluation. For the 
proposed network, 15 neurons in the hidden layer, 
2500 iterations in training and Zigmoid kernel 
function were proposed and evaluated using the 
NSL-KDD dataset. The proposed method 
achieved a detection accuracy of 86.80% with 
NSL-XKD and experiments showed that the 
performance of the proposed attack detection 
system is better than the original SaE-ELM-based 
system and advanced techniques. However, it 
resulted in a longer training time than the SaE-
ELM-based system. 


