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 چینمبتنی بر بلاک اشیاءهای اینترنت افزایش امنیت سیستمهای بر تکنیک مقایسه  و  مرور
   3مهدی قاسمیو  3حمید زنگی آبادی زاده ،2خانی سمیه کدخدا ده  ، 2وظیفه دوست فرشید، 1مائده رحمانی

 مرکز بین الملل کیشمهندسی کامپیوتر گرایش نرم افزار ،دانشگاه پیام نور  دانشکده    1
 مهندسی کامپیوتر گرایش هوش مصنوعی و رباتیکز از دانشگاه پیام نور مرکز بین الملل قشمدانشکده    2
 مهندسی کامپیوتر گرایش هوش مصنوعی و رباتیکز ،دانشگاه پیام نور مرکز بین الملل کیش دانشکده    3

 
 

   دهیچک

که به سرعت در حال رشد  اشیاءهای اینترنت  دستگاه

قدرت محاسباتی محدود      هستند، به دلیل ماهیت غیرمتمرکز،

مدل به  اتکا  چالشو  متمرکز،  امنیتی  امنیتی  های  قابل  های 

می ایجاد  بلاک کنند.توجهی  ماهیت  فناوری  دلیل  به  چین 

غیرمتمرکز، تغییرناپذیر و شفاف آن به عنوان یک راه حل بالقوه 

پیشرفته امنیت  و  است  شده  محیطظاهر  برای  را  های ای 

این مطالعه یک استراتژی امنیتی  کند.فراهم می  اشیاءاینترنت  

بلاک بر  هدف  مبتنی  با  را  در  چین  امنیتی  خطرات  کاهش 

می اشیاءاینترنت   هایشبکه  نشان    .کندپیشنهاد  مطالعه  این 

بلاکمی فناوری  که  میدهد  به  چین  پرداختن  با  تواند 

های امنیتی سنتی و متمرکز، امنیت شبکه  های مدلمحدودیت

قابل  اشیاءاینترنت   طور  به  میرا  بخشد.  بهبود  توان توجهی 

بلاکدستگاه اینترنت  های  و  با    اشیاءچین  و  کرد  ترکیب  را 

تأیید   هوشمند،  قراردادهای  دستگاه  هویت  احراز  از  استفاده 

داده هویت،  یکپارچگی  احراز  سرعت  نتایج،  به  دسترسی  و  ها، 

تأخیر کلیدی مناسب انرژی،  بهبود بخشید.کارایی  را  محیط   تر 

اینترنت   مکانیسم  اشیاءهای  از  استفاده  با  سیستم  های  این 

تواند مصرف انرژی پایین را حفظ کند و  اجماع سبک وزن، می

تراکنش حال،  عین  واقعی  در  زمان  در  را  بالا  حجم  با  های 

 پردازش کند. 

کلیدی:   اینترنت کلمات  های  شبکه   ، امنیت  افزایش 

 چین و بلاک اشیاء
 

 :مقاله یخچهیتار

 27/11/1402ارسال:   خیتار

 03/05/1403اصلاحات:   خیتار

 01/06/1403:  رشیپد  خیتار

 30/06/1403انتشار:   خیتار

  Maede9708@gmail.comایمیل نویسنده مسئول:

 مقدمه   - 1

است،   اشیاءاینترنت   گسترش  حال  در  سرعت  به  که 

های  روزمره را به دستگاه  اشیاءو    صنعت را متحول کرده است

تبدیل کرده است که از لوازم خانگی هوشمند    ایبه هم پیوسته

کنند و امکان کنترل ذخیره، به اشتراک گذاشته و پردازش می

های نظارت سلامت  ها تا سنسورهای صنعتی و سیستمآوری فن

دستگاه انعطافتا  اینترنت  های  و  اشیاءپذیر  اتوماسیون   ،

اما  برنامه است،  داده  افزایش  تصاعدی  به طور  را  کاربردی  های 

دستگاه از  گسترده  اینترنت  استفاده  های  چالش  اشیاءهای 

ها اغلب از کند. این دستگاهامنیتی قابل توجهی را نیز ارائه می

نظر قدرت محاسباتی، حافظه و قدرت کمبود دارند و آنها را به  

حملات  مانند  سایبری  حملات  از  وسیعی  طیف  برابر  در  ویژه 

داده نقض  غیرمجاز،  دسترسی  شده،  توزیع  سرویس  و  انکار  ها 

آسیب  میتغییرات  بر  مدل سازد.پذیر  متمرکز  امنیتی  های 

به فرد   امنیتی منحصر  نیازهای  به  طبیعت سنتی در رسیدگی 

اینترنت  شبکه  هستند.  اشیاءهای  متمرکز سیستم ناکافی  های 

برای احراز هویت دستگاه ها و  ها، نظارت بر جریان دادهمعمولاً 

کنند. با این  انجام ارتباطات ایمن به یک نقطه کنترل تکیه می

توجهی همراه است،  های قابلپذیریحال، این رویکرد با آسیب

بالای   سطوح  ناپذیری،  تخریب  حداقل  شکست،  نقاط  مانند 

های  حلدهند و راهحملاتی که مقامات متمرکز را هدف قرار می

اینترنت   متمرکز  تعداد    اشیاءامنیتی  چشمگیر  افزایش  با  نیز 

میدستگاه دشوارتر  را  آسیب  خطر  بیشتر  افزایش   کند.ها، 

بلاک تغییرناپذیر  فناوری  و  شفاف  غیرمتمرکز،  ساختار  با  چین 

شبکه امنیت  افزایش  برای  امیدوارکننده  حلی  راه  های  خود، 

می  اشیاءاینترنت   بلاکارائه  برای  دهد.  ابتدا  در  که  چین 

های مالی ایمن در ارزهای رمزنگاری شده توسعه یافته تراکنش

-بود، تبدیل به یک فناوری همه کاره شده است که در زمینه

مراقبت تامین،  زنجیره  جمله  از  مختلفی  بهداشتی  های  های 

قرار می استفاده  بلاکمورد  اکنون  و  امنیت  گیرد  اهرم  با  چین 
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اینترنت  سایبری، شبکه از مدلرا قادر می  اشیاء های  های  سازد 

اتصال   قابلیت  و  شوند  تبدیل  غیرمتمرکز  به  متمرکز  امنیتی 

  .[1]شودفعال می

به دلیل اتکا   اشیاءرشد انفجاری در استقرار اینترنت  

-سازی متمرکز داده که در برابر نقض داده ها آسیببه ذخیره

و حریم خصوصی قابل توجهی پذیر است، چالش امنیتی  های 

است. داشته  همراه  به  در  ویژگی  را  مقاوم  و  غیرمتمرکز  های 

ها  ها راه حلی بالقوه برای این چالشچینبرابر دستکاری بلاک

دهد و چارچوبی امن برای مدیریت داده ها در اینترنت ارائه می

این مطالعه با هدف ارائه یک بررسی جامع   ارائه می دهد.   اشیاء

یکپارچگی تحلیل   چینبلاکو    اشیاءاینترنت   از  و  تجزیه  و 

چالشنیازمندی راهها،  و  منحصربه حلها  که های  است  فردی 

در این مقاله در    .آیندهنگام تلاقی این دو فناوری به وجود می

عمومی   مفاهیم  به  اول  اینترنت    چینبلاکبخش   اشیاء و 

برای   چینبلاکصلی به   او سپس در بخش    شودپرداخته می

  چینبلاک ، اشیاءدر اینترنت   چینبلاک ، کاربرد  اشیاءاینترنت 

اینترنت   اینترنت    مطالعاتمقایسه    و  اشیاءبرای  ادغام   مرتبط 

 . بررسی خواهد شد و بلاک چین جهت افزایش امنیت اشیاء

 اشیاءاینترنت   –  2

مسئله به  اینترنت  و  امروزه  شده  تبدیل  فراگیر  ای 

است و  تقریبا هر گوشه از کره جهان را تحت پوشش قرار داده

گذارد و  های غیر قابل تصور بر زندگی انسان تاثیر میبه شیوه

عصر  به   وارد  جهان  حال  دارد.  ادامه  هنوز  روند  این  حال،  هر 

اتصال جامع شده که در آن انواع گسترده وسایل به وب وصل  

وارد عصر  می است  شده  "اشیاءاینترنت  "شوند. در واقع جهان 

شیوه به  زمینه  این  در  مولفین  این که  تعریف  به  مختلف  های 

پرداخته شده تعریف  دو  معرفی  به  زیر  در  پرداختند.  -مسئله 

 :[2]است

را صرفا تعادل بین    اشیاء ورمیزن با همکاران اینترنت   •

می تعریف  دیجیتال  و  فیزیکی  جهان  جهان  کنند. 

گره حس  طریق  از  محرکدیجیتال  و  بی ها  -های 

 کند.  جهان فیزیک تعادل برقرار میشماری با 

اینترنت   همکاران  با  الگویی    اشیاء پنالوپز  عنوان  به  را 

قابلیتکنند که در آن محاسبه و شبکهتعریف می  ها در  بندی 

امکان شی  نوع  شدههر  نهفته  توانمندیپذیر  این  از  ها  است. 

صورت   در  آن  وضعیت  تغییر  و  شی  وضعیت  جستجوی  برای 

اشاره به   اشیاءتر، اینترنت  شود. به بیان سادهاستفاده میممکن  

تازه و  نوع  ابزارها  تمامی  تقریبا  آن  در  که  دارد  جهان  از  ای 

می استفاده  که  شبکهوسایل  به  متصلشود  میای  از اند.  توان 

تا فعالیت استفاده کرد  پیچیدهآنها به طور مشترک  را های  ای 

 انجام داد که نیاز به درجه هوش بالایی دارد. 

معمولی    اشیاءاینترنت   ، یک سیستماز دید کاربران

اینترنت   اجزای موجود در سیستم  با توجه به سهم و عملکرد 

م  اشیاء پنج  اصلیوشامل  سنسورها  لفه  یا  ها  دستگاه   :

ارتباطی( )زیرساخت  ابر)ترمینال(، شبکه ها  و   ) ،  داده  مخزن 

تحلیل )الگوریتم محاسباتی  ، تجزیه و  زیرساخت پردازش داده(

رابط های کاربر )خدمات( است   یا  و داده کاوی( و محرک ها 

شکل   در  ها  مولفه  این  از  نمایی  شده    1که  داده  نمایش 

 .[3]است

 

 .[3]اشیاء: اجزای یک سیستم اینترنت  1شکل 

اینترنت   اصطلاح  واقع  مفهومی   اشیاءدر  چارچوب  به  توجه  با 

 : [4]از طریق فرمولی ساده به صورت زیر است 2020سال 
IoT= Services+ Data+ Networks + Sensors 

یک نوع پلت فرم منبع بازاست که برنده   اشیاءاینترنت  

دستگاه ادغام  و  کشف  بوده،   جایزه  بر  اولین  مبتنی  های 

می  اشیاءاینترنت   فراهم  از   اشیاءاینترنت    .کند را  تلفیقی 

های ناهمگن از جمله فناوری تراشه است و به دلیل رشد  شبکه

برنامه تدارکاتهای  سریع  مانند  کشاورزیاینترنتی  جامعه  ،   ،

هوشمندهوشمند انتقال  سیستم،  به  ،  ردیابی  و  کنترل  های 

طبق تجزیه و تحلیل    .یابندتدریج بیشتر و بیشتر گسترش می

نیمه هوشمند و    اشیاءاینترنت   ،اشیاء   2020محققین در سال  

 . [4]بخشی مهم از زندگی اجتماعی انسان خواهند بود

 اشیاءچهار الگوی اصلی تعریف اینترنت    -3

های جدید یک  آوریاستفاده از فن ایبه طور گسترده

ساختمان تحقق  به  دستیابی  برای  اساسی  نیاز  های  پیش 

، مهندسی  که شامل: استقرار سنسور  شودهوشمند شناخته می

تحلیلداده و  تجزیه  و  بزرگ  است  های  مه  و  ابر  آنها  ،  به  اما 

 .  [6, 5]شودمحدود نمی
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این فن از زمینههای پشتیبانیآوریدر میان  -، یکی 

که به عنوان یکی از    است اشیاءهای پرطرفدار توسعه اینترنت  

ساختمانچالش شبکه  های  یک  با  مقابله  برای  هوشمند  های 

از موجودیت پیوسته در جنبهپیچیده  به هم  عملکردی  -های 

، یک  اشیاءبا استفاده از اینترنت    .های مختلف ساختمان است

اهداف  جهت  در  توجه  قابل  پیشرفت  برای  عظیم  پتانسیل 

داردپیش وجود  شده  فناوری  .بینی  نظر  اینترنت  از   اشیاء، 

انداز   چشم  اصلی:  الگوی  سه  همگرایی  عنوان  به  است  ممکن 

انداز اینترنت محور و چشم انداز معناگرا شناخته چیزگرا، چشم

انداز انسان محور که  ، نویسندگان یک چشمشود. بر این اساس

پیشنهاد   شود،  ادغام  برنامه  سمت  در  چهارم  الگوی  عنوان  به 

 . [7]استنمایش داده شده 2کنند که نمایی از آن در شکل می

 

 . [7]اشیاء: چهار الگوی اصلی تعریف اینترنت 2شکل

اینترنت   تمام    اشیاءمعماری  تا  را  اشیاءساخته شده 

قابلیت   سنجششناساییبه  کند،  مجهز  پردازش  و  شبکه   ، ،

این   به می اشیاءبنابراین  تبادل و  با یکدیگر  را  توانند اطلاعات 

اشتراک بگذارند و خدمات پیشرفته را از طریق اینترنت توسعه 

های پیچیده  ، اتصال بیشتر بینش عمیق سیستمبنابراین  .دهند

آگاه از زمینه پویا و  گیری  های تصمیمرا تسهیل کرده و قابلیت

می فراهم  را  هوشمند  قابلیت  .کندخودمختاری  را  این  راه  ها 

اهداف در ساختمان به  دارای  برای دستیابی  های هوشمند که 

یکپارچه محیطی  با  هوش  جهانی  شبکه  یک  ایجاد  با  اند، 

آگاه  بافت  و  فراگیر  رایانش  از  دستگاه  1پشتیبانی  ،  هامیان 

   .[8]کندمحیط فراهم می

 اشیاءتکنولوژی های مورد نیاز اینترنت    -4

 
1 context-awareness 

نوآوری اشیاءاینترنت   از  توسعه  یکی  حال  در  های 

است. حاضر  زیرساخت،  جنبه قرن  مانند  آن  مختلف  های 

گیری دنیای دیجیتالی  معماری و امنیت، نقش مهمی در شکل

ایفا می  عنوان دستگاه  کند.بلندمدت  به  عموماً  های متصل که 

می اشیاءاینترنت   گسترش شناخته  حال  در  سرعت  به  شوند، 

ارائه  هستند. و  خوب  شبکه  یک  ارائه  با  باید  شبکه  چارچوب 

دستگاه این  همه  برای  برنامه،  بر  مبتنی  مناسب  خدمات  ها 

عنوان مرحله متعاقب به   اشیاءبا توجه به اینکه اینترنت   باشد.

افزایش می به آهستگی  یابد، شناخت حوزه های پیشرفت وب 

و پرس و جو در مورد    اشیاءبالقوه مختلف برای کاربرد اینترنت  

  های مربوط به این برنامه ها بسیار مهم است.چالش

دارد:   وجود  ارتباط  نوع  دو  فقط  حاضر،  حال  در 

 اشیاءانسان با انسان و انسان با دستگاه. با این حال، اینترنت  

خارق آینده میای  تضمین  وب  برای  را  آن  العاده  در  که  کند 

 اشیاء اینترنت  است. اتصال ماشین به ماشین حالت اولیه ارتباط

  جذاب است  بسیاراش  به دلیل خلاقیت و عامل سرگرم کننده

میپیشو   اینترنت  بینی  که  آینده    اشیاءشود  بسیار  در 

  .[9]شود ترپیشرفته

 

 
 . [10]اشیاءتکنولوژی های مورد نیاز اینترنت نمایی از  :3شکل

می  اشیاءاینترنت   ادغام  را  با  واقعی  دنیای  در  توان 

نشان داده   3آوری و پروتکل همانطور که در شکل  چندین فن

از فناوری این بخش، برخی  های  شده است تحقق بخشید. در 

 : [10]فعال کننده مرتبط ارائه شده است

یک فناوری مبتنی    :2شناسایی فرکانس رادیویی

از سیگنال استفاده  با  تبادل اطلاعات  الکترومغناطیسی  بر  های 

 
2 Radiofrequency identification (RFID) 
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عموماً   است. که  است  تماسی  غیر  ارتباطی  فناوری  یک  این 

بدون   اشیاءاینترنت   هایبرای دنبال کردن و شناسایی دستگاه

از تبادل اطلاعات در فاصله  شود.میهیچ گونه تماسی استفاده  

کند. می  پشتیبانی  رادیویی  های  سیگنال  طریق  از  از  کوتاه 

 13.56  کیلوهرتز برای فرکانس پایین،  125محدوده فرکانس  

[  ، بالا  فرکانس  برای  برای 433،  960-86مگاهرتز  مگاهرتز   ]

فوق  ] العادهفرکانس  مایکروویو  5.8،  2.45و  برای  گیگاهرتز   ]

 کند. استفاده می

برچسب   سیستماین    یک  فرکانس   از  شناسایی 

خوانندهرادیویی یک  آنتن   ،  یک  و  رادیویی  فرکانس  شناسایی 

تراشه  تشکیل شده است. تگ رادیویی یک  شناسایی فرکانس 

فرد  به  منحصر  شناسایی  شماره  یک  دارای  که  است  کوچک 

شناسایی فرکانس رادیویی   هر تگ به آنتن متصل است. است و

اینترنت   دستگاه  یک  است.  اشیاءبه  شناسایی   خواننده متصل 

با جستجوی  را شناسایی می کند و  رادیویی دستگاه  فرکانس 

های   برچسب سیگنال  طریق  از  رادیویی  فرکانس  شناسایی 

کند. دریافت می  را  اطلاعات  فرکانس   آنتن مناسب،  شناسایی 

محدوده   فقط  که  است  شده  تنظیم  ای  گونه  به  رادیویی 

مرکز سیستم در  را  حامل  های  فرکانس  از  شناسایی   کوچکی 

 فرکانس رادیویی پوشش دهد. 

بی حسگر  از    :3سیم شبکه  متشکل  زیرساختی 

دستگاه و  حسگر  مدیر محاسبات،  به  که  است  ارتباطی  های 

در    اجازه می  پدیده ها  و  رویدادها  به  و  مشاهده  ابزار،  تا  دهد 

شبکه حسگر بی سیم   محیط های مشخص واکنش نشان دهد. 

اینترنت  می در  مهمی  نقش  می  اشیاءتواند  زیرا  کند  تواند  ایفا 

در   و  را پشتیبانی کند  از گره های حسگر  توجهی  قابل  تعداد 

کند. حفظ  را  کافی  باتری  عمر  حال  فرکانس   عین  شناسایی 

توان برای اکتساب داده شبکه حسگر بی سیم را می رادیویی و

اینترنت   عمدتاً  اشیاءدر  اما  کرد،  فرکانس   استفاده  شناسایی 

می استفاده  دستگاه  شناسایی  برای  مقابل،   شود.رادیویی  در 

شبکه حسگر بی سیم برای درک پارامتر از محیط اطراف آنها 

 شود. استفاده می

حسگر   رادیوییشبکه  فرکانس    : 4شناسایی 

-یک شبکه حسگر بی  شبکه حسگر شناسایی فرکانس رادیویی

 شناسایی فرکانس رادیویی است. سازی سیستمسیم و یکپارچه

 
3 wireless sensor network 
4 Radiofrequency identification Sensor Network 

ها را گسترش دهد و  تواند حوزه برنامهادغام این دو فناوری می

 دهد.های موجود ارائه میای را به برنامههمچنین ارزش افزوده

مختلفسازیپیاده   فرکانس   های  شناسایی  حسگر  شبکه 

آمد. دست  به  موفقیت  با  ادغام رادیویی  مثال،  عنوان   به 

و  رادیویی  فرکانس  بی شناسایی  حسگر  نظارت  شبکه  سیم 

داده فراهم  مستمر  غذایی  مواد  تامین  زنجیره  سراسر  در  را  ها 

کند که خرده فروشان الزامات را کند و اطمینان حاصل میمی

و   دما  حفظ  مانند  محصول  سازی  ذخیره  و  تحویل  طول  در 

 کنند. رطوبت مورد نیاز برآورده می

ارتباطات میدان نزدیک   ارتباطات میدان نزدیکی:

برای استفاده  مورد  فناوری  بر  فرکانس   مبتنی  شناسایی 

است. باند رادیویی  از  استفاده  رادیویی   با  فرکانس  شناسایی 

بالای   بین دستگاه    13.56فرکانس  برد  ارتباط کوتاه  مگاهرتز، 

ارتباطات میدان نزدیکی امکان ارتباط بین   کند.ها را فراهم می 

-سانتی   20دو دستگاه را بدون تماس در حداکثر فاصله تقریباً  

ارتباطات میدان نزدیکی تعامل   فناوری دهد.متری یا کمتر می

-دو طرفه ساده و ایمن بین دستگاه های الکترونیکی را امکان

می محصولات   الحاق کند.پذیر  به  نزدیکی  میدان  ارتباطات 

اینترنت  هایاندازهایی را برای برنامه الکترونیکی مصرفی، چشم

پرداخت  اشیاء الکترونیکی،  بلیط  تماس،  تبادل  مانند 

 الکترونیکی و غیره ایجاد کرده است.

-محیط توسعه یکپارچه آردوینو مجموعه  آردوینو:

نرم از  است.ای  توسعه  بردهای  و  باز  منبع  بردهای   افزارهای 

توسعه آردوینو ممکن است با دریافت ورودی و تغییر خروجی 

کامپیوتر دستگاه مینی  یک  عنوان  به  مختلف  الکتریکی  های 

کنند. می عمل  از  همچنین،  استفاده  با  راحتی  به  را  آن  توان 

در C زبان زمان  هر  در  و  کرد  پاک  کرد،  ریزی  محیط  برنامه 

 ریزی کرد.دوباره برنامه توسعه یکپارچه آردوینو

شده    رزبری: طراحی  لینوکس  عامل  سیستم  برای 

نسخه  حاضر،  حال  در  اما  را  است،  لینوکس  شده  بهینه  های 

آنها ترین  پای برد  است. رزبین  دارد که محبوب  دارای   رزبری 

رابط گرافیکی،  تراشه  پردازنده،  مختلف  رم،  کانکتورهای  و  ها 

دستگاه تجهیزات  برای  از  پشتیبانی  همچنین  و  خارجی  های 

 جانبی ورودی و خروجی متعدد است.

برای یک فناوری شبکه بی  بی:زیگ سیم است که 

 ارتباط از راه دور با مصرف انرژی کم در نظر گرفته شده است.

یا   شخصی  وسایل  ارتباط  برای  بالا  سطح  پروتکل  یک  این 
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است. بی خانگی  شبکه  استاندارد  اساس  بر     سیم شخصیاین 

IEEE 802.15.4 (WPAN)   سیگنال از  و  رادیویی  است  های 

بی بین  زیگ فاصله انتقال کند.دیجیتال کم مصرف استفاده می

است.  100تا    10 می متر  آن  مزایای  به  از  وری  توان  بهره 

انرژی، پیچیدگی کم، هزینه کم، نرخ داده پایین و امنیت اشاره  

از رمزگذاری استاندارد رمزگذاری پیشرفتهاین می  کرد.  تواند 

 هنگام صحبت با همتایان خود استفاده کند. 

سرآیندفشردهپروتکل   اینترنت سازی  پروتکل  های 

نسخه  :  65نسخه   اینترنت  شبکه    6پروتکل  سیستم  روی 

شخصی بی سیم کم مصرف، یک شبکه مش بی سیم با مصرف  

انرژی کم است که هر گره دارای آدرس پروتکل اینترنت نسخه 

به   6 مستقیماً  دهد  می  اجازه  آن  به  که  است  خود  خاص 

شود. متصل  نسخه    اینترنت  مسیریابی  پروتکل  اساس    6بر 

های کم مصرف و با تلفات، هر گره  پروتکل اینترنت برای شبکه

سه نوع گره: یک گره سینک، یک   کند.والد خود را انتخاب می

 گره میانی و یک گره برگ وجود دارد.

 اشیاءامنیت اینترنت    -5

اینترنت  خصوصی  حریم  و  امنیت  به  مربوط  مسائل 

شود.  اشیاء مدیریت  خود  نفع  به  افراد  توسط  است   ممکن 

پیش اشیاءاینترنت   را  میدنیایی  آن  بینی  در  که    اشیاءکند 

اینترنت مشترک می به  برقرار کرده و  ارتباط  یکدیگر  با  توانند 

 های هوشمند و خود پیکربندی شوند.متصل شوند تا سیستم

اینترنت   توسعه  مزایای  حریم  اشیاءعلیرغم  حفظ  و  امنیت   ،

خصوصی همچنان به عنوان موانع مهمی برای طراحی، انطباق  

نگرانی در مورد امنیت  دیده می شود.  اشیاءو پیشرفت اینترنت  

هر   در  باید  که  است  اصلی  مسائل  خصوصی  حریم  حفظ  و 

گیرد.  اشیاءاینترنت   قرار  توجه  به   مورد  مربوط  مسائل  برای 

حل راه  تحقیقات  از  تعدادی  اند.امنیت،  کرده  ارائه  به   هایی 

اینترنت   از  حفاظت  نگرانی اشیاءمنظور  لایه  ،  در  امنیتی  های 

  باید برطرف شود. اشیاءمربوط به اینترنت 

اینترنت نگرانی خصوصی  حریم  حفظ  و  امنیت  های 

را به خود جلب کرده است.   اشیاء زیادی  توجه و تلاش   اخیراً 

( اینترنت  امنیت  نامه  اینترنت 2023واژه  ( حریم خصوصی در 

یک    اشیاء )اغلب  نهاد  یک  »حق  کند:  می  توصیف  اینگونه  را 

شخص(، که از طرف خودش عمل می کند، تصمیم بگیرد که  

تا چه حد با محیط اطراف خود درگیر شود، مانند اینکه چقدر 
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تمایل دارد اطلاعات مربوط به خود را به دیگران فاش کند. در 

شبکهاشیاءاینترنت   داده،  از  یک  ای  همراه  به  سرور  یک  از  ها 

است. اطلاعات  آوری  جمع  دنبال  به  در  برنامه منطقه  باید  ها 

ذخیره دستگاه،  در  جمله  از  شوند،  کنترل  مراحل  سازی،  تمام 

نگرانی از  یکی  پردازش  و  در  ارتباطات  باید  که  مهمی  های 

از   اشیاءاینترنت   حفاظت  و  خصوصی  حریم  حفظ  شود،  حل 

 . [11]های حساس استداده

اینترنت  گره شبکه  حسگر  دارای  اشیاءهای  که 

سازمان خود  و  کم  نیرو  انرژی،  مسیرهای  یافته  محدودیت 

سازی و پردازش را ، ذخیرههای عظیمی هستندمشترک و داده 

کانال در  دور  راه  از  ارتباط  طی  قابل  در  غیر  و  ضعیف  های 

می انجام  پروتکل  .دهنداطمینان  تهیه  برای  مسئله  های  این 

پذیر و دارای انرژی کارآمد برای چنین ، مقیاسمسیریابی ایمن

بی استتکنولوژی  مهم  بسیار  مشخصاتی   .سیم  زیر  بخش  در 

 :[12]استسازی معرفی و ارائه شدهبرای ایمن

شناسایی فرآیندی است که در    شناسایی و اصالت:

را در   اشیاءآن   باید هویت خود  ثابت کنندیا گره  این    .شبکه 

های غیر مجاز نتوانند به شبکه اینترنت مورد لازم است تا گره

برای معتبر بودن داده  .متصل شوند اشیاء اصالت  هاهمچنین   ،

در برابر   اشیاءاینترنت   ها از شبکهاحراز هویت گره  .لازم است

 . کند جلوگیری از دسترسی غیرقانونی گره محافظت می

واقع محرمانه بودن در دسترس   بودن:محرمانه   در 

های مخرب ها فقط برای کاربران مجاز است و به گره بودن داده

نمی داده  دسترسی  مسئله  اجازه  این  به  که  محرمانه  "شود 

های  توان با مکانیزم، میاشیاءدر اینترنت    .شودگفته می  "بودن

، باید  آورد، محرمانه بودن زیادی به دستمدیریت کلیدی ایمن

 . ، توسعه و اعمال شودها طراحیاقدامات ایمنی رمزگذاری داده

اصلی  ی:ریپذدسترس و  در  برترین  اولویت  ترین 

-در دسترس بودن یعنی سرویس  .بودن است، دسترسامنیت

های داده و شبکه در صورت درخواست کاربران مجاز در شبکه 

ها حتی در صورت حملات مخرب  در همه لایه اشیاء اینترنت  

ی انکار  ریپذدسترسبیشترین حمله روی    .در دسترس هستند

های مسیریابی ایمن و مبتنی بر اعتماد  پروتکل  .است سرویس

 . استفاده شوندپذیری طراحی و باید برای دستیابی به دسترس

از داده  تمامیت)یکپارچگی(: های دریافت  اطمینان 

شده توسط گیرنده یعنی چیزی که مقصد دریافت کرده همان  

است. در واقع یکپارچگی  چیزی باشد که فرستنده ارسال کرده
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گره  داده یعنی  دریافتی  شده  های  ارسال  ابتدا  در  که  هایی 

کنند رادیویی  .دریافت  موج  انتشار  دلیل  بستهبه  داده  ،  های 

در است  هنگام   اشیاءاینترنت   ممکن  در  و  شده  دستکاری 

کنند برخورد  یکدیگر  با  مهم  .ارتباط  همه  شبکه از  در  تر 

های داده بر اساس استانداردهای پروتکل،  ، بستهاشیاءاینترنت  

، به همین دلیل  شوند، تحویل و دریافت می، ذخیرهآوریجمع

داده  یکپارچگی  شبکهباید  طراحی  در   اشیاءاینترنت   هایها 

 .تعبیه شود

یعنی  اعتماد:  یا  اطمینان  اعتماد  قدرت  توانایی،   ،

است چیزی  یا  کسی  می  .حقیقت  همچنین  به  اعتماد  تواند 

موقتی تعریف شودصورت  نامتقارن  و  تغییر، ذهنی  قابل  در    .، 

بین   تعاملات  هنگام  در  حریم خصوصی  و  امنیت  اولیه  اهداف 

لایهمختلف اشیاء اینترنت  ،  مختلف  برنامه  اشیاءهای  های  و 

می تضمین  اعتماد  با  اعتماد   .شودمختلف  حریم  با  و  امنیت   ،

 .خصوصی قابل اجرا است

 اشیاء خطرات امنیتی دستگاه اینترنت    -6

عصری از   اشیاءهای اینترنت  گسترش سریع دستگاه

بی راحتی  و  استاتصال  کرده  آغاز  را  های  دستگاه .سابقه 

جنبه   اشیاءاینترنت   مدرنبه  زندگی  مختلف  وسایل  های  از   ،

مانیتورهای  تا  گرفته  صنعتی  حسگرهای  و  هوشمند  خانه 

با   اند.تبدیل شده های بهداشتی و وسایل نقلیه خودران مراقبت

این   حال،  پیوچشماین  هم  به  چالشانداز  از  امنیتی  سته  های 

کند که  ای از خطرات را ارائه میو شبکه پیچیده  ،تمصون نیس

گیرند قرار  بررسی  مورد  دقت  به  بخش، خطرات  .باید  این  در 

بی دستگاهامنیتی  با  مرتبط  بررسی    اشیاءاینترنت   هایشمار 

آسیب  شده دادهپذیریو  یکپارچگی  که  را  محرمانه  هایی  ها، 

می خطر  به  را  سیستم  کلی  اطمینان  قابلیت  و  اندازند،  بودن 

 . [13]شده استروشن 

ترین  ها: یکی از مهمدسترسی غیرمجاز و نقض داده

دستگاه که  امنیتی  اینترنت  خطرات  تهدید    اشیاءهای  را 

و نقض دادهمی ماهیت   ها است.کند، شبح دسترسی غیرمجاز 

ها و  ، که اغلب دستگاهاشیاءهای اینترنت  به هم پیوسته شبکه 

میپلتفرم بر  در  را  متنوعی  برای  های  را  مناسبی  زمینه  گیرد، 

فراهم  عوامل   هستند،  غیرمجاز  ورود  دنبال  به  که  مخربی 

تکرارمکانیسم کند.می موضوعی  ناکافی،  هویت  احراز   های 

می تقویت  را  خطر  این  ادبیات،  در  دشمنان  شونده  به  و  کند 

های رمز عبور ضعیف یا ناموجود سوء دهد از حفاظتاجازه می

بر دستگاه غیرمجاز  و کنترل  آورند.  استفاده کنند  به دست  ها 

پیامدهای دسترسی غیرمجاز فراتر از عملکرد دستگاه به خطر 

است. دستگاه افتاده  که  سناریوهایی  اینترنت  در    اشیاءهای 

جمع داده را  حساس  صنعتی  یا  شخصی  میهای  کنند،  آوری 

می غیرمجاز  حریم  دسترسی  شدید  نقض  به  منجر  تواند 

داده نقض  و  دستگاهخصوصی  که  جایی  شود.  اینترنت  هایها 

راه  اشیاء برای  افتاده  انکار سرویسبه خطر  در   اندازی حملات 

مقیاس بزرگ مورد استفاده قرار گرفتند. این حادثه بر تأثیرات 

نا  امنیتی  اقدامات  بالقوه  اینترنت آبشاری  اکوسیستم  در  کافی 

کرد.  اشیاء نیازمند  تأکید  غیرمجاز  دسترسی  کاهش 

چند  پروتکل هویت  احراز  جمله  از  قوی،  هویت  احراز  های 

است. دستگاه  امن  نصب  فرآیندهای  و  کانال عاملی  های  ایجاد 

سخت  ترکیب  و  دستگاه  ارتباط  برای  برابر امن  در  مقاوم  افزار 

می دستگاهدستکاری  تلاشتواند  برابر  در  را  دسترسی ها  های 

 غیرمجاز تقویت کند. 

رمزگذاری:  وجود  ناکافی    عدم  اجرای  یا  فقدان 

-رمزگذاری یک خطر امنیتی اساسی در دستگاه های  مکانیسم

 اشیاءهای اینترنت  بسیاری از دستگاه است.  اشیاءهای اینترنت  

شبکه داده طریق  از  را  حساس  میهای  منتقل  در  ها  و  کنند 

در   را  آنها  مناسب،  رمزگذاری  اقدامات  وجود  عدم  صورت 

می قرار  دستکاری  و  رهگیری  آسیب دهند. معرض  پذیری  این 

برنامهبه در  یکپارچگی ویژه  و  خصوصی  حریم  حفظ  که  هایی 

مراقبتداده مانند  است،  مهم  و  ها  مالی  بهداشتی،  های 

نگران سیستم  صنعتی  کنترل  است.های  دنیایی   کننده  در 

انداختن اطلاعات  متصل که داده ها ارزشمند هستند، به خطر 

دارد. به همراه  را  پیامدهای شدیدی  انتقال  حین  دشمنان   در 

کانالمی از  سمع توانند  استراق  برای  نشده  رمزگذاری  های 

داده دستکاری  میان  ارتباطات،  در  انسان  حملات  انجام  یا  ها 

توان اغراق نیاز به رمزگذاری انتها به انتها را نمی استفاده کنند.

کرد، به خصوص در سناریوهایی که شامل داده های حساس یا  

است. الگوریتم حیاتی  اتخاذ  شامل  رمزگذاری  کمبود  -کاهش 

ها در  های در حال انتقال و داده های رمزگذاری قوی برای داده 

است. استراحت  شیوه حالت  ایمن  اجرای  کلید  مدیریت  های 

می کافی  تضمین  اندازه  به  رمزگذاری  کلیدهای  که  کند 

از رمزگشایی داده های رمزگذاری شده   و  محافظت می شوند 

 شود. توسط اشخاص غیرمجاز جلوگیری می
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احراز هویت،  مکانیسم های احراز هویت ناکافی:  

یک ستون اساسی امنیت سایبری، اهمیت بیشتری را در زمینه 

های احراز هویت مکانیسم گیرد.می  اشیاءهای اینترنت  دستگاه

دستگاه ناکافی  یا  امنیتی  ضعیف  خطرات  معرض  در  را  ها 

ها و جعل  مختلفی از جمله دسترسی غیرمجاز، دستکاری داده

می قرار  دستگاه  آسیب  دهد.هویت  به  که  مطالعاتی  پذیری  با 

های احراز  در برابر مکانیسم  اشیاءهای مختلف اینترنت  دستگاه

کند، ادبیات  برداری اشاره میهویت ساده و به راحتی قابل بهره

می تأکید  خطر  این  شیوع  اغلب   کند.بر  دستگاه  سازندگان 

دهند، که منجر  راحتی کاربر را بر احراز هویت قوی اولویت می

پیش عبور  رمزهای  اعتبارنامهبه  قابل  فرض،  راحتی  به  های 

پرداختن  شود.حدس زدن یا حتی عدم وجود احراز هویت می

های منحصر سازی اعتبارنامهبه احراز هویت ناکافی شامل پیاده 

سفارشی به  کاربران  تشویق  و  دستگاه  هر  برای  فرد  سازی به 

احراز هویت چندعاملی   رمزهای عبور در حین راه اندازی است.

از امنیت را اضافه میلایه کند تا  کند و کاربران را ملزم میای 

قبل از دسترسی به دستگاه یا شبکه، چندین اشکال شناسایی  

 را ارائه کنند.

در حالی که    های امنیتی فیزیکی:پذیریآسیب

گفتمان از  اینترنت  بسیاری  امنیت  مورد  در  حول    اشیاءها 

-ها را نمی چرخد، امنیت فیزیکی دستگاه تهدیدات سایبری می

اینترنت   توان نادیده گرفت. ، جایی  اشیاءدر تنظیمات صنعتی 

کنند،  های چالش برانگیز کار میها اغلب در محیطکه دستگاه 

-خطر دستکاری فیزیکی به یک نگرانی قابل توجه تبدیل می

ها یا  دسترسی یا دستکاری غیرمجاز به حسگرها، محرک شود.

ای داشته باشد، به  تواند عواقب گستردهسایر اجزای فیزیکی می

را   حیاتی  فرآیندهای  بیندازد،  خطر  به  را  ایمنی  بالقوه  طور 

-سازی دستگاه. ایمنمختل کند یا باعث خرابی تجهیزات شود

در برابر تهدیدات فیزیکی نیازمند اقدامات    اشیاءهای اینترنت  

نرمسخت و  است.افزاری  برابر   افزاری  در  فیزیکی  مقاومت 

-های دسترسی قوی میهای ایمن و کنترلدستکاری، محفظه

علاوه بر این،   توانند دسترسی فیزیکی غیرمجاز را خنثی کنند.

ادغام حسگرهایی که دستکاری یا شرایط فیزیکی غیرعادی را  

 کند. دهند، یک لایه حفاظتی اضافی اضافه میتشخیص می

پروتکلآسیب در  ارتباطی: پذیری  آرایه   های 

پروتکل دستگاهمتنوع  ارتباطی  اینترنت  های  ، اشیاءهای 

پیچیدهچشم آسیبانداز  از  معرفی  پذیریای  را  بالقوه  های 

پروتکل کند.می از  قوی بسیاری  امنیتی  ملاحظات  بدون  ها 

مطالعات   .کندبرداری میاند و آنها را مستعد بهرهطراحی شده

آسیب  پروتکلپذیریعمیق  در  را  مانندهایی  پرمصرف   های 

MQTT   و CoAP اند که نیاز به رویکرد امنیتی  شناسایی کرده

برجسته  را  ارتباطی  استانداردهای  اجرای  و  طراحی  در  اول 

پذیری .کند می آسیب  از  برداری  پروتکلبهره  در  های  ها 

می  یا  ارتباطی  دستکاری  رهگیری،  به  قادر  را  مهاجمان  تواند 

 .کند  اشیاءهای اینترنت  بین دستگاهمختل کردن جریان داده  

میانی مرد  تهدیدات   حملات  بسته،  تزریق  و  بازپخش  حملات 

پروتکلبالقوه طرف  از  هستندای  ناامن  ارتباطی  ماهیت   .های 

پروتکل این  تکامل  و در حال  اینترنت  پویا  ارتباطات  امنیت  ها 

پیچیده  اشیاء میرا  آسیب. کندتر  در  پذیریکاهش  ها 

های ارتباطی نیازمند یک رویکرد فعالانه است، از جمله پروتکل

های  ها، و اتخاذ پروتکلروزرسانیهای امنیتی منظم، بهممیزی 

مدرن و  مکانیسمپیاده .ایمن  احراز  سازی  و  رمزگذاری  های 

سوء  برابر  در  اضافی  دفاع  یک  پروتکل،  سطح  در  هویت 

 د. افزایهای بالقوه میاستفاده

تامین: زنجیره  امنیتی  دستگاه   خطرات  -امنیت 

 صرفاً به محیط عملیاتی آنها بستگی ندارد.  اشیاءهای اینترنت  

کل چرخه عمر یک دستگاه، از ساخت تا دفع پایان عمر، یک  

اگرچه خطرات امنیتی زنجیره تامین در   ملاحظات مهم است.

بحث از  اینترنت  بسیاری  امنیت  پیرامون  مورد   اشیاءهای 

است. نگرفته  قرار  زنجیره  بررسی  از  مرحله  هر  در  سازش 

می سهوی،  یا  عمدی  خواه  آسیبتامین،  را  پذیریتواند  هایی 

ایجاد کند که ممکن است تا زمانی که مورد سوء استفاده قرار 

نشوند. شناسایی  دستکاری،   نگیرند،  مستعد  تولید  فرآیندهای 

آسیب  بهاجزای  یا  سیستمروزرسانیدیده  ناامن،  های  افزار 

بردارهای بالقوه حملات زنجیره تامین هستند. دشمنان ممکن  

طول تولید، توزیع، یا  شده درهای معرفیپذیریاز آسیب   است

نرمروزرسانیبه آوردن  های  دست  به  برای  خرید  از  پس  افزار 

سوء  ءاشیااینترنت   هایدسترسی یا کنترل غیرمجاز بر دستگاه

ها  های تامین جهانی، تلاشفراگیر شدن زنجیره استفاده کنند.

 .کندتر میبرای تضمین یکپارچگی و امنیت هر جزء را پیچیده

های کاهش خطرات امنیتی زنجیره تامین مستلزم ایجاد شیوه

این شامل تأیید یکپارچگی   شفاف و ایمن زنجیره تامین است.

ایمن تولید  فرآیندهای  از  اطمینان  پیاده  اجزا،  سازی  و 

آسیب مکانیسم رفع  و  شناسایی  برای  طول پذیریهایی  در  ها 
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همکاری بین تولیدکنندگان دستگاه،   چرخه عمر دستگاه است.

کل   امنیت  تقویت  در  نظارتی  نهادهای  و  کنندگان  تامین 

 مهم است. زنجیره تامین بسیار 

خصوصی:نگرانی حریم  حفظ  های  نگرانی  های 

، جایی  اشیاءمربوط به حفظ حریم خصوصی در عصر اینترنت  

آوری ها را جمعها به طور مداوم حجم زیادی از دادهکه دستگاه

ها، اغلب  رویه دادهآوری بیجمع دهند، بزرگ است.و انتقال می

پیامدهای حفظ   و  اخلاقی  کاربر، سؤالات  رضایت صریح  بدون 

می ایجاد  را  خصوصی  بخش   کند.حریم  در  مثال،  برای 

بهداشتی، دستگاهمراقبت اینترنت  های  ممکن است   اشیاءهای 

جمعداده را  بیمار  حساس  که  های  حالی  در  کنند،  آوری 

ها و ترجیحات های خانه هوشمند به طور مداوم فعالیتدستگاه

، همراه   اشیاءاینترنت     فراگیرماهیت   کاربران را زیر نظر دارند.

تواند منجر به نظارت  با حفاظت از حریم خصوصی ناکافی، می

نمایه ناخواسته غیرمجاز،  معرض  در  گرفتن  قرار  یا  سازی، 

بهره اطلاعات شخصی شود. بین  تعادل  مزایای  ایجاد  از  گیری 

بینش مبتنی بر داده و محافظت از حریم خصوصی فردی یک  

پیچیده است که مستلزم بررسی دقیق و رعایت اصول  چالش 

است. طراحی  طریق  از  خصوصی  نگرانی حریم  های  کاهش 

پیاده شامل  خصوصی  حریم  به  مکانیسممربوط  های  سازی 

افزاری افزاری و نرمحفظ حریم خصوصی در هر دو سطح سخت

سازندگان دستگاه باید اصول حفظ حریم خصوصی را بر   است.

که   کنند  حاصل  اطمینان  و  کنند  اتخاذ  طراحی  اساس 

رسد، ناشناس است و با رضایت  ها به حداقل میآوری دادهجمع 

می انجام  کاربر  و   شود.صریح  قوی  رمزگذاری  این،  بر  علاوه 

داده کنترل از  محافظت  به  دسترسی  از   های  حساس  های 

 .[13] کنددسترسی غیرمجاز کمک می 
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مجموعهبلاک تراکنشچین  از  دیجیتالی  است  ای  ها 

غیرمتمرکز  شبکه  یک  در  شده  توزیع  کل  دفتر  یک  در  که 

می ثبت  و  این  نظارت  به  مرجع  شود،  هیچ  شبکه  که  معنی 

ندارد. مرکزی  بلوکبلاک کنترل  از  گسستهچین  داده  ای  های 

اطلاعات   از  رکوردی  حاوی  کدام  هر  که  است  شده  تشکیل 

این   هستند.  متصل  یکدیگر  به  زمانی  صورت  به  و  هستند 

واقعیت که این پیوندها قابل تغییر نیستند به ایجاد اعتماد در  

می کمک  حین   کند.شبکه  در  اطلاعات  تبادل  از  محافظت  با 

می مدیریت  را  آنها  پیشگامانه  سیستم  این   کند.وقوع، 

از جمع  دادهتمرکززدایی  پردازش  و  با حصول  آوری، ذخیره  ها 

داده تغییرناپذیری  و  یکپارچگی  از  فناوری  اطمینان  اهداف  ها، 

چین یک دفتر کل دیجیتال است که  بلاک چین هستند.بلاک

کند و آن  ای به نام بلوک ذخیره میاطلاعات را در ساختار داده

می تبدیل  داده  پایگاه  یک  به  پایگاهرا  نیز  کند.  داده  های 

را در جداول ذخیره می  نمیاطلاعات  اما  که  کنند،  توان گفت 

چین یک  چین است، با وجود اینکه بلاکپایگاه داده یک بلاک

است. داده  معماری،   پایگاه  در  تنوع  دلیل  و  به  رفتار  طراحی، 

 توان آنها را به جای یکدیگر مورد استفاده قرار داد.امنیت، نمی

چین به این معنی است که هیچ  فناوری همتا به همتا یا بلاک

داده واحدی  نمینهاد  کنترل  را  یک  توانایی  کند.ها  در  ها 

به  زیرا  نیستند  از طریق  روزموجودیت متمرکز  رسانی اطلاعات 

می انجام  اجماع  قدرتمکانیزم  بنابراین،  نهاد  شود.  یک  در  ها 

متمرکز نیستند و به همین دلیل است که از دموکراسی در کار 

می از  ورودی کند.حمایت  یکی  نیز  داده  تغییر  غیرقابل  های 

-هر ورودی در یک بلاک  چین است.های فناوری بلاکویژگی

چین دارای خاصیت یک رکورد غیرقابل تغییر است زیرا با یک 

پایگاه داده   شود. هش رمزنگاری محافظت می در  در حالی که 

کلاینت مدل  یک  می-معماری  مدیر  و  است  تمام  سرور  تواند 

یا حتی حذف کند. تغییر دهد،  را  های کمی  شباهت رکوردها 

می استدلال  محققان  از  بسیاری  اما  دارد،  وجود  دو  هر  -بین 

برنامه وقتی  که  بلاککنند  هستند،  اعتماد  غیرقابل  ها  چینها 

پایگاه که  حالی  در  هستند،  مناسب  مناسب  زمانی  داده  های 

 . [ 14]تر از امنیت باشدهستند که عملکرد مهم
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جدید،  بلاک شده  توزیع  کل  دفتر  فناوری  یک  چین 

ذخیرهیکپارچه شده،  سازی  توزیع  رمزگذاری،  سازی  الگوریتم 

انتقال همتا به همتا، مکانیسم اجماع، قرارداد هوشمند و سایر  

گذاری اطلاعات و چشمتواند به اشتراکها است که میفناوری

فوق  کارایی  انداز  بخشد،  تحقق  را  طرف  چندین  بین  العاده 

ها شود.  کاهش هزینه باعث پردازش کسب و کار را بهبودداده و

بلاک فناوری  جامعه،  سریع  توسعه  با  حاضر،  حال  چین  در 

پتانسیل قوی در بسیاری از زمینه ها، مانند کاربرد در زنجیره  

خصوصی،   حریم  از  حفاظت  مالی،  امور  پزشکی،  تامین، 

با   های صنعتی نشان داده است.یادگیری فدرال و سایر زمینه

مختلفی   الزامات  مختلف،  کاربردی  سناریوهای  در  حال،  این 

چین، توان عملیاتی، اندازه شبکه و کنترل دسترسی بلاکبرای  
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دارد. وجود  داده  غیره  با  تعامل  بین  نحوه  ارزش  انتقال  و  ها 

به کانون تحقیقات در دانشگاه    چینبلاکهای مختلف  سیستم

است شده  تبدیل  صنعت  اندازی   .و  راه  از  در   چینبلاکپس 

، به عنوان یک نوآوری مخرب که ممکن است نحوه  2008سال 

هزینه ایجاد  افراد،  بر  تعامل  نظارت  و  پیگیری  خودکار،  های 

الزام مقامات   ها را تغییر دهد، به تکامل خود ادامه داد.تراکنش

ها و تعاملات بین اعضای  مرکزی برای نظارت و کنترل تراکنش

مختلف ممکن است با استفاده از زنجیره بلوکی حذف شود که  

 . تواند مقرون به صرفه باشدمی

های  ویژگی  چینبلاکدر یک محیط غیرقابل اعتماد،  

یکپارچگی،   استقلال،  تمرکز،  عدم  جمله  از  مطلوبی 

قابلیت   بودن،  ناشناس  خطا،  تحمل  تأیید،  تغییرناپذیری، 

قرار می  کاربران  اختیار  در  را  و شفافیت  با  حسابرسی  که  دهد 

اخیر در چند سال    چینبلاکهای پیشرفته، فناوری  این ویژگی

 .توجه دانشگاهی و صنعتی زیادی را به خود جلب کرده است

و مسائل  چین  بلاکبرای اینکه به کسی کمک کند تا فناوری  

از    چینبلاکامنیتی   که  کاربرانی  برای  ویژه  به  کند،  درک  را 

تراکنش  چینبلاک انجام  میبرای  استفاده  برای  ها  و  کنند 

بلاک فناوری  که  میمحققانی  توسعه  را  مسائل  چین  و  دهند 

کنند، تلاش و زمان بسیاری از را بررسی می  چینبلاکامنیتی  

 .[14] محققان صرف انجام این کار شد

شده،  چینبلاک توزیع  کل  دفتر  سیستم  یک   ،

 کند.پذیر می های ایمن، باز و غیرقابل تغییر را امکانتراکنش

شبکه رایانهاین  مشترک  داده  پایگاه  از  روز ای  به  که  است  ها 

هر بلوک در زنجیره بلوکی شامل مجموعه  شود.نگه داشته می

تراکنش از  زنجیره  ای  در  قبلی  بلوک  به  بلوک  هر  و  است  ها 

است. داده مرتبط  تغییر  نتیجه،  بلاکدر  در  موجود  چین  های 

مستلزم تغییر هر بلوک در زنجیره است که انجام آن را بسیار  

می اصلی  ویژگی کند.دشوار  شده    نیچبلاکهای  ذکر  زیر  در 

 :[14]است

به این معنی   نیچبلاکتغییرناپذیری: تغییرناپذیری   

داده وقتی  که  به  است  می  نی چبلاکها  نمیاضافه  توان شوند، 

یا حذف کرد.آن داد  تغییر  راحتی  به  را  باعث می ها  شود  این 

برنامه  نیچبلاک و  برای  امنیت  از  بالایی  درجه  به  که  هایی 

های مالی و مدیریت زنجیره تراکنش شفافیت نیاز دارند، مانند  

 آل باشد. تامین، ایده

بلاک   شفافیت: شفافیت  دلیل  گرهچینبه  تمام  های  ، 

تراکنش به  از  شبکه  کپی  یک  و  یکسان  چین بلاکهای 

شود که کلاهبرداری یا فساد  این امر باعث می  دسترسی دارند.

 به شدت چالش برانگیز باشد. 

امنیت    انواع  از    چینبلاکامنیت:  از  استفاده  طریق 

و  تکنیک دیجیتال  امضای  هش،  توابع  مانند  رمزنگاری  های 

می دست  به  که آید.رمزگذاری  است  دلیل  این  به  بلاک   این 

امن    چین بسیار  فناوری  یک  که  است  رمزنگاری  بر  مبتنی 

استفاده شده در   است. دسترسی کاربران  چین  بلاکرمزنگاری 

-را بسیار دشوار میچین  بلاکهای موجود در  غیرمجاز به داده

 کند. 

از طریق استفاده  چین  بلاک تمرکززدایی: تمرکززدایی از  

به همتا حاصل می معناست که   شود.از شبکه همتا  بدان  این 

 را کنترل کند.  چینبلاکهیچ مرجع مرکزی وجود ندارد که  

عوض،   گرهچین  بلاکدر  کنترل توسط  شبکه  در  موجود  های 

این امر سانسور یا دستکاری زنجیره بلوکی را برای هر  شود.می

بسیار دشوار می  و   کند. نهادی  برابر سانسور  در  را  آن  امر  این 

 کند. دستکاری بسیار مقاوم می

-توان به سرعت تأیید کرد و تراکنش ها را میتراکنش پایداری:

تقریباً   شوند. های نامعتبر توسط ماینرهای صادق پذیرفته نمی

تراکنش که  است  در  غیرممکن  گنجاندن  از  پس  را  بلاک ها 

های نامعتبر های حاوی تراکنشبلوک حذف یا بازگردانید.  چین

 .توان فوراً کشف کردرا می

بودن: کاربر می ناشناس  تولید  هر  آدرس  یک  با  تواند 

تعامل داشته باشد که هویت واقعی کاربر را    چینبلاکشده با  

نمی که   کند.آشکار  باشید  داشته  دلیل    چینبلاکتوجه  به 

-ضمانت حفظ حریم خصوصی به دلیل محدودیت ذاتی، نمی

 .تواند حفظ کامل حریم خصوصی را تضمین کند

حسابرسی: داده  چینبلاک قابلیت  کوین  های  بیت 

 موجودی کاربر را بر اساس مدل خروجی تراکنش خرج نشده

های خرج کند. هر تراکنش باید به برخی از تراکنشذخیره می

کند. اشاره  قبلی  در   نشده  جاری  تراکنش  که  بلاک هنگامی 

های خرج نشده ارجاعی از  شود، وضعیت تراکنشثبت می  چین

ها  بنابراین تراکنش کند.مصرف نشده به مصرف شده تغییر می

 . توان به راحتی تأیید و ردیابی کردرا می

 ء اشیابرای اینترنت  چینبلاک  -9



 

   قاسمی.  مو    زنگی آبادی زاده  .ح  ،کدخدا ده خانی.  س  ، وظیفه دوست  ف.،    رحمانی.  م

ن یچبر بلاک  یمبتن  اء یاش  نترنتیا  هایستمیس  تیامن  شی افزا  یهاک یبر تکن   سهیمرور و  مقا  
 

 

115 
 

بلاک  اینترنت  هم  هم  و  های  فناوری  اشیاءچین 

دلیل  به  هنوز  اما  دارند،  بالایی  پتانسیل  که  نوظهوری هستند 

پذیرش گستردهنگرانی امنیتی،  ندارند.های فنی و  اینترنت  ای 

چین برای حل چندین مشکل دست به دست هم  و بلاک  اشیاء

اینترنت   دهند.می استقرار  فعلی  متمرکز  دارای    اشیاءمدل 

است.چالش بسیاری  امنیتی  راه های  از  این  یکی  حل  های 

اینترنت   شبکه  کردن  غیرمتمرکز  یک    اشیاءمشکل،  ایجاد  با 

است. مجوز  بر  مبتنی  کل  بلاک دفتر  تغییر فناوری  یک  چین 

داده امنیت  حوزه  در  بازی  را دهنده  پتانسیل  این  و  است  ها 

دستگاه با  کاربر  تعامل  شیوه  که  را دارد  خود  متصل  های 

-تواند حفظ حریم خصوصی و امنیت داده این می متحول کند.

های دستگاه  برای  را  اینترنت  اشیاءاینترنت   ها  کند.  فراهم 

اینترنت امکان میبه دستگاه  اشیاء دهد  های متصل در سراسر 

چین منتقل کنند و سوابق مقاوم  های بلاکها را به شبکه داده

تراکنش  دستکاری  برابر  کنند.در  ایجاد  فرآیند  این  در  را   ها 

اینترنت امنیت و شفافیت را در اکوسیستم  اشیاءاینترنت   های 

-با فناوری بلاک  اشیاءبا ادغام اینترنت   دهد.افزایش می  اشیاء

اینترنت  چین، داده توان ایمن، احراز هویت و را می  اشیاءهای 

قابلیت   شفافیت،  اعتماد،  بهبود  باعث  که  کرد،  غیرمتمرکز 

بر  مبتنی  اتوماسیون  و  فرآیندها  اطمینان در  قابلیت  و  ردیابی 

اینترنت   شود.می  اشیاءاینترنت   بلاک  اشیاءترکیب  به  و  چین 

اجازه می تا به طور مستقل عمل کند.دستگاه هوشمند   دهد 

سازمانمی از  آسیب  تواند  مختلف  اشکال  برابر  در  افراد  و  ها 

کند. را  می محافظت  شبکه  ردیابی  و  اطمینان  قابلیت  تواند 

 .[15]بهبود بخشد

میبلاک را  )خصوصی(  بلاک  چین  از  استفاده  با  توان 

داد. اشیاءاینترنت   به IBM چین گسترش  این   شناختی 

چین است  ، هوش مصنوعی و بلاکاشیاءای از اینترنت  مجموعه

 شود.جالب می  اشیاءهای کاربردی اینترنت  که منجر به برنامه

پلتفرم از  بلاکبسیاری  اینترنت  های  روی  بر  در    اشیاءچین 

آیوتا یکی از پلتفرم های بلاک چین با   صنایع متمرکز هستند.

دارد. است.  اشیاءاینترنت   وجود  داده  انتقال  برای  لایه  با  یک 

بلاک پلتفرم  چندین  صنعت،  شدن  بر  بزرگتر  تمرکز  با  چین 

های  یکی از اولین پلتفرم در حال ظهور هستند.  اشیاءاینترنت  

اینترنت  بلاک  اشیاءاینترنت   برای  که  است  آیوتا   اشیاء چین 

تسویه   تراکنش  و  داده  انتقال  لایه  یک  به  منجر  و  شد  ایجاد 

شد. متصل  های  دستگاه  برای  اینترنت   شده  از  که  هنگامی 

شود، تعداد  ها به یکدیگر استفاده میبرای اتصال دستگاه   اشیاء

م تأثیر  امنیت  بر  که  میی هکرهایی  افزایش  نیز   یابد. گذارند 

 بنابراین، یک اقدام امنیتی بسیار ضروری است. 

بلاک  بلوکدر  تکنیکچین،  از  استفاده  با  های  ها 

هنگامی   شوند.چین ایمن میرمزنگاری برای تشکیل یک بلاک 

بلاک فناوری  اینترنت  که  با  می  اشیاءچین  یک  استفاده  شود، 

شود که کمتر مستعد  ایمن بهتر ایجاد می  اشیاءاینترنت   برنامه

است. با   هکرها  آن  بهتر  ترکیب  به  هکرها  غیرمتمرکز  ماهیت 

اینترنت  دستگاه می  اشیاءهای  مورد  کند.کمک  در  زیرا 

اینترنت   حیاتی  و    اشیاءکاربردهای  سلامت  بر  نظارت  مانند 

می ایمنی، هکرها  بر  تراکنشنظارت  کردن  با هک  و  توانند  ها 

چین به از فناوری بلاک  ارتباطات، تهدیدات جدی ایجاد کنند.

می  کمک  تهدیدات  این  بردن  هزینه  بین  همچنین  و  کند 

چین امنیت را بدون دخالت بلاک  دهد.ارتباطات را کاهش می 

های اینترنت برخی دیگر از محدودیت کند.مقامات تضمین می

شده    اشیاء برطرف  ابری  محاسبات  و  داده  کلان  توسط 

  .[16]است

 اشیاءدر اینترنت   چینبلاککاربرد   -10

بلاک میفناوری  ایمنچین  برای  سازی  تواند 

اینترنت  سیستم به طرق مختلف مورد استفاده قرار   اشیاءهای 

اینترنت  چندین صنعت شروع به کشف کاربردهای بالقوه گیرد.

اتوماسیون کرده    بلاکچین و  اشیاء ایجاد  و  کارایی  بهبود  برای 

 : [15]چند نمونه به شرح زیر ارائه شده است اند.

فناوری    بانکداری: معرفی  حال  در  بانک  چندین 

مقیاسبلاک محیط  یک  ایجاد  برای  غیرمتمرکز چین  و  پذیر 

دستگاه برنامهبرای  و  اینترنت  ها  کاربردی   هستند.  اشیاءهای 

پروتکل بانک از  استفاده  با  بلاکها  جدید  خدمات  های  چین 

های  توانند با هزینهها میامروزه بانک بخشند.خود را بهبود می

 کم تسویه با یکدیگر معاملات مستقیم داشته باشند. 

تامین:  مورد   زنجیره  اجزای  ردیابی  توانایی 

استفاده در هواپیما، خودرو و سایر محصولات برای فعال کردن  

ایمنی ضروری است. با مقررات و  از شرکت انطباق  ها  بسیاری 

را قادر سازند تا    اشیاءهای اینترنت  در تلاش هستند تا دستگاه 

کنند. ردیابی  را  نقل  و  حمل  دستگاه فرآیند  ادغام   هایبا 

برچسب  اشیاءاینترنت   و  حسگرها  یک   RFID هایمانند  با 

غیرمتمرکز ها میچین، شرکتشبکه بلاک توانند یک سیستم 

زنجیره  در  حرکت  حین  در  محصولات  ردیابی  برای  امن  و 
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کنند. ایجاد  دو   تامین  هر  ترکیب  شفافیت،  عدم  دلیل  به 

ردیابی   چینکبلا و  اشیاءاینترنت   فناوری و  اطمینان  قابلیت 

 بخشد.شبکه را بهبود می

این شهرها همچنین از قدرت   شهرهای هوشمند:

اینترنت  سیستم بلاک  اشیاءهای  میبا  استفاده   کنند.چین 

پیاده به  بیشتری شروع  استراتژی همانطور که شهرهای  سازی 

چین این  کنند، بلاکهای خود میدر زیرساخت  اشیاءاینترنت  

دهد. افزایش  را  استفاده  موارد  که  دارد  را  آینده،   پتانسیل  در 

می  اشیاءاینترنت   بالقوه  طور  شهرهای به  زیرساخت  تواند 

تر هوشمند را تحت پوشش قرار دهد تا ارتباطات را بسیار ساده

-و فناوری بلاک  اشیاءو کارآمدتر از امروز کند. اتحاد اینترنت  

حذف   کاربر،  امنیتی  سیستم  دور  راه  از  مدیریت  چین 

 سازد. های متمرکز را ممکن میزیرساخت

های هوشمند مجهز به دستگاه   های هوشمند:خانه

دارند.  اشیاءاینترنت   افراد  روزمره  زندگی  در  مهمی   نقش 

اینترنت  بلاک و  هوشمند    اشیاءچین  خانه  فناوری  آینده 

-ها متصل هستند و می در یک خانه هوشمند، دستگاه هستند.

توان از طریق نقطه مرکزی مانند کنسول بازی، تلفن هوشمند،  

برای فعال کردن این   تاپ به آنها دسترسی داشت.تبلت یا لپ

ادغام   بسیار مهم است.  اشیاءهای هوشمند، نقش اینترنت  خانه

و بلاک چین، مدیریت از راه دور سیستم   اشیاءفناوری اینترنت 

، یک  6تلسترابه عنوان مثال،   سازد. امنیتی کاربران را ممکن می

رسانه و  مخابراتی  حلشرکت  راه  استرالیایی،  خانه  ای  های 

می ارائه  را  اینکه  دهد.هوشمند  از  اطمینان  برای  شرکت  این 

نمی کس  دادههیچ  از  تواند  شده  گرفته  های  دستگاههای 

بلاک کند،  دستکاری  را  پیادههوشمند  را  کرده  چین  سازی 

 است.

گذاری  این صنعت در حال سرمایه  صنعت خودرو: 

حسگرهای توسط  که  است  خودکار  نقلیه  وسایل  توسعه   در 

شوند و امکان تبادل اطلاعات مهم را به  فعال می  اشیاءاینترنت  

فراهم می به سرعت  و  از حسگرهای  این   کنند.راحتی  شرکت 

خودکار    اشیاء اینترنت   فعال کاملاً  نقلیه  وسایل  توسعه  برای 

می بلاک کند.استفاده  با  ترکیب  خودروهای  در  چین، 

ترافیک  خودکار  کنترل  یا  هوشمند  پارکینگ  خودمختار، 

 توان به دست آورد.می

 
6 Telstra 

داروسازی:  در   صنعت  تقلبی  محصولات  مشکل 

است. افزایش  حال  در  روز  هر  داروسازی  و   صنعت  شفافیت 

بلاک فناوری  ردیابی  می قابلیت  و  چین  حمل  کنترل  به  تواند 

 نقل داروها از مبدا تا مقصد کمک کند. 

چین پتانسیل تغییر شکل فناوری بلاککشاورزی:   

مواد غذایی دارد. تا فروشگاه  تولید  از  را  حسگرهای   کشاورزی 

های خود  داده توان در مزارع نصب کرد و  را می  اشیاءاینترنت  

بلاک شبکه  به  مستقیماً  تامین  را  زنجیره  تا  کرد  ارسال  چین 

یابد. صنعت  بلاک بهبود  تامین،  زنجیره  مدیریت  برای  چین 

ایمنی و کیفیت مواد غذایی و همچنین  بهبود  با  را  کشاورزی 

 کند. قابلیت ردیابی کل زنجیره تامین کشاورزی متحول می

حمل و نقل یک فرآیند پیچیده    حمل و نقل کالا: 

طرف که  اولویتاست  با  مختلف  درگیر  های  را  متفاوت  های 

با   انتقال بار از یک مکان به مکان دیگر پیچیده است. کند.می

بلاک یک  فعالکمک  دما،  اشیاءاینترنت   چین  ذخیره  امکان   ،

زمان رسیدن و وضعیت کانتینرهای حمل و نقل در حال حمل  

دارد. وجود  نقل  بلاکتراکنش و  تغییر  غیرقابل  به  های  چین 

می حاصل  فرآیند اطمینان  این  در  درگیر  افراد  همه  که  شود 

ها اعتماد کنند و برای انتقال سریع و کارآمد  توانند به دادهمی

 محصولات اقدام کنند. 

سایبری:   مسائل    امنیت  مهمترین  از  یکی  امنیت 

است.  اشیاءاینترنت   دائمی  مشکل  یک  و  که   است  همچنان 

به   دارد،  مطابقت  آنها  از  استفاده  و  توسعه  به  مربوط  مقررات 

داد. خواهد  ادامه  خود  سیستم   تکامل  امکان  حال،  این  با 

اینترنت   چین چیزی است که ممکن است  بلاک  اشیاءامنیتی 

باشد. داشته  بالایی  ویژگی پتانسیل  از  یکی  ذاتی  امنیت  های 

میبلاک فناوری  این  و  است  دادهچین  مشروعیت  تواند  را  ها 

از  آیند.بخشد و مطمئن شود که از یک منبع قابل اعتماد می

میبلاک اینترنت چین  های  دستگاه  از  محافظت  برای  توان 

در برابر حملات سایبری با ارائه اقدامات امنیتی مختلف    اشیاء

 استفاده کرد. 

، امنیت و  اشیاءدر اینترنت    حفظ حریم خصوصی:

حریم خصوصی به دلیل مقیاس گسترده و ماهیت توزیع شده  

اینترنت  شبکه میاشیاءهای  باقی  بزرگ  چالش  یک   ماند.، 

اینترنت   با بلاک  اشیاءدستگاه های  توانند  چین میادغام شده 

 حریم خصوصی را بهبود بخشند. 



 

   قاسمی.  مو    زنگی آبادی زاده  .ح  ،کدخدا ده خانی.  س  ، وظیفه دوست  ف.،    رحمانی.  م

ن یچبر بلاک  یمبتن  اء یاش  نترنتیا  هایستمیس  تیامن  شی افزا  یهاک یبر تکن   سهیمرور و  مقا  
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را   اشیاءهای اینترنت  دستگاه  های خودکار:تراکنش 

گونهمی به  برنامهتوان  بهای  که  کرد  خودکار ریزی  طور 

بلاکتراکنش روی  را  راهها  به  چین  منجر  و  کند  اندازی 

ساده و  کارآمدتر  شود.فرآیندهای  نمونه  تر  چند  تنها  اینها 

اینترنت   پتانسیل ترکیب  اما  چین بسیار و بلاک  اشیاءهستند، 

  .ها استفراتر از این برنامه

و بلاک    اشیاءمقایسه کارهای مرتبط ادغام  اینترنت    -11

 چین جهت افزایش امنیت

اینترنت   حال   اشیاءامروزه،  در  تکنیک  یک  عنوان  به 

می گرفته  نظر  در  کارگیری تکامل  به  هنگام  در  که  شود 

با   نیروی دامنهمهندسی،  بنابراین بدون دخالت  ای متولد شد، 

می حل  را  مشکلات  قادر   کند. انسانی،  را  هوشمند  کار  نیروی 

بین می همچنین  و  ماشین  و  انسان  بین  تعاملی  یعنی  سازد، 

 کند. ماشین ها ایجاد می 

اینترنت   را تسهیل می   اشیاءاگرچه  -تحقق فرآیندها 

قابل   %100کند، اما امنیت اطلاعات ذخیره شده در دستگاه ها 

توان در مسیر رسیدن به پایگاه  ها را میاعتماد نیست، زیرا داده 

شود تغییر داد، رهگیری یا داده یا زمانی که در آن ذخیره می

هایی است که  این تبدیل به یکی از بزرگترین چالش فیلتر کرد.

اینترنت   راه  اشیاء فناوری  است  نتوانسته  هنوز  و  حلی دارد 

اهمیت   اطلاعات  امنیت  و  خصوصی  حریم  دهد.  ارائه  قطعی 

از  اینترنت همانطور که نشان داده شد،  از زمان شروع  خود را 

ها در این رسانه مجازی شروع به گردش کردند زمانی که داده

می غیرمجاز  افراد  سناریو  این  در  اجازه  و  به  نیاز  بدون  توانند 

کنند. رهگیری  را  اطلاعات  آن  های  کسی  پروتکل  اگرچه 

که   سرورهایی  دارد،  وجود  آن  از  جلوگیری  برای  امنیتی 

زیرا شود آسیباطلاعات روی آن ها میزبانی می  پذیر هستند، 

می کار  متمرکز  معماری  یک  شرکت   کنند.تحت  همیشه 

اینترنت  ارائه  خدمات  می  اشیاءدهنده  و  است  کنترل  تواند  در 

را   خود  مشتریان  اطلاعات  یا  باشد  مخرب  حمله  یک  قربانی 

هایی که امنیت  طور نادرست دستکاری کند. بنابراین، شرکتبه

شده را بر  توانند اطلاعات ارائهکنند، جایی که میرا تامین نمی

بنابراین   دهند،  تغییر  خود  منافع  اعتماد    %100اساس  قابل 

داده به  نیاز  که  مینیستند،  نشان  را  شده  تایید  و  های  دهد 

می نشدهبررسی  اصلاح  آیا  که  فناوری  کنند  با  امر  این  اند، 

است. غیرممکن  عملا  که   موجود  هنگامی  خلاصه،  طور  به 

خودکار  طور  به  کاربر  شود،  می  ارسال  شبکه  به  اطلاعات 

کنترل خود را از دست می دهد و همچنین می تواند با توجه 

به محدودیت   است،  گسترده  و  بزرگ  چقدر  اینترنت  اینکه  به 

   های غیرقابل تصوری گسترش یابد.

مناسب ترین راه برای مدیریت و حل مشکل استفاده  

بلاک فناوری  است،از  افزایش   چین  پتانسیل  آن  در  که 

حکمرانی خوب و همچنین شفافیت و حریم خصوصی را دارد، 

می فراهم  را  نیاز  مورد  خصوصی  حریم  و  امنیت  امر  کند،  این 

بر   میعلاوه  کار  غیرمتمرکز  صورت  به   چینبلاک کند.این، 

گره با  که  است  اطلاعات  از  اشتراک  توزیعی  به  شبکه  های 

استفاده درگذاشته می شود رمزنگاری مورد  به طور مشابه،   . 

در   چینبلاک را  هویت  احراز  زیرا  است،  کلیدی  ویژگی  یک 

می فراهم  تعاملات  مورد  تمام  در  خود  تحقیقات  برای  کند. 

بلاک اینترنت  ادغام  با  سال  اشیاءچین  در  می  2018،  -گفته 

مورد "شود:   رمزنگاری  عملکردهای  و  امنیتی  فناوری  چندین 

-بلاک سوء استفاده قرار گرفته اند، یکی از آن هایی است که

با   است،  مختلف  سناریوهای  از  برداری  بهره  حال  در  چین،  

می تکامل  روز  هر  که  است  فناوری  اینکه  به  در  "یابدتوجه   .

پتانسیل نویسنده  قبلی،  در  پاراگراف  چین  بلاک  که  را  هایی 

این   که  خدماتی  ارائه  در  خصوصی  حریم  و  امنیت  با  رابطه 

یکپارچه  اطلاعات  دریافت  و  ارسال  مدیریت  برای  را  فناوری 

   . [17]دهدکنند، نشان میمی

برای دریافت ایده روشنی از میزان استفاده از فناوری  

اینترنت  چین در دستگاهبلاک از  اشیاءهای  استفاده  آیا  اینکه   ،

می ایجاد  فوایدی  مکانیسمآن  چه  اینکه  یا  خیر،  یا  و  کند  ها 

اثر مثبت مناسبروش به  برای دستیابی  تر هستند، لازم  هایی 

است شواهد موجود در تحقیقات موجود در مورد فناوری بلاک 

مطالعاتی را    2و1جدول   .[17]مرور شود  اشیاءچین و اینترنت  

می اطلاعات  نشان  از  توجهی  قابل  مقدار  شد  معلوم  که  دهد 

چین  را مبتنی بر فناوری بلاک اشیاءمرتبط را در مورد اینترنت 

 .ارائه می دهند

 

و بلاک چین جهت افزایش امنیت اشیاءبررسی کارهای مرتبط ادغام  اینترنت : 1جدول 

 سال انتشار  مرجع مقاله  توضیحات 

سازی امنیت اینترنت  به احراز هویت، کنترل دسترسی و یکپارچگی ذخیره چینبلاک  دهد که چگونه معماری این کار نشان می

با فناوری بلاکاستفاده می PBFT و  POW یابد، که از تکنیک اجماعدست می  اشیاء بهره  کند،  از امنیت بهبودیافته  چین که 

[18] 2018 



 

شده  ع یتوز یهادوفصلنامه محاسبات و سامانه   

 1403، سال 123تا   106، صفحه  13 ی اپی، شماره پ1هفتم، شماره  سال
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در هر صحنه، دسترسی را کنترل کرده و الگوهای   اشیاء رسد که بلاک چین با حداقل ترافیک اینترنت برد، به این نتیجه میمی

 کند. امن را شناسایی می

ها را بررسی  در شرکت  اشیاءچین و چگونگی بهبود بالقوه اینترنت  های بکارگیری فناوری بلاک کند چالشاین مقاله سعی می

اینترنت   تدابیر، گنجاندن  اتخاذ  نتیجه که هنگام  این  با  دارد،  امنیت  بهبود  مزایایی در  و بلاک چین در   اشیاءکند، همچنین 

 .های استخراج استهای دولتی مهم است، که نشان دهنده تعامل سریع بین ساکنان و همچنین برای رویهمعماری

[19]  2018 

در این مقاله مفاهیم اصلی مورد تجزیه و تحلیل قرار گرفت و یک زنجیره بلوکی به عنوان شواهد دیجیتالی برای به کارگیری  

تک طراحی شد و به عنوان یک مزیت، بهبود امنیت را به دست آورد، با این نتیجه که بلاک چین سودمند است،  فناوری فین

 .دهدها را در زمان کمتری از مهر و موم شدن ایمن تطبیق میزیرا با استفاده از یک روش تصادفی، تعمیم معماری

[20]  2019 

بلاک فناوری  که چگونه  کرد  تعیین  مقاله  و چالشاین  مصنوعی  در هوش  کاربرد  برای  به حریم  چین  که  آن  خصوصی،  های 

، که مزایایی با بهبود امنیت قراردادهای هوشمند دارد، سازگار  POA و POS پردازد، مانندهای اجماع میپذیری و تکنیکمقیاس

نتیجه که  میاست،  دادهگیری  ذخیره  اما  نیست،  بهترین  هنوز  فناوری  پذیرش  اگرچه  که  بهبود کند  غیرمتمرکز،  به روش  ها 

 مشکلات هوش مصنوعی برابر و سودمند است. 

[21]  2019 

بلاک  معماری  مقابله  این  میدر  و  گرفت  قرار  آزمایش  و  مطالعه  مورد  اینترنت  چین  نیاز  مورد  امنیت  از طریق    اشیاء تواند  را 

به هر دستگاه کلیدهای خصوصی تامین کند. بر این، با کلیدهای عمومی مربوط  ای از  ، از طریق زنجیره اشیاءاینترنت     علاوه 

کند، به عنوان یک مزیت که ایمنی را بهبود شود، همچنین دستکاری آن دشوار نیست و راحتی را فراهم میها ذخیره میبلوک

نتیجه میمی به این  آسان  بخشد،  رسد که فناوری مورد مطالعه یک عنصر اساسی در بخش عمومی است زیرا دستکاری آن 

 کند. نیست، امنیت و راحتی را برای کاربران در دستگاه های خود فراهم می

[22]  2020 

دستگاه برای  را  هویت  احراز  اثبات  نام  به  دسترسی  کنترل  یک  مقاله  بلاک اشیاءاینترنت   هایاین  بر  پیشنهاد  مبتنی  چین 

بر مقاومت در  شده خود به درستی کار کند، نتایج نشان میسیستم توزیعکند تا بتواند با منابع محدود در  می دهد که علاوه 

مقیاس و  کارآمد  است برابر حملات،  راحت  همزمانی  از  بالایی  با سطح  انطباق  برای  که  است  باعث    پذیر  مزایایی  عنوان  به  و 

 شود.ها و بهبود زمان پاسخگویی میکاهش هزینه

[23]  2020 

های  چین بر دستگاهسازی شدند تا تأثیر بلاکچین با هم در داخل خانه پیادهو بلاک  اشیاءهای اینترنت  در این پروژه، فناوری

   وایپر، از تکنیک اجماع  و همچنین زبان     Web3.py با استفاده از کتابخانه در یک خانه هوشمند را نشان دهند.  اشیاءاینترنت  

وری در مصرف منابع را به همراه داشت و به این نتیجه رسید که فناوری  استفاده شد که به عنوان یک مزیت بهره اثبات اعتبار

انعطاف ناپذیر است، بنابراین دسترسی به اطلاعات را کنترل  مرد میانی و داس برابر حملاتتر است، در  پیاده سازی شده ایمن

 کند.می

[24]  2021 

چین، همراه با قراردادهای هوشمند که امنیت، مبتنی بر فناوری بلاک   اشیاء های اینترنت  ای را برای مدیریت شناسهنمونه اولیه 

آورد، به این  دهد، به عنوان یک مزیت بهبود امنیت را به دست میحریم خصوصی و اعتماد به اطلاعات مورد نیاز را ارائه می

 .چین یک سیستم قابل دوام و عملی است، قابل انطباق و گسترده در رویه های تجاری بزرگ استنتیجه رسید که بلاک

[25]  2022 

بر بلاک مبتنی  از طریق دستگاهچین ساختسیستمی  برای شناسایی  اینترنت  یافته  تکنیک اجماعاشیاءهای  از  استفاده  با   ، 

هایی با منابع محدود  کند که فناوری پیشنهادی در دستگاهگیری میکه نتیجه  ، پیشنهاد کرد  تحمل خطای بیزانسالگوریتم  

 .، نیازمند استاشیاءمانند اینترنت  

[26]  2022 

ادغام   مطالعات  بررسی  به  بخش  این  همچنین 

بلاک  اشیاءاینترنت   پیشرفتو  درک  برای  کلیدی  و  چین  ها 

میچالش زمینه  این  در  فعلی  منتخب   پردازد.های  آثار  این 

بینش و  میزمینه  ارائه  را  تحقیقات  با  مرتبط  و  های  دهند 

راهپیچیدگی و  اینترنت حلها  امنیت  افزایش  در  بالقوه  های 

را برجسته می از طریق فناوری بلاک  اشیاء جداول   کنند.چین 

مطالعات  2-2و    2-1 از  مختصری  و    اشیاءاینترنت   مقایسه 

 . [27]دهدچین را ارائه میبلاک

، کریستیدیس و همکاران در مورد پتانسیل [28]در   

غیرمتمرکز،   تعاملات  طریق  از  دامنه  کردن  متحول  برای  آن 

قراردادهای   طریق  از  خودکار  فرآیندهای  و  اعتماد  غیرقابل 

های  علیرغم این وعده، آنها چالش  کنند.هوشمند استدلال می

مقیاس مانند  اجرایی  مهمی  قابلیت  و  خصوصی  حریم  پذیری، 

را تصدیق می آنها رسیدگی شود.قانونی  به  باید  آنها   کنند که 

نوآورانهحل راه استحکام های  برای  را  دوگانه«  »ادغام  مانند  ای 

های حفظ حریم خصوصی را  کنند و تکنیکقانونی پیشنهاد می

می و  پیشنهاد  عملکرد  در  مبادله  با  اینها  اگرچه  کنند، 

هستند. همراه  می پیچیدگی  نشان  مطالعه  در  این  که  دهد 

بلاک که  میحالی  مدلچین  کسبتواند  و  های  جدید  وکار 

را فعال کند، استقرار چنین فناوری   اشیاءکارآمدی در اینترنت  
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محدودیت دقیق  بررسی  مداوم  مستلزم  تحقیقات  و  آن  های 

 برای کاهش معایب آن است.

همکاران و  الصداوی  تحلیل  [29]  علی  و  تجزیه 

اند و  چین ارائه کردهو بلاک  اشیاءظریفی از همگرایی اینترنت  

اند که محاسبات  یک معماری سه لایه جدید را پیشنهاد کرده

شبنم و محاسبات ابری را برای غلبه بر چالش های موجود در 

میمقیاس ادغام  تأخیر  و  کارایی  از  کند.پذیری،  معماری  این 

بیزانسی استفاده می تحمل خطای  اجماع  عملکرد  برای  کند و 

داده یکپارچگی  و  میسیستم  افزایش  را  نقاط   دهد.ها  علیرغم 

که   دارند  اذعان  نویسندگان  آنها،  پیشنهادی  سیستم  قوت 

همچنان    7ل یسیب  به حملات  تحمل خطای بیزانسی حساسیت

بالقوه   متقابل  اقدام  عنوان یک  به  تقسیم  با  است،  نگرانی  یک 

است. شده  ارائه  پیچیده  چالش اما  این  توسط  پذیرش  ها 

چارچوب  تقویت  در  مداوم  کاوش  ضرورت  بر  نویسندگان، 

یکپارچه اینترنت  امنیتی  تأکید    اشیاءسازی  چین  بلاک  و 

 کند. می

همکاران و  کنترل    [30]  اوادده  چارچوب  یک 

کند و از فناوری  ارائه می  اشیاءدسترسی نوآورانه برای اینترنت  

انداز چین برای رفع نیاز روزافزون به امنیت قوی در چشمبلاک

چارچوب آنها،   کند.استفاده می  اشیاءدر حال گسترش اینترنت  

امنیتی   دوربین  سیستم  یک  طریق  از  منصفانه،  دسترسی 

نمونه  سیاستهوشمند  عملی  کاربرد  که  است  کنترل ای  های 

می نشان  را  مجاز  و  هویت  بر  مبتنی  علیرغم   دهد.دسترسی 

پذیری  هایی مانند پردازش بلادرنگ و مقیاسمواجهه با چالش

راهبلاک نویسندگان  چین  حلچین،  بلاک  توسعه  مانند  هایی 

برنامه و  لایه  سفارشی  یک  جمله  از  آتی  افزودنی  های 

صورت ذخیره مدل  یک  و  امن  به  سازی  تشویق  برای  حساب 

این کار نه تنها اثبات   کنند.ها پیشنهاد میگذاری دادهاشتراک 

ارائه   اشیاءمفهومی برای کاربرد بلاک چین در امنیت اینترنت  

راهمی بلکه  پیشرفت کند،  برای  را  در هایی  بیشتر  های 

 کند. های کنترل دسترسی باز میمکانیسم

همکاران و  طرح  [ 31]  وانگ  یک  معرفی   RDIC با 

اینترنت   امنیت  افزایش  به  چین  بلاک  بر  در    اشیاءمبتنی 

از    تحقیقات اند.کمک کرده  5Gهای  شبکه آنها شواهد دقیقی 

دهد که رویکرد ایمن  صحت و جعل ناپذیری این طرح ارائه می

استفاده از  کند.و کارآمد را برای یکپارچگی داده ها تضمین می
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از اهمیت ویژه ای     RDIC طرح اینترنت وسایل نقلیه  آنها در 

در   اعتماد  قابل  های  داده  به  حیاتی  نیاز  و  است  برخوردار 

میسیستم برطرف  را  خودران  خودروی  و   کند.های  وانگ  کار 

مکانیسم درک  می   RDIC هایهمکاران،  بهبود  و  را  بخشد 

حفظ  RDIC هایای را برای تحقیقات آینده در چارچوب زمینه 

کند، که تقاطع مهمی  حریم خصوصی و چند مالکی ایجاد می

 دهد. را نشان می اشیاءاز فناوری بلاک چین و امنیت اینترنت 

[ همکاران  و  کاست32رانه    یسنت  یابزارها  یها ی[ 

تدارکات و ساخت    ،یمنابع پروژه را در صنعت مهندس  تیریمد

ارز  د یتشد  4.0صنعت    عیکه با سرعت سر  کند،یم  یابیو ساز 

 ا یاش  نترنتیو ا  نیبلاک چ  کپارچهی  یمعمار  کی. آنها  شودیم

برا ناکارآمد  یرا  ورو  ییهایکاهش  و  داده  یدست  دمانند  ها 

مزا  کنندیم  شنهادیپ   یریتأخ  یهایروزرسانبه   یهاداده  یایو 

  یریگمیبهبود تصم  یمنابع مستقل را برا  ی بلادرنگ و هماهنگ

چابک عمل  یو  م  اتیدر  علکنندیبرجسته  ا  رغمی.    ن یوعده 

افزا  یکپارچگی ا  ص یتخص  شیدر  منابع،  از  استفاده    نیو 

ن  ، یسازادهیپ   یهاچالش  نیهمچن  سندگانینو جمله  به    ازیاز 

سازگارقابل  یرساختیز  یهایروزرسانبه و  با    یتوجه  صنعت 

محتاطانه و    یکردیکه رو  دهد،یم  صیرا تشخ  دی جد  یهاوه یش

ع  خوش  نیدر  برا  نانهیبحال  در    ها یفناور  نیا  رشیپذ   یرا 

PRM  دهدینشان م . 

 [ همکاران  و  نقش33ما  کردن  برجسته  با    یها[ 

به  یاساس  ، کربن  پ   یکل  یسازنهیشدت  به    شرفتیکربن 

پا   یحسابدار و  واقع  یانرژ  شیکربن  زمان  به  یدر   ی سازنهیو 

حاش ارز  یاهیکربن  انرژ  یابیدر  تأث  یمصرف   ست یز  ریو 

کرده  یطیمح کمک  حسگرهاآن  از  آنها  ادغام    نترنتیا  یاند. 

فناور  ایاش و مد  ن،چیبلاک  یبا   متحول   را  هاداده  تیریکسب 

مق  ت شفافی  و   است   کرده بر    های ستمیس  یرپذیاسیو  نظارت 

بخش  یانرژ بهبود  چالش.  است  دهیرا  با  مواجهه  هایی  علیرغم 

انتشار،  مانند تأخیر داده تحقیقات این  ها و نوسانات در عوامل 

ای برای ارتقای رفتارهای انرژی پایدار و  چارچوب امیدوارکننده

 . دهدتقاضا ارائه میهای پاسخ به بهبود استراتژی 
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و بلاک چین جهت افزایش امنیت اشیاء: مقایسه کارهای مرتبط ادغام  اینترنت 2جدول  

 مرجع عنوان  مشارکت های اصلی  چالش های شناسایی شده  راه حل های پیشنهادی : دامنه برنامه 

اشیاء ادغام  :  اینترنت  مانند  هایی  حل  راه 

های   تکنیک  و  قانونی  استحکام  برای  دوگانه 

 .کندحفظ حریم خصوصی را پیشنهاد می

حریم  مقیاس پذیری، 

اجرایی   قابلیت  و  خصوصی 

 .قانونی

در مورد پتانسیل بلاک چین و قراردادهای 

اینترنت   تحول در  ایجاد   اشیاء هوشمند در 

فرآیندهای  و  غیرمتمرکز  تعاملات  از طریق 

 .کندخودکار بحث می

قراردادهای   و  چین  بلاک 

 اشیاء هوشمند برای اینترنت  

[28] 

از تحمل    ادغام اینترنت اشیاء و بلاک چین:

عملکرد      بیزانسیخطای   بهبود  اجماع،  برای 

داده و یکپارچگی  استفاده می  سیستم   کند.ها 

حملات حساسیت به  بیزانسی  خطای   تحمل 

دهد و به عنوان یک اقدام  را تشخیص می سایبل

 .کندمتقابل، به اشتراک گذاری را پیشنهاد می 

چالش مقیاسبه  پذیری،  های 

در   تأخیر  و  کارایی 

اینترنت  سیستم و    اشیاءهای 

 .پردازدبلاک چین می

تجزیه و تحلیل دقیقی از همگرایی اینترنت  

بلاک   اشیاء میو  ارائه  یک  چین  و  دهد 

ارائه می دهد که  معماری سه لایه جدید را 

ادغام   را  ابری  و محاسبات  محاسبات شبنم 

 .کندمی

ادغام   مورد  در  نظرسنجی 

اینترنت   با    اشیاءبلاک چین 

و   عملکرد  افزایش  برای 

 ها حذف چالش

[29] 

اشیاء:   اینترنت  چین  امنیت  بلاک  توسعه 

ذخیره لایه  جمله  از  آتی  الحاقات  و  -سفارشی 

مدل   و  امن  ایجاد  سازی  برای  را  صورتحساب 

داده گذاری  اشتراک  به  میانگیزه  پیشنهاد  -ها 

 .کند

ها در پردازش بلادرنگ  چالش

مقیاس چین  و  بلاک  پذیری 

 .اشیاءدر اینترنت  

می ارائه  را  منصفانه  یک  دسترسی  کند، 

-چارچوب کنترل دسترسی مبتنی بر بلاک

، که از طریق یک  اشیاءچین برای اینترنت  

سیستم دوربین امنیتی هوشمند نشان داده 

 شده است. 

یک   منصفانه:  دسترسی 

کنترل   جدید  چارچوب 

بلاک   بر  مبتنی  دسترسی 

 اشیاء چین برای اینترنت 

[30] 

های   شبکه  در  اشیاء  اینترنت  : 5Gامنیت 

در اینترنت وسایل نقلیه،   RDIC استفاده از طرح

در   اعتماد  قابل  های  داده  به  حیاتی  نیاز  به 

میسیستم رسیدگی  خودمختار  خودروی  های 

 .کند

های قابل اعتماد و  نیاز به داده

داده در  یکپارچگی  ایمن  های 

خودروی  سیستم های 

در    اشیاء خودمختار و اینترنت  

 .5Gشبکه های  

طرح بلاک RDIC یک  بر  را  مبتنی  چین 

در شبکه   اشیاءبرای افزایش امنیت اینترنت 

جعل 5Gهای   و  صحت  دقیق  مدارک  با   ،

 .کندناپذیری معرفی می

یک طرح بررسی یکپارچگی  

بر   مبتنی  دور  راه  از  داده 

اینترنت  بلاک برای  چین 

 های در شبکه اشیاء

[31] 

صنعت   در  پروژه  منابع  ادغام  :  4.0مدیریت 

اینترنت   و  چین  داده  اشیاءبلاک  برای  های  را 

هدف   با  مستقل  منابع  هماهنگی  و  بلادرنگ 

عملیات   در  چابکی  و  گیری  تصمیم  بهبود 

 .کندپیشنهاد می

وارد کردن دستی  چالش های 

بهداده و  های  روزرسانیها 

سنتی ابزارهای  در   تاخیری 

PRM در صنعت EPC 

منابع  کاستی مدیریت  سنتی  ابزارهای  های 

صنعت   (PRM) پروژه در  ارزیابی  EPC را 

کند و یک معماری یکپارچه بلاک چین  می

اینترنت   تصمیم  اشیاءو  برای  و را  گیری 

 .دهدچابکی عملیاتی افزایش می

بر داده  تصمیم گیری مبتنی 

بلاک   یکپارچه  معماری  با 

: چشم  اشیاءچین و اینترنت  

منابع   مدیریت  چابکی  انداز 

 4.0پروژه در صنعت 

[32] 

مدل    یها   تمیالگور   :داریپا  یانرژ  تیریمد

برا  ن یماش  یریادگی و    ینیب   شیپ  ی ساز   ی را 

انرژ  یالگوها  سازینهیبه   ج یترو  ، یمصرف 

 کند.  یاعمال م دار ی پا ی انرژ ی رفتارها

داده    ر یمانند تاخ  یی چالش ها

عوامل   در  نوسانات  و  ها 

 انتشار. 

 ی انرژ   شی کربن و پا  یحسابدارپیش بردن  

واقع زمان  حسگرها را  یدر  ادغام   ی ، 

چ  ا یاش  نترنت یا بلاک  بهبود   یبرا  نی با 

مد  و  اطلاعات  ارز   ت یر یکسب   ی ابیدر 

 . یمصرف انرژ

بلاک  حسگر  و    نیچشبکه 

  یبرا  ایاش  نترنت یا

و    ی اب ی ارز  ، یریگاندازه

  یطیمح  یحسابدار  قیتشو

و استفاده کارآمد از    یشخص

 .یداخل ی در فضاها ی انرژ

[33] 

 

 و کارهای آتی گیرینتیجه  -9

منجر به معرفی    اشیاءافزایش سریع استفاده از اینترنت  

آسیب  حملات  چندین  شامل  که  است  شده  امنیتی  پذیری 

های  دستگاه .شودها میها و هم به دستگاهعبوری هم به داده

احتیاط  اشیاءاینترنت   رعایت  عدم  از  رنج  کنونی  ایمنی  های 

نابالغ،  می استانداردهای  کمیاب،  منابع  دلیل  به  عمدتاً  و  برند 

نرم طراحی  در  حفاظت  عدم  ضعیف،  و  سازگاری  افزار 

نمیسخت  توسعه،  و  استقرار  در  مشکلات  و  به  افزار  توانند 

کنند.  محافظت  خود  از  قابل   درستی  علاقه  علمی  جامعه 

های  توجهی به این موضوع نشان داده است که منجر به تلاش

سیستم برای  قوی  جهانی  پایه  یک  ایجاد  برای  های  متعددی 

است  اشیاءاینترنت   یک   .شده  از  استفاده  اکوسیستم،  این  در 

توزیع و  متمرکز  نام »بلاکفناوری  به  است شده  چین« ممکن 

قابلیت  حل راه خصوصی،  حریم  امنیتی،  مسائل  برای  هایی 

ماهیت اساسی   .ردیابی، قابلیت اطمینان و سازگاری ارائه دهد

را تضمین  انکار  عدم  و  اصالت  یکپارچگی،  فناوری بلاک چین 

کند و .می  خودکارسازی  فرآیند  این،  بر  اعتبارسنجی   علاوه 
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تسهیل  تراکنش هوشمند  قراردادهای  از  استفاده  با  را  ها 

های مربوط به کند. با توجه به تحقیقات ارائه شده در مقالهمی

 اشیاء توان گفت که اینترنت  استفاده از فناوری بلاک چین، می

های امروزی را از آنجایی که امکان حل و حتی غلبه بر چالش

می هنگام  فراهم  در  بسیاری  مزایای  ارائه  بر  علاوه  کند، 

از رویکرد ایمنبه تر، کارگیری آن، اما موثر و کارآمد، با شروع 

از آزمایشچندین پیاده حائز اهمیت است. ها  سازی و استفاده 

بلاک  فناوری  آن  در  که  اینترنت  پیدا شد  با  ادغام    اشیاءچین 

دهد که این دو فناوری با هم کار  شده است، بنابراین نشان می

ها و حفظ ارتباط  کنند و نه تنها راه بهتری برای ذخیره دادهمی

دستگاه میبین  ارائه  مشتریان  و  تا  ها  را  امنیت  بلکه  دهند، 

می افزایش  است  غیرممکن  آن  نفوذ  عملاً  که  دهد.  سطحی 

حوزه  می در  مثبتی  کمک  فناوری  این  که  گرفت  نتیجه  توان 

پذیری شبکه مشهود کند، بنابراین در بهبود مقیاسامنیت می

اینترنت   شبکه  یک  اجرای  امکان  و  با بزرگ   اشیاءاست  را  تر 

از قدرت محاسباتی تمام گره به شبکه تعلق  استفاده  هایی که 

بهینه برای  همه  دارند  به  دادن  اجازه  با  عملکرد  سازی 

امکاندستگاه خدمات،  دادن  دست  از  برای  متصل  پذیر  های 
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Abstract 

The rapidly growing IoT devices 

pose significant security challenges due to 

their decentralized nature, limited computing 

power, and reliance on centralized security 

models. Blockchain technology has emerged 

as a potential solution due to its decentralized, 

immutable, and transparent nature, providing 

advanced security for IoT environments. This 

study proposes a blockchain-based security 

strategy aimed at mitigating security risks in 

IoT networks. This study demonstrates that 

blockchain technology can significantly 

improve the security of IoT networks by 

addressing the limitations of traditional and 

centralized security models. Blockchain and 

IoT devices can be combined and improved 

by using smart contract device authentication, 

data integrity verification, and results 

availability, authentication speed, energy 

efficiency, and more suitable key latency. IoT 

environments. Using lightweight consensus 

mechanisms, this system can maintain low 

energy consumption while processing high-

volume transactions in real time. 
 

 

 
 

 


