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 ابری  خدمات مختلف هایلایه جامع جهت رصد رویکردی

 
 4احمدی  محمدرضا ،  3آریانیان  احسان،  ۲  قربانی  نداء ،  ۱) نویسنده مسئول(  ملکی  داود

 ایران   -تهران   اطلاعات،  فناوری  و  ارتباطات  پژوهشگاه  علمی  هیات  عضو ۱
 ایران   -اطلاعات، تهران  فناوری  و  ارتباطات  پژوهشگاه  مدعو  همکار ۲

 ایران   -اطلاعات، تهران  فناوری  و  ارتباطات  پژوهشگاه  استادیار 3
 ایران   -اطلاعات، تهران  فناوری  و  ارتباطات  پژوهشگاه  دانشیار4

 

  دهیچک
  رصید   مراکا در  ضیروری  معیارهای و  رسیی الااماترتحقیق و ب   به  مقاله  ایندر

  خدمات   رصییدمختلف    هایشییاخ  تحلیل و  تجایه  بارایانش ابری    خدمات

  های شییاخ   اسییتخرا   مختلف  در ابتدا راهکارهای.  اسیی   شییده  پرداخته

  قرار   بررسیی مورد  ابری  و سیروی  های رایانش  خدمات  در ۱کلیدی  عملکرد

 ترکیبی   رویکرد  یک  ،و ضیعف هر رو   قوت  نقاط  به  توجه  با  سیس   گرفته،

  رو .  اسیی   شییده  ارائه  رصیید  هایشییاخ   اسییتخرا جامع نگر جه   

  راسیتای  در  ابری  خدمات  مختلف  هایلایه  نیازهای  با  متناسی  پیشینهادی

  نتایج .  اس   گرفته  صیورت  ابری  خدمات  ارائه در  فراگیر  رصید  مرکا  یک  ایجاد

  تواند می  مختلف  هایرو   ترکی   که دهدمی  نشیان  گرفته  صیورت  تحقیقات

  این   در.  نمیایید  کمیکنگر  جیامعموثر و    پیایش  سییییسیییت   ییک  ایجیاد  بیه

  ترافییک  تحلییل  و  تجاییه  رو   خیدمیات،  عنوان  بیه  زیرسیییاخی   لاییهراهکیاردر

  به  بسیتر  لایه در.  اسی   شیده پیشینهاد متریتله  و ها  لاگ  بر  نظارت شیبکه،

  هو   براساس و  رویداد با مرتبط ،API بر  مبتنی  هایرو   سروی ، عنوان

  رویکردهای   خدمات، عنوان  به  افاارنرم  لایه  در.  اسیی   شییده  ارائه مصیینوعی

ویژگیهای   در پایان نتایج و  .اسییی   شیییده  معرفی  کانتینر و عامل  بر  مبتنی

 رو  پیشنهادی با روشهای دیگر مورد مقایسه و ارزیابی قرار گرفته اس .

  ، (KPIs)عملکردی  کلیدی  هایشاخ   ابری،  خدمات  رصد کلمات کلیدی:

 .ترکیبی  روشهای  ابری،  خدمات
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 مقدمه  - 1

  زیرساخ    اصلی  اجاای  ابری  خدمات  اطلاعات،  فناوری  اندازچش    در

  و   پذیرمقیاس   محاسباتی  منابع  ارائه   با  خدمات  این.  هستند  دیجیتال

 
1 key performance indicator(KPI) 

  را   مختلف هایعملیات  تا  سازدمی  قادر  را  هاسازمان   صرفه،  به مقرون

  سه  در  ابری  رایانش  خدمات.  کنند  اجرا  و  مدیری   کارایی  افاایش  با

  عنوان   به  بستر  ،(IaaS)  خدمات  عنوان  به  زیرساخ   شامل  اصلی  لایه

.  شود می   ارائه(  SaaS)  خدمات  عنوان   به  افاارنرم   و(  PaaS)  خدمات

  مانند   مجازی  و  فیایکی  منابع  شامل  خدمات  عنوان  به  زیرساخ 

  شامل   خدمات  عنوان  به  بستر.  اس    هاشبکه   و  سازیذخیره   سرورها،

  شامل   SaaS.  اس   هابرنامه   برای  اجرا  زمان  و  توسعه  هایمحیط

 [. ۱]شود  می  داده  تحویل  نهایی  کاربران  به  که  اس   هاییبرنامه 

 و  رصد  به  نیاز  اس ،  یافته  افاایش  ابری  خدمات  پذیر   که  طورهمان

  خاص،   طور  به .  اس   یافته  افاایش  نیا  خدمات  این  موثر  مدیری 

  وضعی    معیارهای  و(  KPI)  عملکرد  کلیدی  هایشاخ    استخرا 

  بسیار   احتمالی  مشکلات  کاهش  و  بهینه  عملکرد  حفظ  برای  خدمات

 و  تجایه  و  آوریجمع   مستلام  ابری  خدمات  بر  رصد.  هستند  مه 

  این   بودن  دردسترس  و  امنی   عملکرد،  که  اس   هاییداده  تحلیل

  این   برای  متعددی  اباارهای  و  هارو .  کندمی   منعک   را  خدمات

.  دارند   مشخصی  هایمحدودی    و   ماایا  کدام  هر  که  دارد  وجود  منظور

  دهد، می   افاایش  را  خدمات  تنهاعملکرد  نه  مناس   هایرو    انتخاب

  نیا   خدمات  مدیری   و  نگهداری  به  مربوط  هایهاینه  کاهش  به  بلکه

 [.۲]  کندمی  کمک

  خدمات  بر  رصد  معیارهای  استخرا   برای  مختلف  هایرو   مقاله  این

  اسی    صیورت  این  به  مقاله  سیاختار.  کندمی  ارزیابی  و  بررسیی  را  ابری

  سیییس    و  کنی می  معرفی جیامع طور  بیه را  هیارو  این  ابتیدا میا  کیه

  این   از  هدف.  دهی می  قرار  بررسیی  مورد  را  مربوطه  هایچالش  و  ماایا

  خدمات  معیارهای  اسییتخرا   جه   موثر  رویکرد  یک  پیشیینهاد  مقاله

  خدمات  مختلف  هایلایه  در  رصیید  چارچوب یک  توسییعه  برای  ابری

 .گردد  آنها  امنی   و  کارایی  بهبود  به  منجر  که  بوده  ابری
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  خدمات   پایش  بررسی  به  متعددی  هایپژوهش   اخیر،  هایسال   در

  سطوح   دری   عملکرد  کلیدی  های شاخ    استخرا   و  ابری  رایانش

  و   تعریف  برای  هاییرو    زمینه،  این  در.  اندپرداخته   خدمات  مختلف

  این منابع شده اس .    ارائه  ابری   هایسروی    در  هاشاخ     گیریاندازه 

  کیفی    بهبود  برای  عملکردی  هایداده  وتحلیلتجایه   اهمی   بر

سروی زیرساخ     لایه  در  [.3]  اندکرده  تأکید  خدمات عنوان    ، به 

 Amazon و Google Cloud  Operations Suite مانند   اباارهایی

CloudWatch  و   شبکه،  ترافیک  ها،لاگ  تحلیل  و  آوریجمع   قابلی  

به    پلتفرم  لایه   در  [.4]  کنندمی  فراه   را  متریتله  هایداده  بستر 

سروی   پایش New Relic و  Datadog نظیر  اباارهایی  ،عنوان 

API،اند ساخته   ممکن  را  هاسروی    بین  ارتباط  و  رویدادها  تحلیل   ها  .

  بر   تمرکا  با  ابری  هایبرنامه   عملکرد  تحلیل  بررسی  به  [5]  در پژوهش

  از   استفاده  . در حوزهاس   پرداخته  رخدادها  بر  مبتنی  پایش  هایرو  

  با   ابری،  خدمات  مانیتورینگ  برای  ،[6]پژوهش    در  مصنوعی  هو 

  یادگیری   کمک  به  ناهنجاری  تشخی   هایالگوریت   از  استفاده

  های داده  در  غیرعادی  رفتارهای  کشف  برای  هاییرو    ماشین،

 IBM Watson مانند  صنعتی   اباارهای   و از  اس   داده  ارائه  سیستمی

AIOps رویکردهای ،  به عنوان ئسروی   افاار نرم  لایه  در.  برند می  بهره  

  در    Prometheus + Grafana مانند   کانتینر  و عامل  بر  مبتنی  پایش

  همچنین   [.7]  اندشده   رایج Kubernetes بر  مبتنی  هایمحیط

  بر   مبتنی  پایش  هایرو    از  نیا Zabbix و Nagios مانند  اباارهایی

  وجود   با  [.8]  برندمی   بهره  هاسروی    سلام   تحلیل  برای  عامل

  ها پژوهش   اکثر  ابری،  رایانش  خدمات  پایش  زمینه  در  فراوان  هایتلا  

لایه    خاص  لایه  یک  بر  را  خود  تمرکا  موجود  راهکارهای  و سه  از 

  و   پایش  فرآیند  در  ایچندلایه   و  جامع  پوشش  و  داده  قرار استانداردی

  های رو    اغل   این،  بر  علاوه.  شودمی  مشاهده  کمتر  خدمات  رصد

 API یا  ترافیک  رصد  مانند خاص  تکنیک  یک  از  استفاده  بر  موجود

  صورت به   پذیرانعطاف   و  چندرویکردی  ترکی    و  هستند  متمرکا

  هدف   با  حاضر  پژوهش  .اس   گرفته  قرار  توجه  مورد  کمتر  ساختاریافته

  استخرا    برای  نگرجامع   ترکیبی  رویکرد  یک  خلأ،  این  پوشش

در لایه    ابری  رایانش  خدمات  مختلف  سطوح  در  عملکردی  هایشاخ  

  تنها نه   رویکرد  این.  اس   کرده  ارائه ساخ ، بستر و نرم افاار های زیر  

  سعی   بلکه  پردازد،می  لایه  هر  در  پایش  مختلف  هایرو    از  استفاده  به

  بستری   ابری،  خدمات  رصد  مراکا  عملیاتی  نیازهای  به  توجه  با  دارد

 . کند  ایجاد  هوشمند  و  پذیرمقیاس   فراگیر،  پایش  برای

 تحقیق شناسیروش- 3

  پژوهش،   این  مختلف  مراحل  در  شده   گرفته  بکار  رو   تبیین  منظور  به

  در .  اس   گردیده  معرفی  زیر  هایقدم   قال   در  گرفته  صورت  هایروال 

  در   رصد  هایشاخ   کردن  کردن  فرموله  و  بررسی  به  ابتدا

 دوم،  قدم  در.  اس   شده  پرداخته  SaaS  و   IaaS ،  PaaSهایلایه

  شاخ    و  ابری  خدمات  هایلایه  رصد  هایشاخ    استخرا   هایرو  

  قدم   در.  اس   گرفته  قرار  بررسی  مورد  رو   هر  در  آوریجمع   قابل

  قابل   هایشاخ    با  ابری  خدمات  هایلایه  رصد  هایشاخ    سوم،

  مورد   ابری  خدمات  رصد  هایشاخ   استخرا   هایرو    در  استخرا 

  های لایه  رصد  هایشاخ    چهارم،  قدم  در.  اس   گرفته  قرار  انطباق

 پیچیدگی  و  هاینه  قوت،  ضعف،  نقاط  با  شده  استخرا   ابری  خدمات

  ترکیبی   رویکرد  یک  پایانی،  قدم  در  و.  اس   شده  داده  انطباق  رو   هر

  های رو    ترکی   با  ابری  خدمات  هایلایه  هایشاخ    استخرا   برای

  در   شده  ذکر  هایقدم .  اس   شده  ارائه  لایه  هر  برای  شده  انتخاب

 .  اس   گرفته  قرار  استفاده  مورد  تحقیق  مختلف  مراحل

 ابری  خدمات برای عملکرد  کلیدی هایشاخص - 4

  معیارهای   ابری  خدمات  برای(  KPI)  عملکرد  کلیدی  هایشاخ  

  بودن  دسترس  در  و  امنی   عملکرد،  ارزیابی  برای  که   هستند  مهمی

  به   بسته  عملکرد،  کلیدی  هایشاخ .  شوندمی  استفاده  خدمات  این

  نحوه   مورد  در  را  ارزشمندی  بینش  و  هستند  متفاوت  ابری  خدمات  لایه

 . دهندمی  ارائه  خدمات  عملکرد

 (:خدمات  یک عنوان  به  زیرساخت )  IaaS لایه

  سازی ذخیره   حافظه،  ،CPU  از  استفاده  میاان:  منابع  از  استفاده •

  و   منابع  کارآمد  تخصی   از  اطمینان  برای  را  باند  پهنای  و

 .کندمی   گیری  اندازه  تنگناها  از  جلوگیری

  کارگیری   به  زمان:  اطمینان  قابلی   و  بودن  دسترس  در   •

  و   اطمینان  قابلی   ارزیابی  برای  را  خرابی  حوادث  و  سیست 

 .کندمی   رصد  زیرساخ   پایداری

  عملیات   تکمیل  برای  شده   صرف  زمان:  پاسخگویی  زمان •

  دهنده   نشان  که   کندمی  ارزیابی  را  زیرساخ   در  مختلف

 . اس   سیست   کارایی

 (: خدمات  عنوان به  پلتفرم) PaaS لایه

  افقی   پذیری  مقیاس  در   را  پلتفرم  قابلی :  پذیریمقیاس  •

  ظرفی    افاایش)   عمودی  پذیری  مقیاس  و(  ها  نمونه  توسعه)

  ارزیابی   مختلف  کاری  بارهای  تطبیق  برای(  موجود  های  نمونه

 .کندمی

  اجرای   و  استقرار  برای  نیاز  مورد  زمان:  توسعه  محیط  کارایی •

  محیط   اثربخشی  و  سهول   کننده  منعک   که  را  هابرنامه 

 . کندمی   گیری  اندازه  را  باشدمی  توسعه

  اباارهای   از  وسیعی  طیف:  اباار  و  زبان  چندین  از  پشتیبانی •

  بررسی   را  شده  پشتیبانی  نویسی  برنامه  های  زبان  و  توسعه
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  توسعه   مختلف  نیازهای  برای  پذیری  انعطاف  از  و  کندمی

 .دهدمی   اطمینان

 (:خدمات  یک  عنوان   به افزار نرم ) SaaS لایه

  برای   را  کاربران  بازخوردهای  و  ها  نظرسنجی:  کاربر  رضای  •

 کیفی   بهبود  های  زمینه  شناسایی  و  کلی   رضای   سنجش

 . کندمی  تحلیل  و  تجایه  را  خدمات

  زمان   میاان  مانند  معیارهایی(:  QoS)  خدمات  کیفی  •

  برای   را  همامان  کاربران  تعداد  و  شکس   نرخ  پاسخگویی،

  بررسی   را  خدمات  ارائه  در  اطمینان  قابلی   و  عملکرد  ارزیابی

 .کندمی

  مدیری    و   امنی   به  مربوط  اقدامات:  داده  مدیری   و  امنی  •

  های داده  که  شود  حاصل  اطمینان  تا  کندمی  دنبال  را  هاداده 

 [. ۱0,  9]دارد   مطابق   مربوطه  مقررات  با  و  شده  محافظ   کاربر

 ابری خدمات  رصد هایروش بررسی  -5

  با   مختلف  هایشاخ    استخرا   شامل  ابری  خدمات  بر  مؤثر  رصد

  نوع   به  بسته  رو   هر.  شودمی  انجام  مختلف  هایرو    از  استفاده

  باید   که  خاصی  هایشاخ    و  نیاز   مورد  نظارت  عمق  ابری،  خدمات

 .  اس    مختلفی  اباارهای  و  هاتکنیک  شامل  شوند،  ردیابی

  های شاخ    استخرا   جه   که  را  هاییرو    مهمترین  ادامه  در

 : کرد  خواهی   بررسی  را  گیرندمی  قرار  استفاده  مورد  ابری  خدمات

 عامل بر   مبتنی استخراج  هایروش .1

  که   اس   افاارینرم   عوامل  استقرار  شامل  عامل  بر  مبتنی  استخرا 

  نص    کانتینرها  یا  مجازی  هایماشین   سرورها،  روی  بر  مستقیماً

 سیست ،  وضعی   مورد  در   دقیقی  اطلاعات  عوامل  این.  شوندمی

  اباارهای  .کنندمی  آوریجمع   برنامه  عملکرد  و  منابع  از  استفاده

 : موجود

• Prometheus Node Exporter  :جمع   برای  پرکاربرد  ابااری  

  و   ابری  های  محیط   در  هاسیست    از  عملکرد  هایداده   آوری

 . کانتینری

• Datalog Agent  :تجایه   و آوری جمع برای  قدرتمند  ابااری  

 تسهیل   به  منجر  که  باشدمی   متعدد  منابع  از  هاداده  تحلیل   و

 [. ۱۲,  ۱۱]شود  می   وقایع  سریع  حل  و  تشخی 

 API بر   مبتنی استخراج  هایروش .2

  ارائه   توسط  شده  ارائه  کاربردی  هایبرنامه   از  API  بر  مبتنی  هایرو  

  نیاز   بدون  نیاز  مورد  هایداده   استخرا   برای  ابری  خدمات  دهندگان

  جمع   امکان  رویکرد  این.  کنندمی  استفاده  اضافی  افاارنرم   نص   به

  اباارهای .  کندمی   فراه   را  ابری  خدمات  از  هاداده   یکسارچه  آوری

  ، Terraform،  Ansible  از  عبارتند   گروه  این   از  موجود

Chef،Puppet   [۱3 .] 

 
2 Elasticsearch ،Logstash ،Kibana 

 لاگ  بر   مبتنی استخراج  هایروش .3

  سوابق   تحلیل   و  تجایه   و  آوریجمع  شامل  لاگ  بر  مبتنی  هایرو  

  ها لاگ. اس  ابری خدمات و هاسیست  در عملیات و ها رویداد دقیق

  های بخش   عملکرد  و  امنی   سیست ،  مسائل  مورد  در  ارزشمندی  بینش

 .دهندمی   ارائه  مختلف

 :هالاگ تحلیل  و  تجایه  و  آوری  جمع  برای  خدمات  و  اباارها

• 2ELK Stack  :آوری،   جمع  برای  قدرتمند  ای  مجموعه  

  و   ابری  تنظیمات  در  معمولاً  که  ها،لاگ  تجس   و  پرداز 

 . شودمی   استفاده  سازمانی

• Splunk  :تحلیل   و  تجایه  و  آوریجمع   برای  قوی  ابااری  

  به   تا  سازدمی   قادر  را  عملیاتی  و  امنیتی  هایتی   که  ها،لاگ

 [.۱5,  ۱4,  ۱۲]کنند    رهگیری   و  شناسایی  را  مسائل  سرع 

 شبکه  ترافیک بر   مبتنی استخراج  هایروش .4

  را   شبکه  درون  داده  هایجریان   شبکه  ترافیک  بر  مبتنی  هایرو  

  از   استفاده  مورد  در  تصویری  تا  کنند می  تحلیل   و  تجایه  و  بررسی

 . آورند  دس   به  هابسته  دادن  دس   از  نرخ  و  شبکه  تأخیر  باند،  پهنای

 : شبکه  ترافیک  استخرا   اباارهای

• Wireshark  :های   بسته  تحلیل  و  تجایه  برای  باز  منبع  ابااری  

 .کندمی  کمک  شبکه   مشکلات  شناسایی  به  که  شبکه

• NetFlow  :توسط   که  شبکه  اطلاعات  آوری  جمع  پروتکل  یک  

  ترافیک   تحلیل  و  تجایه  برای  سیسکو  های  سوئیچ  و  روترها

 [. ۱6,  ۱5]  شودمی  استفاده

 متری   تله بر   مبتنی استخراج  هایروش .5

  های داده   انتقال  و  آوریجمع  شامل   متریتله  بر  مبتنی  هایرو  

.  اس    شدهتوزیع   ابری  کاربردی  هایبرنامه  و  هاخدمات   از  عملکردی

 دید  و  اس   مفید  میکروخدمات  های  محیط   در   ویژه  به  رو   این

 : متری  تله  اباارهای .دهدمی  ارائه  سیست   وضعی   از  جامعی

• OpenTelemetry  :آوری،   جمع  برای  باز  منبع   اباار  یک  

 . ابری  خدمات  و  هابرنامه   از  متری  تله  هایداده   انتقال  و  پرداز 

• Jaeger  :در   ها  درخواس   رصد  و  نظارت  برای  ابااری  

  و  عملکرد  مسائل  شناسایی  به  کمک  شده، توزیع  هایسیست 

 [. ۱6,  ۱5]  خدمات  سازی  بهینه

 رویداد بر   مبتنی استخراج  هایروش .6

  خاص   رویدادهای  رصد  و  تحلیل   و  تجایه   بر  رویداد  بر  مبتنی  هایرو  

  تغییرات  یا  ترافیک  افاایش  خدمات،  هایخرابی   مانند  ابر،  زیرساخ   در

 :رویداد  بر  مبتنی  اباارهای .کنندمی   تمرکا  پیکربندی

• AWS CloudTrail  :زیرساخ    در  را  رویدادها  که  خدماتی  

AWS  کندمی  ثب   و  نظارت. 
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• Azure Event Grid  :محیط   درون  رویدادهای  که  خدماتی  

Azure  [.۱7,  ۱۲]دهد  می  پاسخ  آنها  به  و  کرده  مدیری   را 

 کانتیتر بر   مبتنی استخراج  هایروش .7

  ، Kubernetes  مانند  ارکستراسیون  و  کانتینری  های  پلتفرم  ظهور  با

.  اس   نیاز مورد ها محیط این مدیری  و  رصد برای خاصی هایرو  

  کمک   عملکرد  مدیری   و  کانتینر  مشکلات  شناسایی  به  هارو    این

 :کانتینر  بر  مبتنی  استخرا   اباارهای .کنندمی

• Prometheus  :نظارت   و  آوری  جمع  برای  باز  منبع  اباار  یک  

  Kubernetes  های  محیط  در  کانتینرها  از  عملکرد  هایداده   بر

 . باشدمی

• Grafana  :شده،   آوری  جمع  هایداده   تجس   برای  ابااری  

  خدمات  و  کانتینر وضعی  نمایش و  تحلیل و تجایه   به کمک

 [. ۱5,  ۱۲]باشد  می  مرتبط

 مصنوعی  هوش بر   مبتنی استخراج  هایروش .8

  طور   به  ماشین  یادگیری  بر  مبتنی  هایرو    و  مصنوعی  هو 

.  شوندمی   استفاده  ابری  خدمات  تحلیل   و  تجایه  و  رصد  برای  ایفااینده 

  الگوهای   شناسایی  برای  ماشین  یادگیری   های  الگوریت   از  هارو    این

  استفاده   خدمات  عملکرد  سازیبهینه  و  هاخرابی   بینیپیش   پیچیده،

 : مصنوعی  هو   بر  مبتنی  اباارهای .کنندمی

  مدیری    و  نظارت  برای  مصنوعی   هو   از  که  پیشرفته  ابااری •

  مشکلات   خودکار  تشخی   در  و  بردمی   بهره  ابری  خدمات

 . نمایدمی  کمک

• Datadog AI  :ماشین   یادگیری  های  الگوریت   از  که  خدماتی  

  غیرمعمول   الگوهای  تشخی   و  هاداده  تحلیل  و  تجایه  برای

 [.۱8,  ۱۲]  کندمی   استفاده  ابری  خدمات  در

 

 هاایشاااخص  اسااتخراج   هاایروش  ایمقاایهااه  ارزیاابی  -6

 ابری رصدخدمات 

  رو    در  شده  ذکر  مختلف  مراحل  و  هاقدم   اساس  بر  بخش،  این  در

  برای  مختلف هایرو   از  ایمقایسه تحلیل و تجایه تحقیق، شناسی

 مقایسه  این.  اس   گرفته  صورت  را  ابری  خدمات  هایشاخ    استخرا 

شامل( ۱  جدول)   مطابق   و   هاهاینه  معای ،  ماایا،  ارزیابی  ، 

  به   کمک  هدف.  اس   رو   هر  با  مرتبط  سازیپیاده   هایپیچیدگی

  در   رصد  هایشاخ    استخرا   برای  رو   ترین  مناس   انتخاب

 . اس   ابری  خدمات  مختلف  هایلایه

  و   ماایا  ابری  خدمات  رصد  هایشاخ    استخرا   برای  رو   هر

   عامل،  بر  مبتنی  هایرو  .  دهدمی   ارائه  را  متمایا  هایمحدودی  

  عملکرد   بر  اس   ممکن  اما  دهند،می   ارائه  را  درنگبی   و  دقیق  هایداده 

  و   هستند  پذیرمقیاس  API  بر  مبتنی  هایرو  .  بگذارند  تأثیر  سیست 

  های محدودی    توسط  اس   ممکن  اگرچه  ندارند،  نیاز  اضافی  افاارنرم   به

API  ارائه   تاریخی  هایبینش   لاگ،  بر  مبتنی  هایرو  .  شوند  محدود  

  بر   مبتنی  هایرو  .  باشند  فشرده  منابع  توانندمی   اما  دهند،می

  ممکن   اما  هستند  موثر  شبکه  مسائل   شناسایی  برای  شبکه  ترافیک

  یک   متری  تله   بر  مبتنی  هایرو  .  باشد  پیچیده  آن  سازی  پیاده  اس 

  در   را  توجهی  قابل  هایهاینه  اما  دهندمی   ارائه   سیست   از  جامع  نمای

  تسهیل   را  مشکل  سریع  حل  رویداد،  بر  مبتنی  هایرو  .  گیرندمی  بر

  بر   مبتنی  هایرو  .  کنند  ایجاد  وابستگی  اس   ممکن  اما  کنند،می

  ای گسترده  منابع نیازمند اما دارند، تمرکا کانتینر مدیری  بر کانتینر

  پیشرفته   الگوی  تشخی   مصنوعی،  هو    بر  مبتنی  هایرو  .  هستند

 بالایی  پیچیدگی  و  هاینه  اگرچه  دهند،می  ارائه  را  شکس   بینیپیش  و

  خاص   هایمحدودی    و  نیازها  با   باید  مناس   رو   انتخاب.  دارند

 . باشد  هماهنگ  نظر  مورد  ابری  محیط

  استخراج  هایروش  ایمقایهه  ارزیابی :)1-)جدول

 [ 18- 12] ابری  خدمات  رصد  هایشاخص

هزینه و  
پیچیدگی پیاده  

 سازی
 هاروش  مزایا  معایب

های نصب هزینه 
و نگهداری  
 .معمولاً بالاست

 نص بار اضافی در 

Agent  ها روی
 ها سیست 

در  دق  بالا
 هاآوری داده جمع 

رو    -۱
مبتنی بر  
 عامل

به تخصص فنی و  
منابع اضافی نیاز  

 . دارد

ها  Agent  وجود
تواند به عنوان یک  می

ضعف امنیتی در  نقطه 
 .نظر گرفته شود

روز اطلاعات بهارائه 
و واقعی درباره  
 ها وضعی  سیست 

 معمولاً هاهزینه 
 هایروش از کمتر

 Agent بر مبتنی

 .است

 هاAPI هایمحدودی 

نیاز به نص   عدم 
افاار اضافی روی نرم

 سرورها 
رو    -۲

مبتنی  
 APIبر

  با است ممکن
 هاییمحدودیت 

 به دسترسی در
  مواجه هاداده 

 .شود

هاینه اضافه در 
 مکرر از استفاده 

API ها 

به راحتی قابل  
 پذیری اس مقیاس

 هایهزینه 
 و سازیذخیره

 هالاگ  پردازش
 .است بالا

نیاز به فضای 
سازی و منابع ذخیره 

 .پردازشی زیاد دارد 

اطلاعات دقیق از 
رخدادها و 

ها ارائه عملیات 
 .دهد می

3-  
های  رو 

مبتنی بر  
 لاگ

 سازیپیاده
 نیازمند و پیچیده

  تحلیل ابزارهای
 .است پیشرفته

تأخیر در پرداز : 
ممکن اس  تحلیل  

 بر باشدها زمان لاگ

امکان بررسی  
تاریخچه و 

شناسایی الگوهای  
 .غیرعادی 

 و هاهزینه 
  به نیاز: پیچیدگی

 بالایی هایهزینه 
  ابزارهای  برای
 و ترافیک تحلیل
 .پردازشی منابع

نیاز به دانش تخصصی 
 و اباارهای تخصصی 

شناسایی مشکلات 
شبکه: کمک به  
شناسایی مشکلات 
پهنای باند، تاخیر و 

 تداخلات 

4-  
های  رو 

مبتنی بر  
ترافیک 
 شبکه 

  و سازیپیاده
 نیازمند  مدیریت

پرداز  و تحلیل  
های شبکه نیاز به داده 

شناسایی  
های  فعالی 
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 تجربه و تخصص
 .است

منابع پردازشی زیادی  
 .دارد

غیرمجاز و تهدیدات  
 .امنیتی

 بالایی هایهزینه 
 سازیپیاده  برای
 نگهداری  و

نیاز به دانش تخصصی 
 .و اباارهای پیشرفته

امکان مشاهده 
وضعی  کلی  

ها و سروی 
 ارتباطات 

5-
های  و ر

مبتنی بر  
 متریتله

 سازیپیاده
  ابزارهای نیازمند

  منابع و تخصصی
 .است زیادی مالی

آوری  های جمع هاینه
 های و پرداز  داده 

Telemetry    بالا
 .اس 

مناس  برای  
های توزیع سیست 

 .شده و بارگ

 هایهزینه 
  به وابهته

  مدیریت ابزارهای
 تحلیل و

 .رویدادها

نیاز به مدیری  و  
تحلیل حج  بالای 

 .رویدادها

شناسایی سریع و 
اقدام به موقع برای  

 -6 .مشکلاتحل 
های  رو 

مبتنی بر  
  در پیچیدگی رویداد 

  تحلیل  و مدیریت
 .رویدادها

وابستگی به  
دهنده: ممکن سروی 

اس  به  
دهنده ابری سروی 

 .وابسته شود

بهبود امنی  و  
عملکرد: کمک به 
بهبود امنی  و  
 .هاعملکرد سیست 

 بالا هایهزینه 
  ابزارهای  برای

  مدیریت
 .کانتینرها

سازی: پیچیدگی پیاده 
نیاز به دانش تخصصی 

 .و اباارهای خاص

دید جامع از  
کانتینرها: امکان 
مشاهده وضعی   
 .کانتینرها و پادها

7-  
های  رو 

مبتنی بر  
 کانتینر

  در پیچیدگی
  و سازیپیاده

 .نگهداری 

نیاز  نیاز به منابع زیاد:
به منابع پردازشی و  

 سازی بالاذخیره 

مشکلات شناسایی 
سازی و بهینه

 سروی 

  بالای هایهزینه 
  و سازیپیاده

  نگهداری
 .AI ابزارهای

 تخصصی دانش به نیاز
 برای بالا هایهاینه و

 .AI اباارهای

 بینیپیش امکان
  و مشکلات
 وقوع از پیشگیری
 هاآن 

8-  
های  رو 

مبتنی بر  
هو  
 مصنوعی

  تخصص به نیاز
  و تحلیل در بالا

 هایداده  مدیریت
 .مصنوعی هوش

  به وابستگی
  به دق : هاالگوریت  
  هایالگوریت  کیفی 

 ماشین یادگیری
 .دارد بستگی

های  تحلیل داده 
پیچیده و شناسایی 
 الگوهای غیرعادی 

 

  برای  رصاد  هایشااخص  اساتخراج   برای  پیشانهادی  روش-7

 ابری خدمات  هایلایه

  های لایه  برای  رصد  هایشاخ    استخرا   برای  پیشنهادی  رو 

  توجه   با  ترکیبی،  رویکرد  این  در.  اس   آمده  (۱  شکل)  در  ابری  خدمات

  قابل   هایشاخ    و  خدمات  لایه  هر  رصد  هایشاخ    بین  همسویی  به

  ابری،   خدمات  رصد  هایشاخ    استخرا   هایرو    در  آوری  جمع

  و   شبکه  ترافیک  بر  مبتنی  هایرو    لاگ،  بر   مبتنی  هایرو  

 در .IaaS لایه  برای.  کردی   انتخاب  را  متری  تله   بر  مبتنی  هایرو  

  و   شبکه  هایداده   ها،لاگ   از  خودکار  طور  به  هاشاخ    لایه،  این

 API از  ،PaaS لایه  برای.  شوندمی   آوری  جمع  متری  تله  هایداده 

  مبتنی   هایرو    و  ابری  خدمات  دهندگان  ارائه  توسط  شده  ارائه  های

 که  هستند  اطلاعاتی  واحدهای  رویدادها.  کردی   استفاده  رویداد  بر

  هستند   ابری  خدمات  در  تغییر  یا  خاص  شرایط  یک  وقوع  دهنده  نشان

  بر   ماشین  یادگیری  های  الگوریت   و  هوشمند  هایرو    از  استفاده  با  و

 ،SaaS لایه  برای.  شوندمی  استخرا   سیست   رفتاری  الگوهای  اساس

  اطلاعات   که  کردی   اتخاذ  عواملی  نص   با  را  عامل  بر  مبتنی  هایرو  

  و   برنامه  عملکرد  و  منابع  از  استفاده  سیست ،  وضعی   درباره  دقیقی

  که   آنجایی  از.  دهندمی   ارائه  کانتینر  بر  مبتنی  هایرو   همچنین

  افاار نرم   که  هستند  حملی  قابل و  سبک  اجرایی  هایمحیط   کانتینرها

  کنند، می  اجرا میابان عامل سیست  از مستقل را آنها هایوابستگی  و

  برای   کنندمی  نظارت  را  کانتینرها  رفتار  و  سلام   که   هاییرو  

  رصد   مرکا  در.  هستند  مناس  SaaS لایه  در  هاداده   آوریجمع 

  ابری   خدمات  رصد  هایشاخ    استخرا   آن  هدف  که  ابری خدمات

  که   اس   نیاز  مورد  رویکردی  اس ،   خدمات  مختلف  هایلایه  برای

  و   دهد  پوشش  هالایه  تمام  در  را  رصد  هایشاخ    استخرا   هایرو  

 . اس   قابلیتی  چنین  دارای  پیشنهادی  رویکرد  این
 

 
های   شاخص  (: رویکرد ترکیبی پیشنهادی استخراج 1)شکل  

 رصد خدمات ابری 

 (IaaS):زیرساخت  لایه .1

روش ترکیبی 

استخراج شاخص 

های رصد لایه نرم 

افزار به عنوان 

 سرویس

روش ترکیبی 

استخراج شاخص 

های رصد لایه 

پلتفرم  به عنوان 

 سرویس

روش ترکیبی 

استخراج 

های رصد شاخص

لایه زیرساخت  به 

 عنوان سرویس

 

ص
اخ

 ش
ج
را
خ
ست

ی ا
یب

رک
ش ت

رو
ما
خد

د 
ص
ی ر

ها
 ت

ی
بر
ت ا

ما
خد

 

های مبتنی بر روش

 ترافیک شبکه

های مبتنی بر روش

متریتله  

های مبتنی روش

 بر لاگ

های مبتنی بر روش

 عامل

های مبتنی بر روش

 کانتینرها

های مبتنی روش

 API بر 

های مبتنی بر روش

 رویداد

های مبتنی بر روش

 هوش مصنوعی
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 ترافیک  تحلیل   و  تجایه:  شبکه  ترافیک  بر  مبتنی  هایرو   •

  مانند   هاییشاخ    استخرا   برای  داده  های  جریان  و  شبکه

 .(QoS) خدمات  کیفی   و  تأخیر  باند،  پهنای

  و   سیست   هایلاگ  از  استفاده:  لاگ  بر  مبتنی  هایرو   •

 CPU از  استفاده  میاان  مانند  هاییشاخ    رصد  برای  دستگاه

 .سیست   خطاهای  همچنین  و  حافظه  و

  با   منابع  عملکرد  بر  نظارت:  متری  تله  بر  مبتنی  هایرو   •

  هایی شاخ    شناسایی  برای   متری  تله  هایداده   از  استفاده

 .ناهنجاری  تشخی   و  منابع  از  استفاده  نرخ  مانند

 (PaaS):پلتفرم  لایه .2

 از  مستقی   طور  به  هاداده  بازیابی :API بر  مبتنی  هایرو   •

API استفاده   مانند  هاییشاخ    استخرا   برای  فرم  پل   های  

 .باشد می   درخواس   موفقی    نرخ  و  پاسخ  زمان  خدمات،  از

  ثب    رویدادهای  تحلیل  و  تجایه:  رویداد  بر  مبتنی  هایرو   •

  رویدادهای   مانند  هاییشاخ   شناسایی  برای  سیست   در  شده

 .باشدمی  پاسخ  زمان  و  موفق  رویدادهای  خطا،

  از   استفاده :ML/مصنوعی  هو   بر  مبتنی  هایرو   •

 و  هالاگ  تحلیل   و  تجایه  برای  ماشین  یادگیری  هایالگوریت 

  ها   الگو  شناسایی  و  عملکرد  بینیپیش   برای  شبکه  ترافیک

 .باشدمی

 : (SaaS)افزار نرم  لایه .3

  استفاده   با  برنامه  عملکرد  بر  نظارت:  عامل  بر  مبتنی  هایرو   •

  زمان   مورد  در  هاداده   آوری  جمع  برای  افاارینرم   عوامل  از

 .باشد می   آنها  های  ویژگی  از  استفاده  و  کاربر  پاسخ

  سروی    و  کانتینر  وضعی   رصد:  کانتینر  بر  مبتنی  هایرو   •

  مانند   هاییشاخ    استخرا   برای  آنها  در  اجرا  حال  در  های

  پذیری مقیاس   و  منابع  از   استفاده  کانتینر،  اندازیراه   زمان

 . باشدمی   خدمات

 

  پیشنهادی ارزیابی روش-7

  رصد   برای   محورلایه   و  جامع  رویکرد  یک  یارائه   ،در این تحقیق   هدف

  قابل   هایشاخ    استخرا   بر  رویکرد  این.  اس   ابری  خدمات  پایش  و

  تمرکا   ابری  خدمات  مختلف  هایلایه  از  برخط  صورتبه   گیریاندازه 

  مدل  هایلایه از یک هر در هاداده تنوع و پیچیدگی به توجه با. دارد

  متناس   هایرو   از  اس  لازم ،(IaaS، PaaS، SaaS)  ابری  رایانش

  استفاده   هاشاخ    استخرا   برای  لایه  هر  هایویژگی   و  داده  نوع  با

  دهی پوشش   ه    که  شودمی  احساس  رویکردی  به  نیاز  رو،  این  از.  شود

  قابلی   ه  و باشد داشته ابری خدمات   مدل مختلف سطوح در جامع

  به  را خدمات کیفی  و امنیتی عملکردی،  هایشاخ    مؤثر  استخرا 

 
3 Quality of Service 

  پیشنهادی   رویکرد  راستا،  این  در  .آورد  فراه   خودکار  و  پیوسته  صورت

 :کندمی   رصد  و  ارائه  زیر لایه  سه  از  یک هر  در  را  هاییشاخ  

 (:سرویس  عنوانبه   زیرساخت)  IaaS لایه  -1

  ، پرداشگرها   مصرف  میاان  بررسی:  منابع  از  استفاده  میزان •

  کارایی   ارزیابی  برای  باند  پهنای  و  سازیذخیره   فضای  حافظه،

 .هاگلوگاه   شناسایی  و  منابع  تخصی 

  زمان   گیریاندازه :  اطمینان  قابلیت  و  پذیریدسترس •

  پایداری  سنجش منظوربه  خرابی حوادث ثب  و دهیسروی  

 . زیرساخ 

  عملیات   انجام  برای  لازم  زمانمدت  تحلیل :  گوییپاسخ   زمان •

 . زیرساخ   کارایی  و  وریبهره   از  شاخصی  عنوانبه  زیرساختی

 (:سرویس  عنوانبه  بهتر) PaaS لایه  -2

  در بستر  توانایی  ارزیابی:  عمودی  و  افقی  پذیریمقیاس  •

 . کاری  بار  تغییرات  به  پاسخ  برای  پذیریمقیاس 

  برای   موردنیاز  زمان  گیریاندازه :  توسعه  محیط  کارایی •

 محیط   کیفی   ارزیابی  منظور به  هابرنامه   اجرای  و  استقرار

 .توسعه

  ی گستره  بررسی  :شدهپشتیبانی   هایزبان   و   ابزار  تنوع •

  تضمین   برای  استفاده  قابل  نویسیبرنامه   هایزبان   و  اباارها

 . توسعه  پذیریانعطاف 

 (: سرویس  عنوانبه   افزارنرم )  SaaS لایه  -3

  برای   هانظرسنجی  و  بازخوردها  تحلیل:  کاربران  رضایت •

 .نهایی  کاربران  توسط  شدهادراک   کیفی   ارزیابی

  زمان   مانند  معیارهایی  بررسی(:  QoS)3  خدمات   کیفیت •

  سنجش   منظوربه   همامان  کاربران  تعداد  و  خطا  نرخ  پاسخ،

 . سروی   کلی  عملکرد

  فرآیندهای   و  امنیتی  اقدامات  ارزیابی:  داده  مدیریت  و  امنیت •

  با   انطباق  و  صح   محرمانگی،  تضمین  برای  داده  مدیری 

 . مقررات

  استخرا    مناس   هایرو    از  گیریبهره   با  پیشنهادی  رویکرد

 اصلی  لایه  سه  در  پویا  و  مستمر  تحلیل  توانایی  برخط،  هایشاخ  

  دیگر   با  رویکرد  این  مقایسه  برای.  آوردمی   فراه   را  ابری  خدمات

 . اس   شده  استفاده  ۲  جدول  هایشاخ    از  ها،پژوهش 
 

  با پیشنهادی روش  ارزیابی هایشاخص : )2-جدول)

 پیشین هایپژوهش 

 توضیح
 ارزیابی یهاشاخص

(ia  ) 
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   ابری رایانش  لایه  هرسه پیشنهادی رویکرد آیا
 لایه دو یا یک بر صرفاً یا دهدمی  پوشش را

 است؟  متمرکز

 ایلایه  جامعی  -۱

  عملکردی،) تنوعی چه با و شاخص تعداد چه
 شده  استخراج لایه هر در( کیفی امنیتی،
 است؟ 

  تنوع و تعداد -۲
 ها شاخ 

 خودکار و برخط صورتبه هاشاخص آیا
  دستی مداخله به نیاز یا  شوندمی استخراج

 دارند؟ 

  استخرا  قابلی  -3
 برخط

 هاداده استخراج برای متفاوت هایروش  از آیا
  رویکردی یا شده استفاده لایه هر با متناسب
 است؟  رفته کاربه  هالایه  همه برای یکهان

 در پذیریانعطاف -4
 استخرا  رو 

  تربزرگ هایزیرساخت درانتخابی  رویکرد آیا
 است؟  سازیپیاده  قابل  چندابری یا

  قابلی  -5
 رویکرد  پذیریمقیاس

  از هاشاخص بینیپیش  یا تحلیل  برای آیا
  هوش  یا ماشین یادگیری مانند نوین هایروش 

 است؟  شده استفاده مصنوعی

  از استفاده  -6
  نوین هایتکنیک

 (AI/ML مثل)

 که اندشده  طراحی نحوی به هاشاخص آیا
 بهبود و مدیریتی هایگیریتصمیم در  بتوانند
 شوند؟  استفاده ابری خدمات

  از پشتیبانی -7
 مدیریتی  سازیتصمی  

 

  فرمول  توجه با پ  بوده یکسانی وزن دارای( ia)ارزیابی هایشاخ  

 : شودمی   محاسبه  زیر  بصورت  رویکردها  از  هریک(  S)نهایی  امتیاز  زیر

𝑠 =∑ 𝑎𝑖
7

𝑖=1
 

 در  پیشین  هاپژوهش   با  پیشنهادی  رویکرد  ارزیابی  امتیازات  نتایج

 . اس   آمده  3  جدول

ی پیشنهادی با  هاشاخص: امتیازات ارزیابی )3-)جدول 

 ی پیشینهاپژوهش 

 [4] [5] [6] [7] [8] پیشنهادی 
  شاخص

 (  ia) ارزیابی

 دارد 
(1) 

 ندارد
(0 ) 

 ندارد
(0 ) 

 ندارد
(0 ) 

 ندارد
(0 ) 

ندارد
(0 ) 

 جامعیت -1
 ایلایه

 دارد 
(1) 

 ندارد
(0 ) 

 ندارد
(0 ) 

 ندارد
(0 ) 

 ندارد
(0 ) 

 دارد
(۱ ) 

 و تعداد -2
  تنوع

 هاشاخص 

 دارد 
(1) 

 دارد
(۱ ) 

 دارد
(۱ ) 

 دارد
(۱ ) 

 ندارد
(0 ) 

 دارد
(۱ ) 

 قابلیت -3
  استخراج

 برخط

 دارد 
(1) 

 ندارد
(0 ) 

 ندارد
(0 ) 

 ندارد
(0 ) 

 ندارد
(0 ) 

 ندارد
(0 ) 

4- 
 پذیریانعطاف 

 روش در
 استخراج

 دارد 
(1) 

 ندارد
(0 ) 

 ندارد
(0 ) 

 دارد
(۱ ) 

 ندارد
(0 ) 

 دارد
(۱ ) 

  قابلیت -5
 پذیریمقیاس
 رویکرد

 دارد 
(1) 

 ندارد
(0 ) 

 ندارد
(0 ) 

 دارد
(۱ ) 

 ندارد
(0 ) 

 ندارد
(0 ) 

 استفاده -6
 از
  هایتکنیک
 مثل) نوین

AI/ML ) 

 پشتیبانی -7 ندارد ندارد دارد ندارد ندارد دارد 
 از

 سازیتصمیم ( 0) ( 0) ( ۱) ( 0) ( 0) (1)
 مدیریتی 

7 1 1 4 0 
3 
 

 امتیاز نهایی

 

 
با    پیشنهادی مقایهه امتیازات نهایی رویکرد(: 2)شکل  

 های پیشینپژوهش 

 به  ارزیابی  ینحوه  شود،  می  مشاهده  جدول  این  در   که  طورانهم

  ارزیابی   به ارزیابی  این ادامه در.  باشد می(  ندارد /دارد) کیفی صورت

  در    امتیاز(.   0:  ندارد(/  امتیاز  ۱: دارد)  اس   شده   داده  نگاش   کمی

  مجموع  از نهایی امتیاز  ها،شاخ   وزن  بودن یکسان به باتوجه  نهای 

  محاسبه   ارزیابی  هایشاخ    در  رویکرد   هر  توسط  شده  کس   امتیازات

مرجع    رویکرد  شود  می  مشاهده  ۲  شکل  در  که  همانطور   .اس   شده

مرجع    رویکرد  و  رویکرد  تریننامناس (  0)  نهایی  امتیاز  کس    با[   5]

  رویکردهای   بین  در  رویکرد  ترینمناس  (  4)  نهایی   امتیاز  با[  6]

  بودن   دارا  و(  7)  امتیاز  کس   با  پیشنهادی  رویکرد.  باشدمی  پیشین

  نظر   از  ابری  خدمات  رصد  برای  رویکرد  ترینمناس    هاویژگی  کلیه

  رو    در  پذیریانعطاف ها،  خ شا  تنوع  و  تعدادها،  هلای  جامعی 

  نوین   هایتکنیک  از  استفاده  رویکرد،  پذیریمقیاس   قابلی   استخرا ،

 باشد. می  مدیریتی  سازیتصمی   از  پشتیبانیو  

 

 گیرینتیجه -8

  مختلف   هایلایه   در  شده  شناسایی  کلیدی  هایشاخ    اساس  بر

 مرتبط  هایپیچیدگی  و  هاهاینه  معای ،  ماایا،  تحلیل   و  ابری  خدمات

  برای   ترکیبی  پیشنهادی  رویکرد  اطلاعات،  استخرا   هایرو    با

  پیشنهادی   رویکرد.  اس   شده  ارائه  رصد  هایشاخ    استخرا 

 لایه  برای   اس ؛  ابری  خدمات  از  لایه  هر  خاص  نیازهای  با  متناس 

IaaS،  های رو    شبکه،  ترافیک  بر  مبتنی  هایرو    شامل  رویکرد  این  

  های داده  گرفتن برای متری تله  بر مبتنی هایرو  و لاگ بر مبتنی

  ، APIبر  مبتنی  هایرو   ،PaaS  لایه  در.  اس   جامع  عملکرد

  را   مصنوعی  هو   بر  مبتنی  هایرو    و  رویداد  بر  مبتنی  هایرو  

  الگوهای   و  رویدادها  وقوع  خدمات،  از  استفاده  بر  مؤثر  رصد  برای



 

 احمدی . م،  آریانیان.ا،  قربانی.ن  ،ملکی.د

 ابری   خدمات  مختلف  هایلایه  بر  نظارت  برای  جامع  رو   یک  ارائه

 

 

8 
 

  مبتنی   هایرو   رویکرد  این  ،SaaS  لایه  برای.  کندمی  ترکی   عملکرد

  عملکرد   تا  کندمی  ادغام  کانتینر  بر  مبتنی  هایرو    با  را  عامل  بر

در راستای هدف مشخ  در    .کند   رصد  را  کانتینر  مدیری   و  برنامه

  تنوع   و  تعدادها،  هلای  جامعی   های این پژوهش به استخرا  شاخ  

  پذیری مقیاس   قابلی   استخرا ،  رو   در  پذیریانعطاف ها،  خ  شا

 از  پشتیبانیو    (AI/ML  مثل)  نوین   هایتکنیک   از  استفاده  رویکرد،

برای ارزیابی و مقایسه رویکردی پیشنهادی با   مدیریتی سازیتصمی 

پژوهش پیشین پرداخته شد. در نتیجه این مقایسه مشخ  شد که 

  ها ویژگی  کلیه بودن دارا و امتیاز بالاترین کس  با پیشنهادی  رویکرد

لایه  رویکرد  ترین  مناس  رصد  ابری  برای  خدمات  مختلف  های 

   باشد.می

 یک  توسعه  بر  توانمی   پژوهش  این  ادامه  در  آینده،  به  نگاهی  با

  مقایسه   و  هاشاخ    استخرا   برای  هوشمند  ارزیابی  چارچوب

  انتخاب   چارچوبی  چنین.  شود  متمرکا   ابری  خدمات  رصد  هایرو  

  های زمینه   و  خاص  هاینیازمندی   اساس  بر  را  رصد  رو   ترینمناس  

  خدمات   رصد اثربخشی و کارایی  نتیجه در و کندمی تسهیل عملیاتی

 . دهدمی   افاایش  شده  تعیین  استانداردهای  قال   در  را  ابری
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Abstract  
 

This article investigates and examines the essential 

requirements and criteria in cloud computing 

service monitoring centers by analyzing various 

service monitoring indicators. First, different 

approaches to extracting key performance 

indicators in cloud computing services are 

examined, then, considering the strengths and 

weaknesses of each method, a comprehensive 

hybrid approach is presented to extract monitoring 

indicators. The proposed method is tailored to the 

needs of different layers of cloud services in order 

to create a comprehensive monitoring center in 

providing cloud services. The results of the 

research show that combining different methods 

can help to create an effective and comprehensive 

monitoring system. In this solution, in the 

infrastructure as a service layer, a method for 

analyzing network traffic, monitoring logs, and 

telemetry is proposed. In the platform as a service 

layer, API-based, event-related, and artificial 

intelligence-based methods are presented. In the 

software as a service layer, agent-based and 

container-based approaches are introduced. 

Finally, the results and features of the proposed 

method have been compared and evaluated with 

other methods. 
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