
 

 های توزیع شده دوفصلنامه محاسبات و سامانه 

 1403، سال  79تا   69، صفحه 13، شماره پیاپی 1سال هفتم، شماره 
 

 

69 
 

 ابری  خدمات جامع برای مرکز رصد  یک معماری  ارائه

 
 3سیفی ، یونس3میرصراف  محمدرضا سید،  ۲گودرزی پژمان، ۱) نویسنده مسئول(  ملکی داود

 ایران   -تهران اطلاعات فناوری و ارتباطات  پژوهشگاه علمی هیات  عضو ۱
 ایران  -تهران  اطلاعات فناوری  و ارتباطات  پژوهشگاه دانشیار ۲
 ایران  -تهران  اطلاعات  فناوری و  ارتباطات پژوهشگاه استادیار 3
ایران  -تهران  اطلاعات  فناوری و  ارتباطات پژوهشگاه استادیار 3

  دهیچک

دهنده خدمات  این مقاله با تشررریم ماماری سرریسررتت نرارت بر ارا ه

شرود و سر س توضریحاتی در مورد مرنظ نرارتی نه بر  ابری آغاز می

نماید. نرارت  اسرا  آن ماماری طرایی و اررا شرده اسرا، ارا ه می

هرای مبتنی بر ابر و  بر خردمرات ابری برای اطمینران از سرررلامرا ارا ره

همچنین برای یفظ عملکرد، امنیرا و انببراض ضرررروری اسرررا. برا  

هرا و ابظارهرای ملتل   اررای یر  مرنظپرایک نره شرررامر، ارظا ،  یره

توانند مدیریا منابع  ها میپیشرنهاد شرده در ماماری اسرا، سرازمان

تر به یوادث واننک نشرران دهند و  ابری خود را بهبود دهند، سررریع

دسررتیابی به این    تاالی عملیاتی خود را یفظ یا بهبود بلشررند. برای

های  APIشده و  های توزیعهای نرارتی و ابظارهای سیستتهدف،  یه

هرای  هرای مربوط بره سررریسرررتتآوری دادههرا برای رمعمربوط بره آن

اند. علاوه بر این،  رایانک ابری مورد بررسررری و اسرررتفراده فرار گرفتره

در   های خاصرری از عملیات ابری برای نرارت بازبینی و تسررهی،یوزه

اند نه در اررای فرآیندهای مرتبط با سریسرتت نرارت  شرده نرر گرفته

 .شوندبه نار گرفته می  رصدابری در مرنظ  

  رصرد   مرنظ  رصرد،  مرنظ  ماماری  ابری،  پایک  ابری،  رایانک کلمات کلیدی:

 ابری  رایانک

 

 :مقاله یخچهیتار

 ۲5/۱۲/۱40۲ارسال:   خیتار

 ۲0/05/۱403اصلایات:   خیتار

 ۲8/06/۱403:  رشیپد خیتار

 30/06/۱403انتشار:   خیتار

 dmaleki@itrc.ac.ir ایمی، نویسنده مسئول:

 

 مقدمه  - 1

  مردیریرا   و نررارت ارزیرابی،  گیری،انردازه  عمر،  از  عبرارت  ابری  رصرررد

  و   مایرارهرا  بکرارگیری  برا  ابری  نراربره  چنرد  هرایمحیط در نراری  برارهرای

  خودنار  یا دستی  بصورت  تواندمی  رصد.  باشدمی  مشرل   هایآسرتانه

  ابر،  نارنرد  درسررتی  و  ابر  نام،  بودن  دسررتر  در تأییدِ  منرور  به  و

  هایبرنامه   عملکرد  انبباض  بررسرری  امکان  ابری  پایک.  گردد  اسررتفاده

  را  (SLA) سررویس  سربم  نامهتوافق  با  ابری  فضرای  در  شردهمیظبانی

  ایتمالی  امنیتی  خبرات  توانمی  آن  نم  به  ضرمناً.  نماید  می  فراهت

  را   هراهظینره  نهرایترا و شرررنراسرررایی  را ظرفیرا  مشرررکلات  نشررر ، را

  و   رصررد  آل،ایده  یالا به  دسررتیابی  راسررتای  در.  نمود وتحلی،تجظیه

  بصرورت   و  ابری  رایانک  داخلی  پایک  هایسریسرتت  ننار  در  ابری  پایک

  از   ارظا    تمرامی بر  نررارت بهبود  بره  امر این.  نننردمی  نرار وافای زمران

  ضرمناً .  نمایدمی  نم   هابرنامه  و  هاشربکه  سرازی،ذخیره  فضرای  رمله

  مصرف  ردیابی  همچون  ابری،  رصد  ابظارهای  دیگر  هایفابلیا  توانمی

  و   گیریانردازه فرابلیرا. گرفرا بکرار نیظ را  ابری میظبران  منرابع ترافیر  و

  و   خصررروصررری  ابر  ترنیبی،  ابر  بین  شررربکره   یره  عملکرد  تجسرررت

  از .  دارد  اهمیا  بسرریار  ابری  رصررد  برای  عمومی  ابری  هایسرررویس

  یکسررانسررازی   مانند  مواردی  به  توانمی  رصررد  ابظار  ناربردهای  دیگر

  هاناهنجاری   شناسایی  شده،توزیع  هایمکان  در  هاداده  از  زیادی  یجت

  خردمات،  ارا ره  فبع  برالقوه،  خبرات  بینیپیک  هرا،آن  ایریشررره علر،  و

 ترنیبی،  ابر  بین  شبکه   یه  عملکرد  سازیبصری  و  گیریاندازه  فابلیا

 .نمود  اشاره  عمومی  ابری  هایسرویس  و  خصوصی  ابر

 در.  باشردمی  متاددی  ابظارهای  و  ارظا    دارای  ابری  رایانک  رصرد  مرنظ

 ردیرابی  را  عملکرد ملتل   هراییوزه  خودنرار  ابظارهرای  انواع  مرانظ  این

  ابری  خدمات  برای  منروره  خاص  بصرررورت  ابظارها  از  برخی.  نننردمی

  شرده   داده  توسراه  هایعام،سریسرتت  در  دیگر  برخی.  اندشرده  سراخته

  بهترین   موارد،  این  تمامی در.  شروندمی  عرضره  ثالث  هایطرف  توسرط

  تواندمی نه  باشرد  سرفارشری  مایارهای  شرام،  باید  ابری  رصرد  ی،راه

  نرارت طورنلیبه  را محیط  همچنین  و  ابر پشرته  از  خاصری  هایبلک

  راهکرار نره  دریرافرا  توانمی  شرررده  بیران  مبرالر  بره تورره برا[.  ۱] ننرد

  اسرا  شردهتبدی،  ابری  رایانک در  ییاتی  و  مهت  بلک ی   به  «رصرد»

 به  رسرانیاطلاع  و  خرابی  زودهنگام  شرناسرایی  آن،  اصرلی  مظیا[.  ۲]

  این   از  برخی.  اسررا  متنی  پیام  یا  ایمی،  طریق  از  پشررتیبانی  هایتیت

  ارا ه  مشک،  فوری  رفع  برای  را  خودنار  عملکردی  راهکارها  و  های،راه

  یردافر،  بره  را  انسررران  دخرالرا و سررریسرررتت  خرابی  روازاین نننرد می

  Ganglia و  Zabbix رصرررد  راهکرارهرای از هرایینمونره.  رسررراننردمی

  سازمان  در  نه  نندمی  رصد  و  ننترل  را  سیستمی  Zabbix.  باشندمی
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  ضرمناً .  شرودمی  اسرتفاده[.  3] (CERN)  ایهسرته  تحقیقات  اروپایی

Ganglia  رصرد  را[  4]  پدیاویکی  آزاد  محتوای  اینترنتی  الماارفدایرة 

 .نندمی

 کارهای مرتبط – 2

  رانیهرا و مرددهنردهارا ره  یبرا  یابر  انکیر هرای رارسررراخراینررارت بر ز

ها اتفاض  رسرراخایآنچه در زسررازی و نشرر   بهینه، ،یتحل  یبرا  یابر

نرارت بر    یرصد  یمامار  اسا. ساختار  یضرورت اساس  یافتد،  می

را به   یابر  رسرراخایز  یمورود در    یو مجاز  یکیظیف  یهاماشررین

  یتنهرا برا ننرد و آن را نرهشرررفراف فراهت می  ،یرتهرارمیغ  یروشررر 

  یهای محاسربات ابر رسراخایز  ی، بلکه برایخصروصر   یمحاسربات ابر

نمونه     یبا اسررتفاده از   Nagios  ینند. مامارفراهت می  ظین  یعموم

پشرته    یبا    یمورود در نلا  سرازمان  یی، رصردراه   ینه   هیاول

صرفحات  برای طرایی    OpenStack باشرد و همچنینمی  ییشرناسرا

.  [5]  شررروداسرررتفراده می  یهرای ابررسررراخرایز  یو داده برا  ترلنن

  یتوان عملکردهرا می  Nagios  یمامراربرا اسرررتفراده از  جره،  یدرنت

نقک    یهای ابررسرراخایرا گسررترش داد تا در نرارت بر ز  یخرور

،  ی باز طرای صرورت متنبه  [5]  مقاله در  یشرنهادیپ  ینند مامار  فایا

  -منابع سرور -افظار  صورت مداوم نرمافظار بهنرم  ا.اسشده    یسازادهیپ

  -ظپردازنده یبار ر-اسرررتفاده از یافره    ظانیمث، م  ییشررربکه و نارها

ها  سررویس   ریتواند سراچنین مینند. هتها را چ  میتاداد پردازنده

های  پروتک،   ریو سرا HTTPهای  ، پروتک،،یمیمانند پروتک، انتقال ا

های فاال و مهت  ینند. بررسرر   یرا بررسرر   شرربکهاسررتاندارد مورود  

  ه یهای ثانوچ   ریسررا  نهیشررود، دریالانجام می Nagiosتوسررط  

 شود.مرتبط با ابظار پایک انجام می  هیثانو  یهاتوسط برنامه

  ع یرا نره در زمران وفرا  دادیر نننرده روتوانرد ننترلافظار مینرم  نیا  

    یشود توصاررا می  رانهیشگیی، مشکلات پ  یخدمات برا  ای  ظبانیم

  ظبرانیدر نررارت بر م  یاز افظونگ  یبرانیپشرررت  یچنین براننرد. هت

 شود.  استفاده می

  یمراننرد نراوشرررگر برا   یافظارسرررلرا  یتوانرد در ابظارهرامی چنینهت

شربکه    قیشرده را از طرآوریتواند اطلاعات رمعنه می  ییهشردار، دما

تواند از  شرده، ننترل نند. رصرد از راه دور میهای پیکربندینیبا پلاگ

  یهرای رمظگررار نرانرال  قیاز طر Nagiosراه دور    نیپلاگ  یمجر  قیطر

 .  [6]  شود  جادیا SSH  و  SSLشده  

هرا را  دهرد، دادهداده انجرام می  گراهیپرا  backend  یرا بر رو نردیفرآ نیا

نند.  اعمال می  ظبانیرا در زمان نرارت بر م  ینند و افظونگمی  تیترس

  ر یمشرک،، مد لچهیشربکه، تار یفال  ایمشراهده وضرا  یرابط وب برا

 .اسا  رهیها و غاعلان، پرونده ها، گظارش
  ،  Nagiosیک رارچره مراننرد    ی، برخلاف مامرارمیکروسررررویس  یمامرار

بره    را، برنرامره  یردگ»نر،ِ وایرد« در نرر می   یر عنوان  نره برنرامره را بره

  ینوع مامار   نینند. در امی تیتری تقسر های ملتل  و نوچ بلک

رداگانه در نرر گرفتره   سیسررررو   یر عنوان  هر پروسررره از برنامه به

داده    گراهیهرا منبق و پراسررررویس  نیهرنردام از ا  نیشرررود بنرابرامی

باید در نرر  دهند.  خودشان را دارند و نار خاص خودشان را انجام می

تر« صرررحبا  های نوچ از »بلک یوفت   یتار  نینه در ا  داشرررا

صررورت رداگانه  هایی مسررتق، اسررا نه بهمنرور ماژول،  شررودمی

deploy  یتشررک  یبرا  اندارند ام  یازین چیه  گریکدیشرروند و به می ،  

تاراملات خودشررران را   گریکردیبرا   API قیتر از طربرنرامره بظر    یر 

 .[7]  دارند

درک سررراده تر، مقیرا   رخی از مظایرای مامراری میکروسررررویس،  ب

در این مقاله، ماماری    .باشرردمی  پریری و اناباف در انتلاب فناوری

ارا ه شررده براسررا  مظایای ماماری میکروسرررویس، طرایی و ارا ه  

 شده اسا.
 

 پایشگری هایلایه - 3

  شرده  داده  نمایک  ۱  شرک، در  ابری  رصرد  سرامانه  پایشرگری  های یه

  و   شرربکه  ،(  محیط)    زیرسرراخا  یه سرره  شررام، ها یه  این.  اسررا

 .باشندمی  هشداردهی  و  ارا ه  آوری،رمع

  
 ]1[ابری  رصد  سامانه در  پایشگری هایلایه :  1 شکل

  هایسررریسرررتت  زیرسررراخا  یه،  این  (:محیط)  زیرساااخ  •

  افظار،سلا  از ملتلفی  انواع  شام،  و  دهدمی  نشران  را  شردهتوزیع

  بالاوه.  اسرررا  خدمات  و  ناربردی  هایبرنامه  عام،،سررریسرررتت

  شرررامر،  نیظ را  داده  هرایپرایگراه و  سرررازیذخیره  هرایدسرررتگراه

 .شودمی

  هایداده  انتقال  وظیفه  داده  رریان  نمودار  از  بلک  این  :شابکه •

  سریسرتت)  مقصرد  ی  به(  شردهرصرد  سریسرتت)  منبع  ی   از  رصردی

  شربکه) محلی  صرورتبه  تواندمی  شربکه.  دارد  عهده  بر  را(  رصرد

  نگریسررته(  گسررترده  شرربکه)  رغرافیایی  توزیع  دارای  یا(  محلی

  .شود

  آغاز  را  رصرد نه  اصرلی  یه  :هشاداردهی و  ارائه  آوری،جمع •

  را  مایارها  نند،می  ذخیره  را  شرردهآوریرمع  هایداده  نند،می

  و  اندازیراه  را  هشردار  هایاعلان  نیاز  صرورت در  و  نموده  بصرری

  را  یر،راه  نر، نهرایی  نراربر فسرررمرا این  در. ننردمی  صرررادر  یرا

  برا  مرتبط هرایگظارش  چنینهت  و  ننردمی  ننترل  و  پیکربنردی

 .نندمی  اررایی  و تهیه  را  ظرفیا  و  بودن  دستر   در  مایارهای
 

 رصد هایحوزه: 3-1
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با    هایدستگاه   زیرساخا  در توزیع مرتبط  ابری، رایانک  و    شده 

آن  نه  دارند  ورود  متاددی  هاییوزه  مایارهای    آوری ها رمع باید 

ارا ه  ی، بلک اصلی راه .  شده و مورد رصد و پایک فرار گیرند های 

  ، « عملکرد و  ظرفیا رصد» ،«بودن دستر  در رصد» شده به منرور

 .  اسا  شدهطرایی   «امنیتی  هایرویداد   رصد»  و

 دسترس بودن: صد در ر •

سیستت مورد  در  را  رظ یاتی  بودن«  دستر   در  »رصد  ها،  یوزه 

دهد و بر اسا  درصد  خدمات و میظان دسترسی به برنامه ارا ه می

مدت زمانی نه سیستت در دستر  اسا و درصد مدت زمانی نه 

ای از رصد  نمونه  ،۲گردد. شک،  سیستت در دستر  نیسا تایین می

نه   سیستت  عملکرد  زمانی  بازه  در  بودن  دستر   در    ۲4خدما 

 دهد.باشد را نمایک می روز از هفته می  7ساعا از روز و  

  ساعته  ۲4 صورتبه نه اندشده طرایی  متاددی هایدستگاه  امروزه

دسترسی    به  دستیابی  یالبااین  ننندمی  نار  هفته   روز  7تمامی    و در

   باشد.دشوارمی   مدت زمانی یکسال بسیار  درصد، در  ۱00

 
  عملکرد  زمان طی  بودن دسترس  در خدمات  : رصد1 شکل

 هفته  روز 7  در ساع  24 سیستم

 عملکرد   و ظرفی   رصد •

گیرد »رصد ظرفیا و عملکرد« ای نه مورد رصد فرار میدومین یوزه 

چنین بکارگیری  شده و هتهای توزیع اسا. با رشد روزافظون دستگاه 

به   آن  با  مرتبط  مایارهای  و  یوزه  این  بیشتر،  نام یوتری  منابع 

نیازپیک  میبینی  نم   محاسباتی  توان  مورد  در  آینده  نند.  های 

سازی اسا.  ، یافره و منبع ذخیرهCPUطورنلی این سنجه شام،  به

ویکی  3شک،   شبکه  یافره  اسا   بر  نمونه  ابظار  ظرفیا  در  پدیا 

Ganglia   دهدرا نشان می. 

 
1 Security information and event management 

 
 Ganglia [4 ]: نمونه رصد ظرفی  در ابزار 2 شکل

 امنیتی  هایرویداد   رصد •

  برگرفته از   اختصاصی  هایی، راه   ،«امنیتی  رویدادهای  رصد»یوزه  

در این .  دهدمی  ارا ه  را(  1SIEM)   رویداد  مدیریا  و  امنیتی  اطلاعات

همه سفارشی    ماژول  دارای  رصد،  هایابظار   و  هازیرساخا   یوزه 

  های رویداد   تأیید  توانندبه نم  آن می  نه  هستند  مرتبط با خود

نه   رصد  اصلی  در راستای هدف  و  [8]  دهند  ارا ه  را  اولیه  امنیتی

نهایتاً   و ذخیره  ها،فایروال  و امنیتی  های    از هارویداد  آوریرمع 

هایی از مثال .  باشد مورد استفاده فرار گیرندها میآن  وتحلی،تجظیه

وارد    غیرمجاز  دسترسی  برای  تلاش  امنیتی  هایرویداد  طریق  از 

رمظ یا  هامجوز   به  دسترسی  عدم  یا  اشتباه  عبور  نمودن    انکار   و 

راهکار.  اسا(  DDoS)  شدهتوزیع  سرویس آن  بر    پایک   علاوه 

  سیستت   به  ورود  به منرور  تلاش  افظایک  تاداد  تواند خدمات ابری می 

فایروال مربوطه را    فوانین  و  نموده  خاص را شناسایی  مکان  ی   از

 .گردد  مسدود  شبکه  متفرفه  ترافی   آنگونه تنریت نماید نه

 رصدی رویکردهای - 4

مبتنی  رایج  رصدی  رویکردهای نوع،  عام،    بدون  و  عام،  بر  دو 

اخیراً.  باشندمی   مظایای   نه  اندشده مارفی  ردیدی  هایروش   البته 

در   ترنیبی   رویکرد  ی    در   را  عام،  بر  مبتنی   غیر   و  عام،  بر  مبتنی

  های رریان   طریق  از  رصد  هایمایار   از  ایمجموعه   ننار هت فرار داده یا

 . [8]  گیردبرمی   در  را  داده

 عامل بر مبتنی رویکرد :4-1

  افظار نرم  به  و  اسا  پلتفرم  به   وابسته  «عام،  بر  مبتنی   رویکرد»  ی 

  برنامه   عام،  آن  در  نه  دارد  نیاز  شدهرصد   هایسیستت  در  اضافی

پلتفرم به  هاسیستت   پریریمقیا    و  داده،  پایگاه  ناربردی،   صورت 

ی     عام،  بر  مبتنی  رویکرد  ماماری  4  شک،  .اندشده طرایی  در 

 .  دهدمی   نشان  را  شدهرصد  سیستت
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شده  رصد   سیستم عامل بر  مبتنی رویکرد  : معماری3 شکل

]1[ 
 

 عامل بر مبتنی غیر رویکرد :4-2

  رصد   هایپروتک،   و  هافناوری   از  «عام،  بر  مبتنی  غیر  رویکرد»  ی 

  مدیریا   پروتک،  و  ویندوز  مدیریا  ابظار  مانند  هاییسیستت  داخلی

از    ی،،  راه  این.  نندمی   استفاده  دستر ،  در(  SNMP)  ساده  شبکه

  استقرار   چنینهت  و  ندارد  اضافی  افظارنرم   به  نیاز  نص ،  برای  نهآنجایی

  طور همان .  باشدآسان می روشی    تر هساساده   شدهتوزیع   محیط  در  آن

  رصد   عام،،  بر  مبتنی  غیر  رویکرد  شده،داده    نشان  5  شک،  در   نه

  مانند   اضافی،  هایماژول   بدون  را   هاسیستت   بودن  دستر   میظان در

نیاز(  4  شک،)  عام،  بر  مبتنی  رویکرد  در  آنچه   فراهت   اسا،  مورد 

  رصد   هایمایار  به  عام،  بر  مبتنی  غیر  رویکرد  ی   یالبا این.  نندمی

 .  شودمی   محدود  عمومی

 
 [ 1] عامل   بر مبتنی  غیر رویکرد  : معماری4 شکل

 : رویکرد ترکیبی4-3

با«ترنیبی  رویکرد» روش  ،  نمودن  مبتنیترنی     رویکرد »  بر  های 

  رویکرد   در.  شودمی   طرایی  «عام،  بر  مبتنی  غیر  رویکرد»  و  «عام،

  های دستگاه   روی  بر  توانمی  را  عام،  بر  مبتنی   رصد   ترنیبی، بلک

در فواص، زمانی    رصد  هایداده   هااین دستگاه   در  نرد.  نص   ییاتی

  مورد نیاز   هابرنامه   توف   زمان  رساندن   یداف،  به  و به منرور  نوتاه

رویکرد.  اسا می  را  عام،  بر   مبتنی  غیر  بلک  روی   تواننیظ    بر 

  استاندارد ناربردی   هایاستفاده نمود. دستگاه   استاندارد  هایدستگاه 

  سیستت   بودن  دستر   در  مانند  اساسی،   هایمایار   تنها  آن  در  دارند نه

 .  اسا  مورد نیاز  دیس   از  استفاده  و  CPU  و

 

 [ 1] ی بیترک کرد ی رو ی معمار:: 5 شکل

  تا   دهدمی   ارازه  مربوطه  سنتی  تکنی   با بکارگیری  ترنیبی  رویکرد

  رشد   این انبباض با  و  صورت پریرد  بهتر  ونارنس    هاینیاز   انبباض با

 نشان  را  ترنیبی   رویکرد  ماماری  6  شک،.  شود  یفظ  زیرساخا

 . دهدمی

  شده توزیع هایسیستم رصدی ابزارهای :4-4

 نه  دارند  ورود  بازار  در  متاددی  غیرتجاری  و  تجاری  هایابظار 

  بدون   عام،،  بر  مبتنی  رویکرد  از  استفاده  با  را  شدهتوزیع   هایدستگاه 

  ۱ ردول.  ننندمی   رصد  داده  رریان رویکرد  و  ترنیبی  رویکرد  عام،،

 [. ۱]  پردازد¬ می  رصدی  ابظارهای  این  از  مورد  ۱5  بررسی  به

 شده  توزیع هایسیستم  برای  نظارتی ابزار 15  بررسی: 1 جدول
 هاویژگی مجوز رویکرد رصد  مکانیزم هشدار ابر سفارشی  بازار هدف )اندازه( ابزار

Zabbix  بله شرنا و بظر Email,SMS, سفارشی Agent-based, 

agentless 
Open source / 

 اختصاصی 

 چندگانه  هایپلاگین  خودنار نش 

Nagios  شرنا متوسط نوچ  و

 بظر 

 ,Agent-based سفارشی ,Email,SMS بله

agentless 
Open source / 

 اختصاصی 

 پشتیبانی راماه چندگانه، هایافظونه 

 هاینسله  راماه گسترده،

 شده سفارشی 

Ganglia  اختیاری از طریق   بله شرنا و بظر Nagios Agent-based Open source  شبکه  از پشتیبانی و هاخوشه 

Hyperic  بله نوچ  و متوسط Email,  SMS Agent-based, 

agentless 
Open source / 

 اختصاصی 

 پیکربندی و آسان  استقرار

ManageEngine  بله نوچ  و متوسط Email,SMS, سفارشی Agentless  نرارت ناربرد آسان، و سریع استقرار اختصاصی 

 عملکرد 

AppManager بله تصدی Email,SMS Agent-based, 

agentless 
و   وتحلی،تجظیه  نننده،بینی پیک  اختصاصی 

   گظارش تهیه

 ,Agent-based سفارشی ,Email,SMS نه تصدی IBM نرارت

agentless 
 HP محصو ت سایر با سازییک ارچه  اختصاصی 

SmartCloud  بله شرنا و بظر Email,SMS,API Data streams  خدما  ی  عنوانبه  افظارنرم اختصاصی 

HP Operation 

Manager 
شرنا متوسط نوچ  و 

 بظر 

 چندگانه ابری سکوهای از پشتیبانی اختصاصی  Email,SMS,API Data streams بله

 Dev Opsهایتیت  همکاری و
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AppDynamics  بله شرنا و بظر NO Data streams Open source  هظار   ۱60 دفیقه هر در تواندمی

 نند  اداره را متمایظ مایار 

Datadog  شرنا متوسط نوچ  و

 بظر 

 عنوانبه افظارنرم  مصنوعی، رصد اختصاصی  Email,SMS,API Data streams بله

 خدمات 

Graphite  شرنا متوسط نوچ  و

 بظر 

  و دهندگانتوساه  از راماه فاال Email,SMS,API Data streams Open source بله

 ناربران 

New Relic  بله نوچ  و متوسط Email,SMS,API Data streams Open source گسترده  پشتیبانی از راماه 

Prometheus  شرنا متوسط نوچ  و

 بظر 

 / Email,SMS,API  Open source بله

 اختصاصی 

 هافای،  اتوماسیون و پیکربندی

Riemann  شرنا متوسط نوچ  و

 بظر 

 / Email,SMS,API Data streams Open source بله

 اختصاصی 

 خدما  عنوانبه  افظارنرم

 

 های عملیات ابری تسهیل شده با نظارت : حوزه4-5

  به   مربوط  هاینگرانی   از  ابری   ننندگانمصرف   نه  یالی  در

  مسئول   دیگر  طرف  از  دهندگانارا ه   هستند،  آزاد  نگهداری  هایهظینه

  بلک   نرارت.  هستند  اصلی  های زیرساخا   مدیریا  و  نگهداری

 تأمین(  ۱)  مانند  ملتلفی  اهداف  و  بوده  ابری  مدیریا  ضروری

برنامه۲)  خدمات،/ منابع اطمینان3)  ظرفیا،  بهینه  ریظی(    از   ( 

)(SLA)  خدمات  سبم  هاینامه توافق  (  5)  پیکربندی،  ( مدیریا4، 

اطمینان6)  و  صورتحساب   برای   را خصوصی  یریت/امنیا  از  ( 

   شود.می   شام،  ابری  دهندگانارا ه 

  شوند، می   تسهی،  نرارت  با  نه   را  ابری  عملیاتی  مناطق  فوض  مبل 

  نشان   و  نرده  خلاصه  را  مناطق  این   ۲  ردول.  دهدمی  فرار  تأنید  مورد

  متفاوتی   هایدیدگاه   ننندگانمصرف  و  دهندگانارا ه  نجا  نه  دهدمی

  از   توانندمی  نه  ابری  عملیاتی  مناطق  در ادامه،.  دارند  نرارت  مورد  در

  های فابلیا  به  فرآیند،  این  در.  شوند توصی  می گردند  مندبهره   نرارت

  نند، می   مناس   نرر  مورد  هدف  برای  را  آن  نه  نرارتی  ابظار  مبلوب

   .شودپرداخته می 

دهنده و مصرف  :مناطق عملیات ابری از دید ارائه 2جدول 

  کننده

 های فراهم آورنده و مصرف کننده دیدگاههای عملیات ابری: حوزه 

 دیدگاه مصرف نننده  فراهت آورنده  دیدگاه  های عملیات ابریحوزه 

 بله بله حسابداری و صورتحساب 

 بله بله SLAمدیری  

 خیر  بله تامین خدمات/ منابع

 خیر  بله ریزی ظرفی  برنامه

 خیر  بله مدیری  پیکربندی 

حریم   و  امنی   از  اطمینان 

 خصوصی 

 بله بله

 خیر  بله مدیری  خطا 

 صورتحساب  و  حسابداری •

  به   عمومی،  سرویس  ی   عنوان  به  محاسباتی  خدمات  ارا ه  مفهوم

  آن   براسا   نه  ابر  از  استفاده  اطلاعات  گظارش  و  ثبا  توانایی  به  شدت

  و   یسابداری.  اسا  وابسته  شود،می  ریظیپایه   صورتحساب  هایطرح 

  منابع   تلصی   و  مصرف  اطلاعات  ضبط  توانایی  به  دفیق  صورتحساب

  ساعات   مثال،  عنوان  به)  هابرنامه  اطلاعات  همچنین  و  مجازی

  علاوه [.  9]  دارد  نیاز(  شده  استفاده  باند  پهنای  شده،  استفاده  محاسباتی

  ها داده  ثبا  به   فادر  نه  شفاف  صورتحساب  سیستت  ی   ارا ه  این،  بر

  در  محافرا  از  اطمینان  برای  باشد،  مبمئن  و  تأیید  فاب،   صورت  به

 ایمن و فوی نرارتی هایفابلیا  نیازمند ناذب، تغییرات و را، برابر

 [. ۱۱،۱0]  اسا

 SLA مدیری  •

  بین   نه  اسا  فراردادی(  SLA)  خدمات  سبم  توافقنامه  ی 

  از   خدما  ارا ه  شرایط  و  شودمی  امضا  مشتری  و  خدما  دهندهارا ه 

  صورت   در  هارریمه   و  گراریفیما  ،(QoS)  سرویس  نیفیا  رمله

 SLA  مدیریا[.  ۱3-۱۲]  نندمی  مشل   را  شده  توافق  شرایط  نقض

  اررای   از  اطمینان  اسا زیرا  اهمیا  یا ظ  بسیار  ابر  دهندگانارا ه   برای

SLA  زم   نرارت  هایفابلیا  اسا.  الظامی  مشتری  رضایا  رل   برای   

  گیری اندازه   توانایی  شام،  زمینه  این  در  عملیات  از  پشتیبانی  برای

  و   منابع  مصرف  گیریاندازه   ها،داده  تحلی،  و  ذخیره  ،QoS  پارامترهای

 [.۱۲-۱5]اسا    SLA  پارامترهای  ارزیابی

 منابع / خدمات  تأمین •

منابع  تلصی   شام،  منابع/ خدمات  تأمین منرور    به  بهینه 

  فراهت   برای  اساسی  امر نیازی  این[.  ۱6]  اسا  ناری  بار  با  هماهنگی
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  سازی پیاده   روش  دو  به  منابع  تأمین.  اسا  ابری  پریریاناباف   نردن

  با ( VM) مجازی هایماشین  آن در نه استاتی  تأمین( ۱: )شودمی

  از   ایمجموعه   روی  بر  س س  و  شوندمی   ایجاد  مشلصی  اندازه

 و  نند نمی  تغییر  VM  و ظرفیا.  شوندمی  تجمیع  فیظیکی  سرورهای

نه  تأمین(  ۲)   با   تا  شودمی  تنریت  پویا  طور  به   VM  ظرفیا  پویا 

  مصرف   گیریاندازه   توانایی[.  ۱7]   نند  پیدا  تبابق  ناری  بار  نوسانات

  هر   منابع  مصرف  گیریاندازه   توانایی  با  همراه  سیستت،  ی   منابع  نلی

  شناسایی   را  مجظا  سرویس  هر  نیاز   مورد  منابع  مقدار  نه)  سرویس

  ارزیابی   توانایی  بالاوه،.  اسا  ضروری  موثر،  تأمین  به منرور  ،(نندمی

  موثر   هایگیری اتلاذ تصمیت  برای(  QoS)  خدمات  نیفیا  و  ریس 

  ننیت   آزاد  یا  دهیت  تلصی   را  منابع   آیا مانند اینکه  منابع،  تأمین  در

  اسا   نیاز  مورد  نرود،  هدر  منابع  یا  نگیرد  فرار  تاثیر  تحا  نیفیا   تا

[۱8،۱6 .] 

   ظرفی   ریزیبرنامه  •

  در   مهت  یوزه  ی   دهندهظرفیا، به ویژه برای ارا ه  ریظیبرنامه 

  منابع   نه  گرددمی   یاص،  از این طریق اطمینان.  اسا   ابری  رایانک

  سبم   تأمین  برای  نه  ظرفیا  تقاضای  نردن  برآورده  برای  نافی

  ابری،   عملیاتی  مدیریا  ملتل   هایفاالیا   انجام  و  خدمات  نیفیا

  دارد   ورود  اسا،   زم  هاپشتیبان  از  نگهداری  و  یوادث  از  بازیابی  مانند

  را   امکان  این  ظرفیا  از  میظان استفاده  گیریاندازه   ورود امکان[.  ۱9]

  یا   بیشتر  منابع  به  نیاز  بینیپیک   مانند  افداماتی  نه  نندمی   فراهت

هدر  تایین انجام  منابع،  رفا  میظان    توانایی   بالاوه،.  باشند  فاب، 

  مورد   سبحی   یفظ  برای  ابری  هایگره   بودن  دستر   در  تشلی 

 [.  ۲0]  اسا    زم  منابع  هایمحدودیا   از  نیاز

 پیکربندی  مدیری  •

 رفتار  نه   اسا  مقادیر  و  پارامترها   از  ایمجموعه   پیکربندی

آنجایی  [.  ۲۱]  نندمی  تایین   را  افظارهانرم  و  هادستگاه   نهاز 

  نند،   فاالیا  چندمستأرره  محیبی  در  اسا  ممکن  ابری  یدهنده ارا ه 

  سیستت .  نند  مدیریا  را  مشتری  خاص  هایپیکربندی   نه   دارد  نیاز

  را   شده  مشل   هایپیکربندی   باشد  فادر  باید  پیکربندی  مدیریا

  این   در[.  ۲۲-۲۱]  نند  شناسایی  را  ممکن  تغییرات  و  نرده  تأیید

بیان می  هاییپشتیبانی  از  سیستت نرارت  زمینه، ادامه  شوند  نه در 

 تأیید  و  پیکربندی  ی   شناسایی  با  پیکربندی  تأیید:  اسا  برخوردار

  انحراف   شناسایی  هستند   نرر  مورد   پیکربندی  دارای  هانمونه   اینکه

  اسا    نرده  تغییر  نمونه  ی   پیکربندی  آیا  اینکه  تایین  با  پیکربندی

 
2 Cloud Monitoring System 

  از   ناشی  عملکرد  اثرات  یسابرسی  با  پیکربندی  تأثیر  بر  نرارت  و

 . پیکربندی  تغییرات

 خصوصی حریم و امنی   از  اطمینان  •

  اصلی   موانع  از  یکی  خصوصی  یریت  و   امنیا  دادن  دسا  از  ریس 

  از   اطمینان  برای.  اسا   ابری  محاسبات  از  گسترده  استفاده  برابر  در

  ابظاری   نه  شود  یاص،  اطمینان  نه  اسا  مهت  ابری،  خدمات  امنیا

.  نیاورد  ورود  به  ایپریری آسی    هیچ  شودمی  استفاده  نرارت  برای  نه

 .  اسا  مهت  چندمستارری  ابری  محیط  ی   در  ویژهبه  موضوع  این

 خطا  مدیری  •

  نه   اسا  ابر  در   عملیاتی  اصلی  هاییوزه   از  یکی  خبا  مدیریا

  مداوم  نرارت[. ۲3] نندمی فراهت را مقاوم و اعتماد فاب، ابر خدمات

 نه  نند،می   فراهت  را  هاخرابی  موفع به   شناسایی  و  بینیپیک   امکان

  مشکوک   ارظای  تاویض  با  پیشگیرانه  صورتبه  را  هاآن  توانمی

  خباها   ابر،  ارظای  پیچیده  ترنی   دلی،به[.  ۲4]  نرد  مدیریا

مانند  هایروش   به  توانندمی   خرابی   یا  سرور  روی  زیاد  بار  ملتلفی 

  شناسایی   فابلیا  بنابراین،[.  ۲5]   دهند  رخ  خدمات/افظارسلا /شبکه

  از   یمایا  برای  ارظا  بودن  دستر   در  تشلی    و  ابر  سیستت   ی   بار

 . اسا  ضروری  یوزه  این  در  عملیات

 پیشنهادی معماری ساختار - 5

 پنج  به  توانمی  را(  2CMS)  ابری  نرارت  سیستت  در نرارت  فرایند

 نردن  فیلتر(  ۲  ها،داده   آوریرمع (  ۱:  نرد  تقسیت  متمایظ  مریله

  و   هشداردهی(  5  و  هاداده  تحلی،(  4  ها،داده  تجمیع(  3  ها،داده 

.  دهدمی   نشان  را  ابری  نرارت  فاالیا  مرای،  این  7  شک،.  دهیگظارش 

  .دهدمی   ارا ه  مریله  هر  از  ملتصر  تاریفی  بلک  این

 
 ابری نظارت  فعالی   : مراحل6 شکل

 هاداده آوری: جمع5-1

  مانند  مایارهایی  یا  اطلاعات  ملتل   انواع  باید  نرارت  سیستت

  تأخیر   یافره،  از  استفاده  ،CPU  پردازش  سرعا  پردازش،  زمان

  را   غیره  تأخیر و  باند،  پهنای  انرژی،  از  استفاده  انرژی،  مصرف  یافره،

 .  نند  آوریرمع   ملتل   هایپروب   از

 معماری  •

آوری جمع

 هاداده

 فیلتر کردن

 هاداده 

 

تحلیل 

  هاداده

هشداردهی و 

 دهیگزارش

 داشبورد

هاتجمیع داده  

 انبارش داده 
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  غیرمتمرنظ   یا  متمرنظ  ماماری  از  استفاده  با  توانندمی  هاداده 

  داده   آوریرمع   هایدرخا   از  متمرنظ  ماماری.  شوند  آوریرمع 

  دارد   فرار  درخا  ریشه  در  رصد  سرور  ی   آن  در   نه   نندمی  استفاده

  پایک   هایمیظبان   از  را  وضایا  نه  تریپایین   سبم  سرورهای  از  و

  فرآیند   پایک،  سرور  ی   خرابی.  شودمی  پشتیبانی  ننند،می  منتق،

  سیستت .  نرد  خواهد  متوف   آنرا   زیربنای  از  هاداده   آوریرمع 

  واید   نقبه  همچون   ملتلفی  هایچالک   با  متمرنظ  داده  آوریرمع 

  بر   غلبه  برای.  اسا  مواره  خبا  تحم،  و  تکرار  عملکرد،  ناهک  خرابی،

.  آورد   روی  غیرمتمرنظ  سیستت  ی   به  باید  پایک  سیستت  ها،چالک   این

  این .  نندمی  استفاده  همتا  به  همتا   مفهوم  از  غیرمتمرنظ  سیستت

  بدون   داده  آوریرمع   یا  عام،  بر   مبتنی  داده  آوریرمع   از  سیستت

  در   هاعام،   عام،،  بر  مبتنی  داده  آوریرمع   در.  بردمی   بهره  عام،

  سرور   به  و  آوریرمع   را  هاداده   تا  شوندمی  نص   ابر  ملتل   ارظای

  و   ترساده   داده  آوریرمع   عام،،  بدون  CMS  در.  ننند  ارسال  مرنظی

 .  نیسا  ضروری  عام،   افظارنرم   نص   زیرا  اسا،  ترارزان 

 استراتژی  •

:  اسا   شده  شناسایی  استراتژی  پنج  ابر،  از  هاداده   آوریرمع   برای

( 5  و   ترنیبی  فشار-نشک(  4  ترنیبی،  فشار(  3  نشک(  ۲  فشار(  ۱

  سرور   به  ابر  انتهایی  ارظای  از  را  اطلاعات  فشار،  روش.  تببیقی  فشار

  ابر   انتهایی  ارظای  از  رصد  سرور  نشک،  روش  در.  نندمی  منتق،  رصد

  فشار   روش.  ننند  ارسال  را  نیاز  مورد  اطلاعات  تا  نندمی   درخواسا

  زمانی   هایبازه   اسا   بر  رصدی  گره  به  را  اطلاعات  یا   هاداده  ترنیبی

 در.  نندمی   منتق،  دهد،می  رخ  ابر  در  نه  رویدادی  اسا   بر  یا  ثابا

  خارری   نهادهای  از  را  هاداده  نهاد  ی   ترنیبی،  فشار-نشک  روش

  تببیقی   فشار.  نندمی  رصدی منتق،  گره  به  را  هاداده   همان  و  نشدمی

واید    پنجره  ی  در و  نرده آوریرمع   ملتل  هایپروب  از  را هاداده 

آوری داده مبتنی برای رمع   ماماری پیشنهادی،  در .  نندمی   ذخیره

شود نه  های ماماری استفاده می ها از میکرو سرویس بر این استراتژی 

رابط  تواند با فراخوانی  با توره به وضایا سنجه مورد اندازه گیری می

اپلیکیشنبرنامه  فرار  (API  نویسی  بر  ارتباط  ابر  انتهایی  ارظای  با   )

نرده و در فرایندهای مبتنی بر عام، و غیر مبتنی بر عام، و همچنین 

 ها ب ردازد.  آوری سنجهفرایند های ترنیبی به رمع 

 روزرسانی به  هایتکنیک  •

  ضروری   بنابراین،.  شودمی  روزرسانیبه  مکرر  طوربه  ابر  در  اطلاعات

  تکنی    چهار.  شوند  گرفته  نرر  در  تحلی،  برای  روزبه   هایداده  نه  اسا

  هایی داده   اول،.  اسا  شده  شناسایی  مورود  نارهای  در  روز رسانیبه

به   شوند،می  روزرسانیبه  منرت  فواص،  در  نه   روزرسانی به   عنوانو 

  نه   شوندمی   آوریرمع   زمانی  ها داده   دوم،.  شوندمی   نامیده  ایدوره 

  بر   مبتنی  روزرسانیبه   عنوانبه  نه  ب یوندد  وفوع  به  ابر  در  رویدادی

  روزرسانی به  زمانی  تنها  ردید  هایداده   سوم،.  شودمی   شناخته  رویداد

  داشته   ورود  فبلی  شده  آوریرمع   هایداده  در   تغییراتی نه  شوندمی

.  شودمی   شناخته  محتوا  بر  مبتنی  روزرسانیبه   عنوانبه  نه  باشد

  های داده   ورود  زمان  تا  را  هاداده  پنجره،  بر  مبتنی  سیستت  چهارم،

  های داده   با  را  پنجره  هایداده   س س  و  نندمی   ذخیره  پنجره  در  ردید

ومی   مقایسه  ردید   ها، داده  در  تغییر  ورود  صورت  در  فقط  نند 

 . شودمی   های مرنظ رصد ارسالبه میکرو سرویس   اطلاعات

 

 

 

 هاداده کردن : فیلتر5-2

  از  با یی  درصد  یاوی  اسا  ممکن  شدهآوری رمع   اطلاعات

 این  نردن  فیلتر.  باشد  نامربوط  و  متنافض  ناماتبر،  تکراری،  هایداده 

  های داده   انتقال  تأثیر  تواندمی  نردن  فیلتر.  اسا  ضروری  هاداده 

.  دهد  افظایک  را  ابر  عملکرد  و  دهد   ناهک  را  شبکه  بار  بر  نرارتی

  و   منابع  وضایا  ها،داده   روی  بر  توانندمی  نردن  فیلتر  هایتکنی 

آورندگان    .شوند  اعمال  محاسباتی  وضایا فراهت  از  ی   هر  برای 

رایانک ابری، ی  میکرو سرویس نیظ وظیفه رمع آوری اطلاعات و  

فیلتر نردن داده ها فب، از ارسال آنها به مرنظ انبارش و ذخیره سازی  

 مرنظ رصد را بر عهده دارد. 

 هاداده تجمیع و : انبارش5-3

  آوری رمع   اطلاعات  آن  در  نه  اسا  فرآیندی  ها،داده  تجمیع

  آماری   هایتحلی، و مناس  شده خلاصه   صورت س س به گردد ومی

  پریرد می   صورت  ها  داده  انبارش  واید  در  هاداده   تجمیع.  شودمی  بیان

  در   تواندمی  هاداده   انبارش.  نندمی   ایمن  را  خصوصی  هایداده   و

  تواند می  هاتجمیع داده .  شود  انجام  برنامه  نیاز  و مبتنی بر  منرت  فواص،

  بندی خوشه   مانند  ناوی داده   هایتکنی    از  استفاده  با  ابر  بر  نرارت  در

 . شود  سازیپیاده   بندیطبقه  و

 داده تحلیل و : تجزیه5-4

  تا   شوند  تحلی،  و  پردازش  باید  هاآن  ها،داده   تجمیع  از  پس

به   اسا  فرآیندی  هاداده  تحلی،.  گردد  استلراج  مفید  اطلاعات نه 

راستای  هاداده  سازی مدل   و  تبدی،  بررسی،  منرور در    نش ،   و 

.  شودنند بکار گرفته میمی  نم   گیریتصمیت  به   نه  مفید  اطلاعات
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  منابع،   فالی  وضایا  شناسایی  با   عملکرد  بهبود  برای  هاداده  تحلی،

  غیرعادی   و  بحرانی  شرایط  تشلی   و   آینده  وضایا  بینی پیک 

 . شودمی  استفاده

 گیری تصمیم و دهیگزارش: 5-5

  وضایا   از  ناملی  گظارش  ها،  داده  تحلی،  و  تجظیه  از  استفاده  با

ارا ه خواهد    توصیفی  فرما  و  گرافیکی  شد نه بصورت  خواهد  تولید  ابر

 تجظیه  گظارش.  دهد  می  نمایک  را   خاص  زمان  ی   در  ابر  شد و وضایا

  عملکرد  بهبود  راستای و در  ننترلی افدامات  انجام  به منرور تحلی، و

  شرایط  در  خاصی  منبع  اگر.  شد  خواهد  استفاده  مشک،  ی،  یا  ابر

  اعلان   باشد،  غیره  و  یافره  نشا  یا  ید  از  بیک  بارگراری  مانند  بحرانی

 . شودمی   ارسال  مدیر  برای  هشدار  زنگ  یا  ایمی،  صورت  به  خاصی

 پیشنهادی معماری - 6

،  SaaSپیشنهادی در سه سرویس )در این بلک به ارا ه ماماری  

PaaS    وIaaS)3  شود. در ابتدا استفاده از میکرو سرویس  پرداخته می

می تبیین  ماماری  سه  در  مناس   نهایی  ماماری  ادامه  در  و  گردد 

 شود. سرویس رایانک ابری مارفی می 

 میکروسرویس : معرفی6-1

 توساه،  در  تورهی  فاب،  تحو ت  میکروسرویس  ماماری  اخیراً

  در .  اسا  داشته  همراه  به  وب  های برنامه   مداوم  نگهداری  و  استقرار

  عنوان به  را  برنامه  ن،   نه   تکه تکه،  هایبرنامه   سنتی  ماماری  با  مقایسه

  چندین   به  را  برنامه  میکروسرویس  مدل  سازد،می   یک ارچه  سیستت  ی 

 طوربه  نه  نند می  تقسیت  اررا  فاب،  مستق،  افظارینرم   واید  یا  مؤلفه

  تسهی،   برای.  ننندمی   نار  خاص  عملکردهای  ارا ه  برای  مشترک

  های API  مانند  هاییروش   ها،میکروسرویس   بین  بلادرنگ  ارتباطات

و  ای گسترده   طوربه  RESTful  سب  استفاده    فرار   پریرش  مورد 

  طور به  میکروسرویس  بر   مبتنی  ماماری  این،  بر  علاوه.  اندگرفته

پایگاه    هایوابستگی   ناهک  با  را  DevOps  طرایی  فلسفه  تورهیفاب،

 . اسا  نرده  تقویا  افظارینرم   وایدهای  بین  (Codebaseند منبع )

 IaaS پیشنهادی ساختار : تشریح6-2

شده  نشان داده    IaaS، ساختار ماماری پایک خدما  8در شک،  

برای   شبکه  و  داده  انبارش  پردازشی،  منابع  پایک  برای  اسا. 

خدمات  فراهت نرم   انکیراآورندگان  پایک  افظار ابری  ،  Nagiosهای 

Zabbix   شود نه این پایشگرها اطلاعات پایک خود  و غیره مبرح می

های مرنظ رصد ارسال  را از طریق شبکه اینترنا برای میکرو سرویس 

میکرو سرویس می رصد  مرنظ  در  انواع    افتهیاختصاص های  ننند.  به 

پایشگر  بهملتل   المان ها  اختصاصی  برای  صورت  شده  پایک  های 

ننند و در پایگاه داده محلی خود  گان ملتل  را رصد می ننندفراهت

این میکرو سرویس ذخیره می به نمایند. خروری  داده ها  های  صورت 

Batch  ای  Stream    سازی  یابد تا ذخیره ارش داده انتقال می به واید انب

گیری انجام شود و س س  ها صورت پریرفته، پشتیبانیکسان برای آن 

انتقال    OLAPو    Stream  ،Batchبه واید پردازش و تحلی، داده  

ی نتایج واید تحلی، داده به خروری داشبورد رها  مصورساز یابد.  

 شود. ها و اعلان آ رم ارسال مینمایک شاخ  

 
 IaaS: معماری پایش رایانش ابری سرویس 7 شکل

 
3 Infrastracture, Platform and Software as a Service 
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 SaaS, PaaS, IaaS:  معماری پیشنهادی رصد ترکیبی از سه سرویس 8 شکل

 PaaS و SaaS پیشنهادی ساختار : تشریح6-3

ارا ه شده در رایانک ابری، مرنظ    PaaSو    SaaSبرای پایک خدمات  

بانوان ی    فراهت     Clientرصد  به  این خدمات  از  استفاده نننده 

های پایک  افظار ، اتصال یافته و توسط نرمCSPآورنده رایانک ابری،  

PaaS  CSP SaaS   ی مربوط به نیفیا خدمات  هاشاخSaaS  و   

PaaS    مرنظ رصد فرار گرفته در  پایک  موتور  میکرو سرویس  به  را 

ها در پایگاه داده مربوطه تجمیع  نند. س س این شاخ  منتق، می

ها  این داده  IaaSگردد.  زم به ذنر اسا نه در طرح رامع پایک  می

منابع    نهی هنگام ویژه   IaaSوضایا  اهمیا  از  نباشد  ای  مناس  

س س به    SaaSهای  گردد. داده های مرتبط با شاخ  برخوردار می 

داده   پشتیبان گیری می  شدهمنتق، انبارش  این و  آن  از  باد  شوند. 

به واید    Online و    Stream  ،Batchهای  ها رها تحلی،شاخ  

و به    گرفتهانجام ها  ی برای تحلی،مصورسازشوند و  پردازش ارسال می

 ترنیبی پیشنهادی ماماری 9 شود. شک،داشبورد مربوطه ارسال می 

پایک  می   نشان  را  SaaS, PaaS, IaaSسرویس  سه  از دهد. مرای، 

 باشد.  می  PaaSو    IaaSو    SaaSمبابق با روند پایک  

 نتیجه گیری – 7

در این مقاله، نقک پایک در سامانه های رایانک ابری تبیین شد و  

رویکرد های مبتنی بر عام،، غیر مبتنی بر عام، و ترنیبی مارفی  

نرارت از نرر    با  شده  تسهی،  ابری  عملیات  هاییوزه گردید. در ادامه،  

فراهت آورنده سرویس و از نرر ناربر دسته بندی و تاری  شد. این  

یسابداری شام،  ها  مدیریا  و  یوزه    تامین   SLA  صورتحساب، 

  از   پیکربندی اطمینان  ظرفیا، مدیریا  ریظیمنابع، برنامه   /خدمات

بر    نرارت  خبا بودند.برای فرایند  خصوصی ومدیریا  یریت  و   امنیا

پیشنهاد گردید  نه   متمایظ  مریله  پنج  ابری  نرارت  سیستت  آنها در

از: بودند  (  3  ها،داده   نردن  فیلتر(  ۲  ها،داده   آوریرمع (  ۱  عبارت 

برای  .  دهیگظارش   و  هشداردهی(  5  و  هاداده  تحلی، (  4  ها،داده  تجمیع

ابتدا   ابری  رصد  مرنظ  پیشنهادی  ماماری  مرای، ارا ه    چارچوب 

ابر مشل  گردید و س س مدل ماماری رصد ابری    بر  نرارت  سیستت

خدما   نوع  سه  انتها    PaaSو    IaaS  ،SaaSبرای  در  گردید.  ارا ه 

پیشنهاد SaaS و   IaaS  ،PaaSسرویس    سه  از   ترنیبی  رصد  ماماری

 گردید. 
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  عل   ئیت  ه  یاعضیییییااز    داود ملکی
پژوهشگا  ارتباطات و فناوری اطلاعات  
ا را     باشیید. وی کارشییناسیی  ارشیید  

     فردوسی   شی ددانشیگا   کا پ وتر از 
 قطع کارشییییناسیییی  در رشییییت   .  باشیییید

ز  نی  هیای    .کیا پ وتر بی  ات یام رسیییییانید
 سیییییاز ،  جیاز  علاقی  ا شیییییا      ورد

     داد    راكز  داد ،کلا     ابر ،  را انش
 .باشد

  از: ستعبارت نشان  را انا   ا شا  
dmaleki@itrc.ac.ir 

   

عضیییو ه ئت عل   و ،  گودرزی  پژمان   
پژوهشییگا  ارتباطات و فناوری   دانشیی ار

وی دارای    اطلاعیات ا را     بیاشییییید.
دکترای   ندس  برق از دانشگا  صنعت  

های تحق قات   اصییین ا  بود  و در ز  ن 
ب  ن  سیییازی  نابع، جاری سیییازی    انند

و دئو بر روی شیب  ، شیب   های توز ع 
 راکز داد  و را یانش ابری فعیا    حتوا،  

  است.
  از: ستنشان  را انا   ا شا  عبارت 

pgoudarzi@itrc.ac.ir   
  یاعضیا از    مدرصیرا   محمدرضیا  سیدد

پژوهشییییگیا   و  شیییییاور   عل   ئیت  ه
ارتبیاطیات و فنیاوری اطلاعیات ا را     

ا شیییییا  دارای  یدرا دکترای   بیاشییییید.
 خابرات از دانشیگا  ززاد اسیلا   واحد  
علوم و تحق قات    باشید. کارشیناسی  و 
کارشیناسی  ارشید خود را دانشیگا  خواج   

اند. نصیییی رالد   طوسیییی  در افت ن ود 
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علا ق ا شییا  در ز  ن  را انش ابری، هوش  صیینوع ، ا ن ت 
های ارائ   اجت اع  و شییب  های  های  خابرات ، شییب  سیی سییتم

 باشد. حتوا و نشان  شناس    
 از: ستعبارت نشان  را انا   ا شا  
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  عل  ئت  ه  یاعضیییااز   سییید ی  دونس
اطلاعات  پژوهشگا  ارتباطات و فناوری  

بییاشیییییید. دکترای خود را از  ا را     
اسییییترال ا   کوئ نزلددانشییییگا  صیییینعت  

در افت ن ود  اند. کارشیناسی  ارشید خود  
را از دانشییگا  صیینعت  شییر ف در افت  
کرد  اند. ز  ن  های  ورد علاق  ا شییا  

شیییب   تحل   و ارز اب  پروت  ، ا ن ت  
و ابزارهیای تحل ی  فر یا ، شییییب ی  هیای 
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Abstract  
In this paper, the architecture of a cloud computing 

providers’ monitoring system is first described, 

followed by an explanation of the observatory 

center designed and implemented based on this 

architecture. Cloud computing monitoring is 

essential to ensure the health, performance, 

security, and compliance of cloud-based services. 

By implementing an observatory center based on 

the proposed architecture’s components, layers, 

and monitoring tools, organizations can enhance 

cloud resource management, respond to incidents 

more quickly, and maintain or improve their 

operational excellence. To achieve this, monitoring 

layers and tools for distributed systems, along with 

relevant APIs, have been studied and utilized for 

collecting cloud computing system-related data. 

Additionally, key areas of cloud operations have 

been examined and facilitated for monitoring, and 

ultimately, the processes related to cloud 

monitoring within the observatory center have been 

implemented.  

mailto:mirsaraf@itrc.ac.ir
mailto:y.seifi@itrc.ac.ir

