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 چکیده 
مقاله   می  روشاین  ارائه  وظایف  مهاجرت  برای نوین  که  دهد 

لایه    های اینترنت اشیا در یک معماری سه بهبود کارایی برنامه

در محیط محاسبات مه و ابر طراحی شده است. لایه اینترنت 

های هوشمندی است که تعداد زیادی وظایف  اشیا شامل دستگاه

متنوعی تولید می دارای مشخصات  یک  هر  که  وظایفی  کنند؛ 

  ارتباطی و محدودیت  نیاز هایمانند اندازه، نیازهای محاسباتی، 

سازی و ظرفیت های زمانی هستند. به دلیل محدودیت ذخیره

های اینترنت اشیا، لازم است این وظایف به  محاسباتی دستگاه

انجام شود و  لایه پردازش مؤثری  تا  های مختلف منتقل شوند 

خدمات کیفیت  شوند (QoS) اهداف  این    .برآورده  حل  برای 

از یک   نوع  برنامهچالش،  فازی  بر منطق  مبتنی    2ریز وظایف 

تصمیم تا  است  شده  هوشمندانه گیری استفاده  برای های  ای 

های  ریز بر اساس ویژگیمهاجرت وظایف انجام دهد. این برنامه

کند. علاوه بر  ترین لایه پردازشی را انتخاب میوظایف، مناسب

سازی سیاست  بهینه  یادگیری عمیق تقویتیاز    مقالهاین، در این  

  وظایف مناسب  مهاجرت  با  استفاده شده است تا   (PPO) مجاور

بار میان گره   سطح مه، نتایج    .های همکار حفظ گرددتعادل 

می نشان  با  تجربی  مقایسه  در  پیشنهادی  طرح  که  دهند 

های پیشرفته موجود، از نظر کاهش تأخیر، مصرف انرژی، روش

استفاده از شبکه، توان عملیاتی و نرخ مهاجرت وظایف عملکرد  

 .بهتری دارد

 

برنامه های    ، منطق فازی نوع دو  ، انتقال وظایف: کلمات کلیدی  

بهینه سازی     ، ، رایانش مه ، یادگیری تقویتی عمیق اینترنت اشیا

 . (PPO)سیاست مجاور 

 

 :مقاله یخچهیتار

 02/02/1403ارسال:   خیتار

 27/05/1403اصلاحات:   خیتار

 21/06/1403:  رشیپد  خیتار

 30/06/1403انتشار:   خیتار

  sayed.dashty@gmail.comایمیل نویسنده مسئول:

 

 مقدمه-1

های  عنوان یکی از مؤلفه به (IoT) گسترش فناوری اینترنت اشیا

های کاربردی نوینی منجر اصلی تحول دیجیتال، به ظهور برنامه

ها  هزینه دادهشده است که نیازمند پردازش سریع، دقیق و کم

]برنامههستند.   خودران  نقلیه  وسایل  مانند  واقعیت  1هایی   ،]

[، از جمله 3[, ]2های پایش سلامت هوشمند ]افزوده، و سامانه

نهنمونه  که  هستند  زمانهایی  به  حساس  حجم تنها  بلکه  اند، 

داده از  تولید میعظیمی  پردازش  برای  را  نیازها،  ها  این  کنند. 

انرژی  IoT هایدستگاه و  محاسباتی  منابع  از  معمولاً  که  را 

برای   .سازدهای جدی مواجه می محدودی برخوردارند، با چالش

عنوان مکملی ها، فناوری رایانش مه بهپاسخگویی به این چالش

برای رایانش ابری معرفی شده است. رایانش مه با انتقال خدمات  

ها را نزدیک به منبع  محاسباتی به لبه شبکه، امکان پردازش داده

تنها تأخیر ناشی از . این قابلیت نه]4[  کند ها فراهم میتولید آن

دهد، بلکه مصرف انرژی و بار  ها به ابر را کاهش میانتقال داده

می بهبود  نیز  را  بهرهشبکه  حال،  این  با  این  بخشد.  از  گیری 
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پیچیده مسائل  مستلزم حل  و  فناوری  وظایف  انتقال  مانند  ای 

  .]5[های مه استتوزیع بار کاری در میان گره

به وظایف  مهمانتقال  از  یکی  چالشعنوان  مستلزم ترین  ها، 

گیری هوشمندانه درباره محل پردازش وظایف )محلی،  تصمیم

میان  گره کاری  بار  بهینه  توزیع  همچنین  و  ابر(  یا  مه  های 

ها،  های ناهمگون شبکه مه است. با افزایش تعداد درخواست گره

خطر افزایش زمان انتظار و کاهش عملکرد سیستم وجود دارد.  

استراتژی  راستا،  همین  وظایف  در  انتقال  مانند  مختلفی  های 

های مه پیشنهاد عمودی به ابر یا انتقال وظایف افقی میان گره

برای  . اندهایی مواجهها هنوز با محدودیتاند، اما این روششده

  2ها، این مقاله استفاده از منطق فازی نوع  مقابله با این چالش

الگوری مجاورو  سیاست  با  تقویتی  یادگیری  را   (PPO) تم 

کند. منطق فازی نوع  عنوان یک استراتژی ترکیبی معرفی میبه

گیری، برای انتخاب با توانایی مدیریت عدم قطعیت در تصمیم  2

[.  6شود ]کار گرفته میه یا ابر( بهبهینه لایه پردازشی )محلی، م

حال،   همین  تکنیکبه PPO الگوریتمدر  از  یکی  های  عنوان 

های  پیشرفته یادگیری تقویتی، فرآیند تخصیص وظایف به گره

گره میان  در  کاری  بار  متوازن  توزیع  و  را مه  یک خوشه  های 

هدف اصلی این پژوهش ارائه یک استراتژی    . ]7[  کندبهینه می

برنامه عملکرد  بهبود  برای  انتقال   IoT هاینوآورانه  طریق  از 

ابر است. مزایای کلیدی  -لایه مهبهینه وظایف در معماری سه

 :اند ازاین استراتژی عبارت

در   .1 زمان  به  حساس  وظایف  پردازش  تأخیر:  کاهش 

 .نزدیکی منبع داده

سازی مصرف انرژی: کاهش بار ارسالی به ابر و  بهینه  .2

 .مهاستفاده بهینه از منابع 

بارگذاری   .3 از  جلوگیری  متوازن:  کاری  بار  توزیع 

گرهبیش ظرفیت  ازحد  از  استفاده  و  قدرتمند  های 

 .های مهتمامی گره

شبیه  روش،  این  کارایی  ارزیابی  از سازی برای  استفاده  با  هایی 

دهد استراتژی  انجام شده است که نشان می   iFogSim ابزار

های موجود، تأخیر، مصرف انرژی، پیشنهادی در مقایسه با روش

توان عملیاتی و نرخ موفقیت انتقال وظایف را  استفاده از شبکه، 

 . ]8[ بخشدبهبود می

بخش دوم به بررسی مطالعات    :به شرح زیر است  ساختار مقاله

پردازد. در بخش  وظایف می  انتقالهای موجود در  مرتبط و روش

می  تشریح  تفصیل  به  پیشنهادی  استراتژی  شود.  سوم، 

داده  الگوریتم  توضیح  چهارم  بخش  در  استفاده  مورد  های 

و می پیشنهادی  روش  عملکرد  ارزیابی  به  پنجم  بخش  شوند. 

با روش نهایت، بخش  مقایسه آن  اختصاص دارد. در  های مبنا 

نتیجه  به  آینده  ششم  تحقیقاتی  مسیرهای  معرفی  و  گیری 

 .پردازدمی

 کارهای مرتبط  - 2

طور گسترده   شده است که به  یک مفهوم تثبیت  وظایف  انتقال

شامل انتقال   تخصیص وظایفشود. استفاده می رایانش ابریدر 

که دارای منابع محدود هستند به   IoT هایوظایف از دستگاه

عملکرد  دستگاه بهبود  هدف  با  منابع،  از  غنی  های  برنامههای 

زمان به  دستگاه  حساس  قرار  است.  شبکه  لبه  در  کاربر  های 

به گرهمی تا وظایف محاسباتی سنگین  از  گیرند  ابر  های مه و 

بیشبکه یا    4G/5Gهای  شبکه طریق   محلی      سیمهای 

(WLAN)   شوند. در مواردی که یک گره مه قادر به    منتقل

گره نباشد،  فزاینده  کاری  ابر  مدیریت حجم  یا  مه  اضافی  های 

حل عملی، از طریق شوند. این راهبرای کمک در نظر گرفته می

-ارسال وظایف محاسباتی به سرورهای قدرتمند در سیستم مه

[  10کند. محققان ]کمک می IoT هایابر، به پشتیبانی برنامه

چالشبه سیستماتیک  به  طور  مربوط  وظایفهای  با    انتقال  را 

الگوریتم  از  تقویتیاستفاده  یادگیری  یادگیری  (RL) های  و 

اند. این مطالعه به بررسی  تحلیل کرده (DRL) عمیق تقویتی

مانند  از جنبه   انتقال وظایففرآیند   گیری  تصمیمهای مختلف 

وظایف جهتانتقال  معیارها،  حالت،  و  وظایفای  هها    انتقال 

 .پردازدمی

پردازد که  هایی میاین بخش به بررسی مطالعات مرتبط و روش

[  9با تحقیق ما ارتباط نزدیکی دارند. به عنوان مثال، مطالعه ]

بهینه  چارچوب  لایهیک  میان  وظایف  انتقال  های  سازی 

های حجیم تولیدشده در  برای مدیریت داده ابری،  محاسباتی مه

اشیا چارچوب ارائه می (IoT) اینترنت  این  اصلی  هدف  دهد. 

محیط در  سرویس  تأخیر  و  انرژی  مصرف  و  کاهش  پویا  های 

سازی ریاضی  تأخیر حساس است. این تحقیق با استفاده از مدل

ریزی خطی عدد صحیح، روشی را پیشنهاد  های برنامهو تکنیک
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و ابر فراهم    های مهکند که توزیع بهینه وظایف را بین دستگاهمی

میمی نشان  نتایج  با  کند.  مقایسه  در  رویکرد  این  که  دهد 

های موجود، تأخیر و مصرف انرژی کمتری دارد و عملکرد  روش

  .بخشدکلی سیستم را بهبود می

منظور  مطالعه به  دیگر  سیاستاولویت ای  و  وظایف  های  بندی 

انجام شد. هدف    ]11[  منطق فازیبا استفاده از    انتقال وظایف 

روش،   این  متوسطاصلی  انتظار  زمان  و  تأخیر  بود.    کاهش 

های  در نظر گرفته شد و وظایف به صف  اولویت وظایفهمچنین،  

بندی تخصیص داده شدند. این مطالعه از یک  مناسب برای زمان

باینری نخبگی  با  زمان  الگوریتم جایا چندجمعیتی  بندی  برای 

دهنده بهبود عملکرد این  وظایف استفاده کرد. اگرچه نتایج نشان

را انتخاب کند    گره بهینه مهروش بود، اما این طراحی نتوانست  

 .طور یکنواخت توزیع کندو بار کاری را به

 به بررسی مسئله انتقال وظایف اینترنت اشیا،  ]16[مطالعه ی  

(IoT)   مه پاسخمی  به لایه  تا زمان  برنامهپردازد   هایدهی 

IoT   .یابد بهینهکاهش  الگوریتم  دو  سازی نویسندگان 

بهینه الهام شامل  طبیعت،  از  مورچه گرفته  کلونی   هاسازی 

(ACO) سازی ازدحام ذراتو بهینه (PSO) برای توزیع ، را 

گره روی  بر  میوظایف  معرفی  مه  الگوریتمهای  این  ها  کنند. 

های مه را  هزینه ارتباطات، زمان محاسبه، و بار موجود روی گره

می نظر  میدر  نشان  تجربی  نتایج  الگوریتمگیرند.  که   دهد 

ACO های مه  دهی و توازن بار روی گره در کاهش زمان پاسخ

   Round Robin و الگوریتم PSO عملکرد بهتری نسبت به

های  دارد. این تحقیق با هدف بهبود کیفیت سرویس در محیط

 .تأخیر حساس مانند شهرهای هوشمند ارائه شده است

[ نویسندگان  این،  بر  برای  12علاوه  نوآورانه  استراتژی  یک   ]

گیری بهینه درباره وظایف ارائه کردند که هدف آن تصمیم   انتقال

های مه یا سرور ابری( بود. این  زمان و مکان انتقال وظایف )گره

به  تصمیممسئله  فرآیند  یک  مارکوفعنوان   (MDP) گیری 

شد تصمیممعرفی.MDP فرموله  دو  شامل  بودشده   :گیرنده 

انتقال   IoT کاربران برای  مناسب  انتخاب گره مه  که مسئول 

توانند تصمیم بگیرند  های مه که میوظایف خود هستند و گره

های مه یا به ابر منتقل کنند تا بار  وظایف خاص را به سایر گره

به چالشکاری  بر  غلبه  برای  شود.  توزیع  عادلانه  های  طور 

و حالت  بزرگ  بر    فضاهای  مبتنی  روش  یک  -Qاقدام، 

Learning   آل مشتق شود.  توسعه یافت تا یک سیاست ایده

سازی نشان داد که این روش زمان تأخیر را کاهش  نتایج شبیه

های جایگزین بهبود داده و توزیع بار کاری را در مقایسه با روش

این حال، طرح  می با  ها فاقد مکانیزم آن  انتقال وظایفبخشد. 

پیش زمان از  و  کارآمد  لایه    هشد  تعیین  بندی  اختصاص  برای 

 .مناسب به هر وظیفه بود

مرتبط مطالعات  از  برخی  از    ]15[  در  فازی،   و   منطق 

تقویتیالگوریتم  عمیق  یادگیری  حل  (DQN) های  برای 

ابر استفاده شده  -در محیط رایانش مه  انتقال وظایفهای  چالش

در   اولیه  گیریتصمیم برای    فازی  منطقها،  است. در این روش 

بر   ابر(  یا  مه  )مانند لایه محلی،  مناسب  انتخاب لایه  خصوص 

ویژگی و  اساس  محاسباتی  نیاز  اندازه،  جمله  از  وظایف  های 

سپس   است.  شده  گرفته  کار  به  تأخیر  به  حساسیت 

از فرآیند یادگیری عمیق تقویتی،     DQNالگوریتم با استفاده 

توزیع بار    را برای پردازش وظایف انتخاب کرده و  بهینه مه  گره

ها  کند. این روشهای همکار مه تضمین میرا میان گره   متوازن

در   تأخیربهبودهایی  انرژی،  کاهش  کاری و    مصرف  بار   توزیع 

اند، اما همچنان در های موجود نشان دادهروش  نسبت به سایر

های  ها و همکاری پیشرفته میان گره نظر گرفتن ناهمگنی گره

 .مه نیازمند توسعه بیشتر است

های موجود در مطالعات پیشین، ما در  برای غلبه بر محدودیت

از   مطالعه  نوعاین  فازی  انتقال  گیری  تصمیمبرای    2  منطق 

توزیع  و    بهینه انتخاب گره مهبرای     PPOو از الگوریتم  وظایف

ناهمگنی  کنیم. این رویکرد ضمن توجه به  استفاده می  بار متوازن

گره و  گره،  محاسباتی   هایوظایف  میان  مههمکاری  و    های 

تأخیر به  حساس  در  الزامات  بهتری  عملکرد  تأخیر،  ،  کاهش 

 .دهدارائه می وظایف انتقالو افزایش نرخ   مصرف انرژی

 معماری سیستم پیشنهادی - 3

تر اشاره شد، چالش اصلی در رایانش مه این  طور که پیشهمان

صورت محلی اجرا شوند است که مشخص شود آیا وظایف باید به

ابر منتقل شوند. چالش دیگر، توزیع مؤثر یا به گره های مه و 

انرژی  تأخیر و مصرف  وظایف میان منابع موجود برای کاهش 

 ها در بخش  شده برای این چالشهای ارائهحلاست. با وجود راه
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: مدل سیستم پیشنهادی  1شکل   

در  انرژی  مصرف  و  تأخیر  بهبود  برای  فضا  همچنان  قبل، 

ابر وجود دارد. این بخش یک استراتژی نوآورانه  -های مهسیستم 

از زمانکند که با بهرهرا معرفی می  انتقال وظایف بندی گیری 

را در معماری  IoT هایوظایف و توزیع بار کاری، عملکرد برنامه

مهسه  می-لایه  بهبود  سلسله .بخشد ابر  مراتبی    معماری 

 :شامل سه لایه است  1 شکلپیشنهادی 

 ل(لایه او)  IoT لایه ▪

 ( لایه دوم) لایه مه  ▪

 (لایه سوم)لایه ابر  ▪

 

 

دستگاه شامل  معماری  گره IoT هایاین  و  اول  لایه  های  در 

شود. در  های مه یا ابر میگرهیابی وظایف به  میانی برای مسیر 

 :های عملیاتی هر لایه توضیح داده شده استادامه، ویژگی

 IoT لایه

ناهمگن است که حجم  این لایه شامل دستگاه  های هوشمند 

دادهقابل از  مانند  توجهی  عملگرها  طریق  از  را  و  ) ها  موتورها 

حسگرهای دما، رطوبت و حرکت( و )، حسگرها مانند  (  شیرها

مانند   IoT هایدستگاه هوشمند،  دوربین)هوشمند  های 

تولید  دستگاه محیطی(  نظارت  ابزارهای  و  پوشیدنی  های 

ها و  های میانی مانند سوئیچکنند. علاوه بر این، این لایه گرهمی
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های هوشمند عمل  ویعنوان گیتگیرد که بهروترها را در بر می

سازی کنند. به دلیل محدودیت در ظرفیت پردازشی و ذخیرهمی

گیتIoT های  دستگاه این  به  وی،  را  تولیدشده  وظایف  ها 

کنند. در این لایه، از منطق فازی  های مه یا ابر منتقل میگره

های  بندی وظایف بر اساس ویژگیبرای ارزیابی و دسته   2نوع  

)محلی،    انتقال وظایفشود تا لایه مناسب برای  ها استفاده میآن 

 .گره مه همکار یا ابر( مشخص شود

 لایه مه 

شده جغرافیایی است های محاسباتی توزیعاین لایه شامل گره

به گره که  میعنوان  شناخته  مه  از های  مرحله،  این  در  شوند. 

های  بندی گرهبرای خوشه   DBSCAN    بندیالگوریتم خوشه 

. هر خوشه کندتراکم نقاط در فضای داده کار میمه بر اساس  

ترکیبی از منابع ناهمگن و همگن را برای برآورده کردن اهداف  

دارد. در هر خوش  کیفیت خدمات بر  با  ه، گرهدر  مه  یک  های 

مه  کنندهکنترل  یک   (FCC) خوشه  و  هستند  ارتباط  در 

مهکنترل  مرکزی  مدیریت    هاFCC   تمامی   (FC) کننده  را 

الگوریتممی از  برای انتخاب گره مه    PPO کند. در این لایه، 

کردن وظایف و توزیع متوازن بار کاری بین   منتقلبهینه جهت 

 .شودهای همکار استفاده میگره

 لایه ابر 

این لایه وظیفه پردازش وظایف سنگین را که محدودیت تأخیر  

کمتری دارند بر عهده دارد و هدف آن به حداقل رساندن زمان  

های کلی وظایف است. این لایه   خدمات و برآورده کردن مهلت

عنوان قدرتمند و متمرکزی است که به های مجازیشامل ماشین

میگره عمل  محاسباتی  تشریح  . کنندهای  به  بعدی  بخش 

های عملیاتی هر لایه در معماری پیشنهادی و  جزئیات ویژگی

 بار  بندی وظایف و توزیعهای مورد استفاده برای زمانالگوریتم 

مسائل   حل  جهت  وظایفکاری   2شکل   .پردازدمی  انتفال 

استراتژی   مراحل  کلی  وظایف جریان  می  انتقال  نشان  دهد.  را 

الگوریتمانگیزه  1جدول  همچنین،   و  تحقیق  اصلی  های  های 

 .شده در این مطالعه را مشخص کردهاستفاده

   

 انتقال وظایف جریان کلی مراحل استراتژی :  2شکل 

 : انگیزه های اصلی تحقیق  1جدول  

ویژگی های عملیاتی   لایه ها

 هر لایه 

الگوریتم استفاده  

 شده 

) دستگاه  1لایه ی 

 (  IOTهای 

الگوریتم منطق   . جمع آوری داده ها  1

   2فازی نوع 

. تصمیم گیری بهینه   2 

 در مورد : 

 الف( به صورت محلی 

 ب( گره مه مشارکتی 

 پ( ابر 

 

 

 

. خوشه بندی گره   1 ) لایه مه ( 2لایه ی 

 های مه 

  بندی  خوشه 

DBSCAN 

. انتخاب بهینه گره   2 

 های مه و توزیع بار 
  PPOالگوریتم 

پردازش وظایف  مسئول  )لایه ابر ( 3لایه ی 

فشرده ای که  

محدودیت های سخت  

 تاخیر ندارند. 

 ---- 
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معماری   -  4 در  شده  استفاده  های  الگوریتم 

 پیشنهادی 

تشریح جزئیات ویژگی به  در  این بخش  لایه  عملیاتی هر  های 

می پیشنهادی  الگوریتم پردازد.  معماری  مورد همچنین،  های 

زمان برای  کاری جهت حل    بندیاستفاده  بار  توزیع  و  وظایف 

 .شوندمعرفی می انتقال وظایف های چالش

 هاآوری دادهجمع  :IoT الف( لایه

داده IoT لایه از  عظیمی  از دستگاهحجم  را  های هوشمند  ها 

می IoT ناهمگن دادهتولید  این  دارای  کند.  های  ویژگیها 

محاسباتی، نیاز ارتباطی و محدودیت    نیاز،  متفاوتی مانند اندازه

کد    صورت شبه  ها به  سازی برنامهمراحل آماده  .تأخیر هستند

برای اجرای روش پیشنهادی، عناصر زیر ایجاد    :به شرح زیر است

های مه  های هوشمند، گرهوی، گیتIoT هایدستگاه   :شوندمی

 .و توپولوژی شبکه IoT هایناهمگن، مراکز داده ابری، برنامه

شود. در هر بازه زمانی، هر وظیفه،  ساز اجرا میدر ادامه، شبیه 

برنامه نیاز   IoT یک  اندازه،  )مانند  متفاوتی  پارامترهای  با 

کند. در  محاسباتی، نیاز ارتباطی و محدودیت تأخیر( ایجاد می

بهینه الگوریتم،  این  نهایی  برای مرحله  محاسباتی  منابع  ترین 

 .شوندوظایف کاربر انتخاب می انتقال

مقداردهی اولیه برنامه اینترنت اشیا و :  1الگوریتم  

 مهاجرت وظایف

1: Initialize IoT system with devices, 

gateways, and computing layers   

2: Deploy fog nodes and cloud data center   

3: Define application structure and 

communication framework   

4: while application is running do   

5:     Generate task and identify attributes   

6:     Evaluate uncertainties using Type-2 

Fuzzy Logic   

7:     Decide execution (local, fog, or cloud) 

using PPO   

8: end while   

وظایف   با  مرتبط  اطلاعات  پیشنهادی  رویکرد  مرحله،  این  در 

کند تا مکان مناسب برای انتقال آوری میشده را جمع منتقل  

را تعیین   (های مه همکار یا ابر، گرهIoT محلی در لایه) وظایف  

 .نشان داده شده است 3شکل  کند. این فرآیند در 

 

: تصمیم گیری انتقال وظایف با استفاده از منطق فازی  3شکل 

 2نوع 

 بندی و تخصیص وظایففرآیند زمان

از کنترل  ارزیابی و    2کننده منطق فازی نوع  در این فاز،  برای 

شود.  ها استفاده میهای آنبندی وظایف بر اساس ویژگیدسته 

هدف از این فرآیند، انتخاب لایه پردازشی مناسب است. وظایف  

 :شوندبندی میدستهدر سه کلاس به شرح زیر 

محلی که   (Q1) : کلاس  بالا  اولویت  دارای  وظایف  شامل 

و   محاسباتی  منابع  به  نیاز  و  هستند  کم  بسیار  تأخیر  دارای 

لایه در  وظایف  این  ندارند.  زیادی  پردازش  IoT ارتباطی 

 .شوندمی

تأخیر   (Q2) : های مه همکارکلاس گره با  شامل وظایفی 

به   نیاز  که  و  متوسط  محاسباتی  منابع  از  متوسطی  سطوح 

گره به  وظایف  این  دارند.  منابع  ارتباطی  با  همکار  مه  های 

 .شوندناهمگن و همگن انتقال داده می
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شامل وظایفی که نیاز به منابع محاسباتی   (Q3) : کلاس ابر

این  دارند.  کمتری  تأخیر  محدودیت  و  دارند  بالا  ارتباطی  و 

پردازش می ابر  این فرآیند، منطق فازی   .شوندوظایف در  در 

دسته  2نوع   درخواستبرای  صفبندی  به  کاربر  های  های 

 .شوداستفاده می (Q1،Q2  ،Q3 ) مناسب

  2معماری منطق فازی نوع  

 :از چهار بخش اصلی تشکیل شده است 2منطق فازی نوع 

 (Fuzzy Inputs) های فازیورودی  - 1

 (Fuzzification) سازی فازی  - 2

 (Inference Engine) موتور استنتاج فازی - 3

 (Defuzzification) سازی فازی دی - 4

 :   های فازی  ورودی

ابهام و  های ورودی که ممکن است دارای  در این مرحله، داده

ها شامل  شوند. ورودیباشند، به سیستم وارد می  عدم قطعیت

 محدودیت تأخیر و    نیاز ارتباطی،  نیاز محاسباتی،  اندازه وظیفه

 .باشند

 :   سازیفازی

نوعدر   فازی  فازی 2  منطق  از    ،  استفاده  جای  به  توابع  سازی 

قطعی  نوع    عضویت  از  1مانند  فازی،  عضویت  استفاده    توابع 

فازی  می عضویت  توابع  این  را کند.  عضویت  درجه  مقادیر 

درجه عضویت برای   .دهندنمایش می  فازیو    ایصورت بازهبه

تابع عضویت  است که به آن    بازه از اعداد هر مقدار ورودی، یک  

گویند.  می   Membership Function Type-2یا    2نوع  

به بازه  بالاترصورت  این  سطح  فازی  داده    مجموعه  نمایش 

 :شودصورت زیر تعریف می به 2یک تابع عضویت نوع  .شودمی

{[1,0] ⊆ Jx Є X , u Є μ~
A (x,u) | x , (x,u)} = A~    )1( 

 

 x متغیر ورودی

 u ( 1و    0)مقادیر بین    1درجه عضویت فازی نوع  

 μ(x) J_x ای از مقادیر ممکن برایمجموعه 

را    توزیع عضویتکه مقدار    2بع عضویت نوع  تا

 .کندمشخص می u بر

A
~μ

(x,u) 

 : موتور استنتاج فازی

نوع   مانند  فازی  قوانین  استنتاج،  موتور  منطق   1در  اساس  بر 

، به دلیل 2شوند. اما در منطق فازی نوع  اعمال می  "آنگاه-اگر"

 2مجموعه فازی نوع    خروجی هر قانون یک،  عضویت فازی  توابع

زیر    .است، نه یک مقدار دقیق به صورت  قوانین فازی معمولاً 

 :شوندتعریف می

   آنگاه    = Delay Toleranceکم    و   = Task Sizeزیاد    اگر

  = Offloadمحلی

نوع   محاسبات  2در  مقادیر    فازی  قوانین،  تمامی  برای  باید 

شود خروجی انجام شود. این باعث می  بازه عضویتاحتمالی در  

    .باشد فازی دو بعدی هر قانون، یک تابع 

 :  سازی  فازی   دی

از موتور استنتاج   2فازی نوع  های  در این مرحله، خروجی که 

شوند.  تبدیل می (Crisp) قطعیاند، به یک مقدار  تولید شده

کاهش  کمک    به  سازی معمولاً  فازی، دی2در منطق فازی نوع  

 .شودانجام می  (Type Reduction)  نوع

 :   روند کاهش نوع

ک  را به ی   2فازی نوع  کاهش نوع فرایندی است که یک مجموعه  

های معروف کاهش  روش .دکنتبدیل می  1مجموعه فازی نوع  

 :اند ازعبارت نوع

  روش کرنر ▪

  روش میانگین مرکز ▪
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  سازیفازیدیپس از کاهش نوع، خروجی به یک مقدار قطعی  

گیری در سیستم  شود. این مقدار خروجی نهایی برای تصمیممی

   .خواهد بود

گیری مهاجرت وظایف با استفاده از تصمیم:  2الگوریتم  

2الگوریتم منطق فازی نوع   

 

Input: Application’s Task Ti with parameters 

(Task Size, Computational Demand, Delay 

Constraint), 

number of computing nodes Cni 

Output: Optimal Offloading decision (Locally, 

Collaborative fog, Cloud) 

1: For all Tasks in Ti do 

2:     F = Type2FuzzyLogicSystem(TaskSize, 

ComputationalDemand , DelayConstraint) 

3:     Compute uncertainty level U in F 

4:     If F – U ≤ Flow then 

5:         Allocate Ti on IoT layer 

6:     else 

7:         If F – U ≤ Fmedium then 

8:             Allocate Ti on collaborative fog 

9:             Start Algorithm 4 

10:        else 

11:            Allocate Ti on cloud 

12:        End if 

13:    End if 

14: End for 

 

   PPO   ب( لایه مه: انتخاب گره مه بهینه با الگوریتم

کند که دارای نیازهای محاسباتی  این لایه وظایفی را پردازش می

مرحله،   این  در  هستند.  متعادل  تأخیر  و  متوسط  ارتباطی  و 

برای   DBSCAN بندیرویکرد پیشنهادی از الگوریتم خوشه 

 شود.های مختلف استفاده میخوشه های مه به  بندی گرهخوشه 

شامل مراحل    DBSCAN  بندی فرآیند خوشه   ]13[بر اساس  

 :زیر است

 :تعیین پارامترها   -  1

• Epsilon (ε)    : جستجوی برای  که  شعاعی 

 .شودهمسایگان هر نقطه استفاده می

• MinPts    :  یک در  نیاز  مورد  نقاط  تعداد  حداقل 

 .برای تشکیل یک خوشه  ε شعاع

نقاططبقه  - 2 تقسیم    :بندی  دسته  سه  به  داده  نقاط 

 :شوندمی

• Core Points   (نقاط اصلی  : )نقاطی که حداقل 

MinPts نقاط دیگر در شعاع ε خود دارند. 

• Border Points    (مرزی :  نقاط  که   (  نقاطی 

شعاع Core خودشان در  اما  یک   ε نیستند 

 .قرار دارند  Coreنقطه

• Noise Points    (نویز  : نه (  که   Core نقاطی 

 .قرار دارند Core Point یک ε هستند و نه در شعاع

کند  الگوریتم از یک نقطه شروع می   :انتخاب نقطه شروع   -3

 .کندجستجو می ε و همسایگان آن را در شعاع

 :هاتشکیل خوشه  -  4

 :باشد Core Point اگر نقطه شروع یک •

 .شودای جدید تشکیل میخوشه  .1

شعاع تمامی   .2 در  نقطه  ε نقاط  این  به  که 

 .شوندمتصل هستند، به خوشه اضافه می

یابد  این فرآیند به صورت بازگشتی ادامه می .3

ای برای اضافه شدن  تا زمانی که دیگر نقطه

 .وجود نداشته باشد

نقطه بررسی شده به عنوان  :نباشد Core اگر نقطه شروع •

علامت مینویز  خوشه گذاری  به  یا  اضافه شود  موجود  ای 

 .شود )اگر نقطه مرزی باشد(می

این فرآیند برای تمام نقاط     :مانده تکرار برای نقاط باقی  -  5

هر    .شود تا زمانی که تمامی نقاط بررسی شوندداده تکرار می

کننده خوشه مه )نمایش داده شده با  خوشه دارای یک کنترل 

خوشه و رنگ زرد( است که مسئول مدیریت منابع در سراسر  

کنترل  این  است.  کاری  بار  مؤثر  تعیین  توزیع  کننده همچنین 

میمی مه  گره  کدام  که  درخواست کند  را تواند  ورودی  های 

کننده خوشه پردازش کند. هر گره مه در یک خوشه با کنترل

می  (FCC) مه برقرار  کنترلارتباط  مهکند.   (FC) کننده 

در فرآیند انتقال    .های لایه مه استFCC   مسئول اتصال تمامی 
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نیازهای   دلیل  به  نتواند  مه  لایه  در  خوشه  یک  اگر  وظایف، 

کننده مه بررسی  پردازشی یک وظیفه را مدیریت کند، کنترل

تواند به خوشه دیگری ارسال شود یا کند که آیا وظیفه میمی

ارسال  به خوشه جایگزین  باشد، وظیفه  مثبت  پاسخ  اگر  خیر. 

 .شود؛ در غیر این صورت به لایه ابر منتقل خواهد شدمی

 برای انتقال هوشمند وظایف  PPO استفاده از الگوریتم

 PPO (Proximal Policy Optimization) از الگوریتم

سازی  گیری هوشمندانه در انتقال وظایف و متعادلبرای تصمیم 

سازی یک  با بهینه  PPO بار کاری استفاده شده است. الگوریتم

های سیاست در  روزرسانیدهد که بهاطمینان می πθ سیاست  

می باقی  اعتماد  قابل  محدوده  شدید  یک  تغییرات  از  و  مانند 

 :کند. مراحل اجرای این الگوریتم به شرح زیر استجلوگیری می

 :تعریف محیط  -  1

شامل اطلاعات مربوط به وظایف فعلی    :t(s( حالات •

های مه )مانند منابع موجود، بار کاری  گرهو وضعیت  

 .و تأخیر(

انتخاب بهترین گره مه یا خوشه برای    :t(a( اقدامات •

 .انتقال یک وظیفه

معیارهایی مانند کاهش زمان پردازش،    :t(r( پاداش •

 .سازی بار کاریکاهش تأخیر و متعادل

 :سیاستی  سازبهینه  - 2

 :کندبیشینه میتابع هدف زیر را  PPO الگوریتم

Et [min (rt(θ)At, clip(rt(θ), 1- ϵ, 1 + ϵ)At)] =LCLIP(θ)   )2( 

 در این فرمول : 

𝒓𝒕(𝜽) =
𝝅𝜽(𝒂𝒕|𝒔𝒕)

𝝅𝒐𝒍𝒅𝜽(𝒂𝒕|𝒔𝒕)
به       جدید  سیاست  احتمال  نسبت 

 سیاست قدیمی است.

tA  مزیت می تابع  نشان  که  به  است  نسبت  اقدام  یک  دهد 

یک مقدار کوچک است    ϵ  .بهتر استمیانگین عملکرد چقدر  

 .کندکه محدوده تغییرات را کنترل می

 :هاها و تجربهآوری دادهجمع  -  3

                       عامل با محیط تعامل دارد و تجربیات را به شکل

) t+1s   ،ts  ،tr  ،ta) کند آوری و در حافظه ذخیره می جمع. 

 :روزرسانی سیاستبه  -  4

از   θشده، پارامترهای سیاست آوری های جمعبا استفاده از داده

  روش شوند.روزرسانی میبه θ)(CLIP L سازی طریق بیشینه 

 .شوندسازی استفاده می ی مبتنی بر گرادیان برای بهینه ها

 در رایانش مه PPO مزایای استفاده از

های شدید، پایداری روزرسانیبه با جلوگیری از   PPO الگوریتم

می فراهم  را  یادگیری  فرآیند  در  اطمینان  قابلیت  این  و  کند. 

آن شرایط  ویژگی در محیط رایانش مه که در  مانند  پویا  های 

کنند، بسیار مفید است.  طور مداوم تغییر میشبکه و منابع به

شود وظایف به صورت کارآمد بین  باعث می PPO استفاده از

های مه توزیع شوند، تأخیر و مصرف انرژی کاهش یابد و بار  گره

این روش شامل دو مرحله    .کاری به طور متعادل تقسیم شود

مؤثر وظایف   منتقل کردناست که هدف آن    آزمایشو    آموزش

های  گرهو    وظایف در ابتدا،    .باشدابر می-در محیط محاسبات مه

اساس    مه نیازبر  مورد  تأخیر    سباتیمحا  ظرفیت و    حداقل 

میمرتب سپس  سازی  سیاستشبکه شوند.   ارزشو   های 

(Value Network)   الگوریتم PPO  اولیه مقداردهی 

یک  می همچنین،  تجربیشوند.  تجربیات   حافظه  ذخیره  برای 

مزیت و  پاداش  اقدام،  حالت،  ایجاد   (Advantage) شامل 

 .شودمی

 مرحله آموزش 

 :شودمیدر مرحله آموزش، فرآیند زیر طی  

اقدام به انتخاب   شبکه سیاستبر اساس   PPOعامل .1

 .کند وظایف می انتقالگره مه برای 

اقدام،   .2 هر  اجرای  از  میبه  پاداشپس  و  دست  آید 

 .شودوضعیت جدید ثبت می

    یافته  برآورد مزیت تعمیم  مزیت هر اقدام با استفاده از .3
می سیاست  محاسبه  از  بهتر  عملکرد  میزان  تا  شود 

 :مرجع را مشخص کند
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At
^ = ∑ ( λϒ

t ) ( V(St) – V( St+1 ) + Rt )        ) 3 ( 

 .شوندهای تجربی در حافظه بازپخش ذخیره می  داده .4

با استفاده     πدر فواصل زمانی مشخص، شبکه سیاست .5

 شودسازی می  بهینه  PPO-Clip هدفاز 

ارزش .6 با     V(S)شبکه  خطای مینیممنیز  سازی 

 :  شودروزرسانی میبه (MSE) مربعاتمیانگین 

L(V) = (Vϒ (s՛ ) + R) – V(S) )2                     ) 4 (  

 مرحله آزمایش

دیده برای تخصیص وظایف به  در مرحله آزمایش، عامل آموزش

 :کنداستفاده می شبکه سیاستهای مه از گره

 

 2منطق فازی نوع   ک: شماتی 5شکل 

فعلی به شبکه سیاست داده برای هر وظیفه، وضعیت  .1

 .شودها محاسبه میشده و احتمال اقدام

به .2 احتمال  بیشترین  با  مه(  )گره  مقصد  اقدام  عنوان 

 .شودبهینه وظیفه انتخاب می

وضعیت جدید پس از تخصیص ثبت شده و این فرآیند   .3

 .شودبرای تمام وظایف تکرار می

 انتقال وظایف به لایه ابر 

وظیفه که  صورتی  محدودیتدر  دلیل  به  در  ای  منابع  های 

یعنی  گره سوم  لایه  به  شود،  اجرا  نتواند  مه   منتقل   ابرهای 

بندی  الگوریتم زمانشود. در این لایه، وظایف با استفاده از  می

شوند تا کارایی  پردازش می  (EDF)اولین مهلت زمانی نزدیک  

 .کلی سیستم با حداقل تأخیر تضمین شود

 عملکردارزیابی  – 5

را با مقایسه با    انتقال وظایفاین بخش عملکرد طرح پیشنهادی  

میروش بررسی  مرجع  شامل  های  ارزیابی  معیارهای    کند. 

استفاده از ،  مصرف انرژی متوسط،  میانگین کاهش زمان تأخیر

 می باشد.  انتقال وظایفنرخ ، و بازدهی ، شبکه

 

 

 الف. مطالعه موردی 

بررسی   مورد  دستگاهسناریوی  چندین  جمله   IoT شامل  از 

های دوربین مداربسته هوشمند، خودروهای خودران و  سیستم 

دستگاهتلفن این  است.  هوشمند  حوزههای  در  مانند  ها  هایی 

ها  کاربرد دارند. این برنامه  ونقل، تولید، بهداشت و امنیتحمل 
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دادهنیازمند   حجیم پردازش  پایینو    های  هر    .هستند  تأخیر 

برنامه مثال،  برای  است؛  مختلفی  وظایف  شامل   هایبرنامه 

CCTV     مانند وظایفی  شامل  حرکتهوشمند  و    تشخیص 

باشند. این وظایف از نظر مشخصاتی مانند  می  شناسایی چهره

تأخیر و  ارتباطی  نیازهای  محاسباتی،  نیازهای  تفاوت    اندازه، 

توانند  ها و منابع موجود، وظایف میدارند. با توجه به این ویژگی

مستقر   های مه مشارکتی، یا ابرمنابع محاسباتی محلی، گرهدر  

های معماری پیشنهادی  و اجرا شوند. جزئیات بیشتر درباره مدل

 .توضیح داده شده است 3 در بخش

 سازیب. تنظیمات شبیه

  iFogSimساز  کارایی استراتژی پیشنهادی با استفاده از شبیه

آزمایش انجام  ارزیابی شد.  زیر  با مشخصات  ها روی سیستمی 

 :شدند

Intel i7 2.4 GHz ه پردازند 

16 GB رم 

Windows  عامل  سیستم 

 .نشان داده شده است 6شکل  در  iFogSim توپولوژی شبکه

 های مرجع برای مقایسهپ. روش

برای نشان دادن اثربخشی استراتژی پیشنهادی، عملکرد آن با  

 :های زیر مقایسه شده استروش

1   -    : NON-OFFLOAD  صورت  در این روش، وظایف به

های مه یا  به گره  انتقال وظایفگونه  شوند و هیچمحلی اجرا می

 .شودابر انجام نمی

2  –  FIRST FIT – FF  :    در این روش، مقصد وظیفه بر

.   ]14[ شودهای مه یا ابر در شبکه تعیین میاساس ترتیب گره

انتقال  فرآیند انتخاب به این صورت است که گره مه اول برای  

شود.  در صورت مناسب بودن، انتخاب می  شودبررسی می  وظایف

شود و این روند به ترتیب  در غیر این صورت، گره دوم ارزیابی می

 .یابد تا در نهایت به ابر ختم شودادامه می

3  –  GASDEO (Greedy Auto-Scaling Deep 

Reinforcement Learning-Based Offloading)  
برای  (DRL) این روش از الگوریتم یادگیری تقویتی عمیق  :

کند. در این استراتژی، انتخاب مقصد مناسب وظیفه استفاده می

وظایفتصمیم   هدف    انتقال  تأخیربا  میانگین  انجام    کاهش 

روشمی است GASDEO شود.  مرحله  دو  ،    ابتدا،   شامل 

 (Greedy) حریصانه صورت محلی و با تکنیک  های مه بهگره

با   شوندارزیابی می وظایف  اجرای  برای  مقصد  بهترین  سپس، 

 .شودمشخص می DRL استفاده از

4  –  NAFITO-FLA (A Novel Approach for 

IoT Tasks Offloading Based on Fuzzy Logic 

Algorithm):   برای شناسایی مکان   منطق فازیاین روش از

استفاده می  انتقالمناسب   این  کندوظایف  بیشتر در  . جزئیات 

 .[ توضیح داده شده است15مورد در ]

 

 

با استفاده از   Fogمهانتخاب بهینه گره  :3الگوریتم  

 PPO  روش

 

Input: Tasks (Ti), Fog Nodes (Fi)   

Output: Task assignments to optimal fog nodes   

1: Sort tasks by minimum required delay   

2: Sort fog nodes by computational capacity   

3: Initialize PPO parameters and networks 

(Policy π, Value V)   

4: Train PPO:   

5:    For each episode and task, select action A 

using π   

6:    Execute A, observe reward R, update state 

S’   

7:    Compute advantage Ât using GAE   

8:    Optimize π with PPO-Clip and update V 

network   

9:    Periodically clear experience buffer   

10: Assign tasks:   

11:   For each task, use π to select the best fog 

node   

12:   Store (Task, Optimal Fog Node) in 

TaskAssignments   

13: Return TaskAssignments    
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 iFogSim: توپولوژی شبکه ی  6شکل 

 . معیارهای عملکردت

های ریاضی  در این بخش، پارامترهای عملکردی به همراه فرمول

 .شوندمیمربوطه تعریف 

 (Delay) تأخیر  -  1

دهد که یک وظیفه برای  تأخیر یا زمان تأخیر هنگامی رخ می

 شود. نرخ تأخیر برای هر  پردازش به یک لایه مشخص ارسال می

 

به ویژگی با توجه  به نوع وظیفه  های خاص آن متفاوت است. 

یک وظیفه    انتقالعنوان مثال، زمان مورد نیاز برای پردازش و  

های  در محلی با زمانی که برای پردازش و اجرای وظایف در گره

تأخیر که معمولاً بر حسب  .مه یا ابر نیاز است، متفاوت خواهد بود

می  ثانیهمیلی زده  برای  تخمین  مهم  معیارهای  از  یکی  شود، 

سیستم عملکرد  بهارزیابی  است،  مه  محاسبات  برای  های  ویژه 

تأخیر مربوط    .نیاز دارند  حساسیت زمانی بالا هایی که به  برنامه

شود، تحت  می  منتقل IoT به یک وظیفه که توسط یک دستگاه

 :تأثیر چهار عامل است

بندی   انتقال    d(Q(تاخیر صف  تأخیر   ،)d(T    انتشار تأخیر   ،

)d(Pro  تأخیر پردازش ،)d(P 

 :شودمجموع تأخیر از رابطه زیر محاسبه می

Delay = Qd + Td + Prod + Pd                             )1-5( 

 (Energy Consumption) مصرف انرژی   -   2

مصرف انرژی برای کل توپولوژی شبکه با استفاده از معادله زیر  

 :شودمیمحاسبه 

E = Ec + (Tn – Tlu ) * Ph                                )2 -5( 
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های مه  های مختلفی برای کاهش مصرف انرژی در شبکه   مدل

های  کنند چالشها تلاش میاند. این مدلتوسعه یافته IoT و

های محاسبات مه  را در محیط  تأخیرو    مصرف انرژیمربوط به  

 .برطرف کنند

شبکه  استفاده  –  3  (Network Usage)   از 

زمان    در یک  اندازه وظیفه منتقل شده میزان استفاده از شبکه به  

و   زیر   تأخیرمشخص  رابطه  با  شبکه  از  استفاده  است.  وابسته 

 : شودمحاسبه می

 Network usage = Latency * tupleSize           (3-5)  

 (Throughput) بازدهی- 4  

تواند در یک  بازدهی به مقدار داده یا اطلاعاتی اشاره دارد که می

حسب   بر  مقدار  این  شود.  پردازش  زمانی  ثانیهبازه  در   بیت 

(bps) گرددشود و با رابطه زیر بیان میگیری میاندازه: 

  𝑇𝐻 =  
Nspt

𝑇𝑖
                                                             (5-4)  

 

وظایف  نرخ    -   5  (Offloading Rate) انتقال 

به میزان انتقال وظایف یا بارهای کاری از یک    انتقال وظایفنرخ  

گفته   های مه مشارکتی دیگرگره مه، ابر یا گرهدستگاه محلی به  

سازی استفاده از  ، بهینهانتقال وظایف شود. هدف اصلی نرخ می

های محلی از طریق انتقال  منابع و کاهش بار محاسباتی دستگاه

این نرخ      تر یا در دسترس در شبکه است.وظایف به منابع قوی

 : شودبه صورت ریاضی با رابطه زیر بیان می

𝑂𝐹𝑅 =  
𝑇𝑓

𝑁
∗ 100 (5-5)                                                 

 fT اند شده منتقلتعداد کل وظایفی که با موفقیت 

 N شده  منتقلتعداد کل وظایف، شامل وظایف محلی و 

 . نتایج و بحث ث

از ارزیابی طرح پیشنهادی و  دستنتایج بهدر این بخش،   آمده 

 .شودبحث پیرامون عملکرد آن بررسی می

   

 در برابر وظایف : نمودار تاخیر 7شکل 

 (Delay) تأخیر  -  1

  انتقال وظایفدر ابتدا میانگین تأخیر هر وظیفه به دلیل فرآیند  

عملکرد روش پیشنهادی    7شکل   .گیردمورد بررسی قرار می

دهد. مطابق این شکل،  های مرجع نشان میرا در مقایسه با روش

یابد. این  با افزایش تعداد وظایف، میانگین تأخیر نیز افزایش می

گره روی  بیشتر  بار  ایجاد  دلیل  به  افزایش  امر  مه،  تأخیر  های 

روش    .دهدو نیاز بیشتر به پهنای باند شبکه رخ می  بندیصف

روش با  مقایسه  در  موارد پیشنهادی  تمامی  در  مرجع  های 

روش در  دارد.  بهتری  برای عملکرد  بهینه  مه  گره  پایه،  های 

نمی گرفته  نظر  در  وظایف  افزایش  پردازش  به  منجر  که  شود 

بیشترین تأخیر   Non-Offload شود. روشتأخیر خدمات می

می تجربه  بهرا  وظایف  تمام  زیرا  پردازش کند،  محلی  صورت 

 .شوندمی

 EC انرژی مصرفی فعلی 

 nT زمان فعلی 

 luT روزرسانی استفاده زمان آخرین به

 hP روزرسانیتوان میزبان در آخرین به 

 sptN .اندتعداد کل وظایفی که با موفقیت منتقل شده

 iT زمان انتقال وظایف 
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 در برابر وظایف : مصرف انرژی 8شکل 

 

 (Energy Consumption) مصرف انرژی -   2

در    8شکل   انرژی  مصرف  نظر  از  را  پیشنهادی  روش  کارایی 

روش با  میمقایسه  نشان  موجود  شکل،  های  این  مطابق  دهد. 

به تقریباً  انرژی  وظایف  مصرف  تعداد  افزایش  با  خطی  صورت 

از    یابد. افزایش می استفاده  دلیل  به  انرژی  کاهش مصرف  این 

زمان برای  بهینه  روش  با  پیشنهادی  و  معماری  وظایف  بندی 

آن  گرهاجرای  به  وظایف  است.  قدرتمندتر  ها  مه   منتقل های 

تر را کاهش داده  های ضعیفشوند، که مصرف انرژی در گرهمی

می بهبود  را  کلی  بازدهی  برنامهو  و  بخشد.  وظایف  مؤثر  ریزی 

وظایفهای  استراتژی  می  انتقال  مکان  نیز  تعیین  با  توانند 

 هایبرسانند. روشپردازش بهینه، مصرف انرژی را به حداقل  

Non-Offload  و FF   به دلیل پردازش محلی و انتخاب غیر

 .ها، مصرف انرژی بالاتری دارندبهینه گره

   

 در برابر وظایف استفاده از شبکه  میزان :   9شکل 

 

 (Network Usage) استفاده از شبکه   -  3

منابع  زمانی که ترافیک روی سرورهای ابری افزایش یابد، تنها از  

شود. این موضوع باعث بهبود استفاده از شبکه  ابری استفاده می

می ابری  سرورهای  سیستمدر  در  توزیعشود.  شده  های 

منطقه به  مه  گره  هر  که  جغرافیایی،  دارد  اختصاص  ای خاص 

کند. این موضوع باعث  ها از آن منطقه را مدیریت میدرخواست 

 9شکل    .شودکاهش استفاده از شبکه در این نوع سناریوها می

-Non دهد. روشنتایج مقایسه استفاده از شبکه را نشان می

Offload  نمی استفاده  شبکه  منابع  حال،  از  این  با  کند. 

نتایجی   NAFITO-FLA وFF، GASDEO هایروش

تقریباً مشابه دارند. روش پیشنهادی توانسته در این معیار بهتر 

شبکه نیز کارایی خود را حفظ عمل کند و حتی با افزایش اندازه  

استراتژی  پیشنهادی کند.  روش  در  آفلودینگ  هوشمند  های 

توانند با تعیین مکان پردازش مناسب، استفاده از شبکه را می

 .بهینه کنند

 در برابر وظایف بازدهیعملکرد :   10شکل 

 (Throughput) بازدهی  -  4

عملکرد بازدهی میانگین را در برابر تعداد وظایف نشان    10شکل  

روشمی سایر  با  مقایسه  در  پیشنهادی  روش  بهترین  دهد.  ها 

عملکرد را در این معیار داشته است. این به دلیل توزیع بهتر  

روش پیشنهادی اجازه    .وظایف بین چندین گره و سرور است

صورت همزمان بر روی منابع مختلف دهد وظایف متعددی بهمی

تر وظایف و بهبود بازدهی  اجرا شوند، که منجر به پردازش سریع

توانند وظایف  های تعادل بار مؤثر میشود. همچنین، تکنیکمی

های مه توزیع کرده  طور یکنواخت بین گرهها را بهو پردازش داده

 .و از تراکم شبکه جلوگیری کنند
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 وظایف در برابر وظایف  : نرخ انتقال 11شکل 

 (Offloading Rate) انتقال وظایف  نرخ   -   5

از دستگاه    انتقال وظایف نرخ   به میزان وظایفی اشاره دارد که 

شکل   .شوندهای مه دیگر منتقل میمحلی به گره مه، ابر یا گره

میانگین را در برابر تعداد وظایف   انتقال وظایفعملکرد نرخ    11

می مینشان  نشان  معیار  این  پیشنهادی دهد.  روش  که  دهد 

روش سایر  به  نسبت  بهتری  داردکارایی  پیشنهادی    .ها  روش 

به را  میمنابع  استفاده  مؤثر  منابع  طور  به  را  وظایف  و  کند 

می انتقال  عملکرد،  قدرتمندتر  بهبود  باعث  فرآیند  این  دهد. 

شود. همچنین، کاهش مصرف انرژی و استفاده بهینه از منابع می

اولویتزمان و  مؤثر  نرخ  بندی  افزایش  به  وظایف  سریع  بندی 

 .کندکمک می انتقال وظایف

  هامحدودیت.  ج

محدودیت بخش  زمینهاین  در  را  پیشنهادی  روش  های  های 

 :کندتوپولوژی ایستا، امنیت و حفظ حریم خصوصی روشن می

 (Static Topology) توپولوژی ایستا  -  1

محدودیت از  ایستا  یکی  توپولوژی  به  وابستگی  روش  این  های 

های مه ثابت  و گره IoT هایطوری که موقعیت دستگاهاست، به

،  IoT اند. این در حالی است که در سناریوهای واقعیفرض شده

معمولاً نودهای متحرک حضور دارند که پویایی بیشتری را به 

می اضافه  بهسیستم  مطالعه  این  در  و  آن کنند  به  صراحت 

اند که  های اخیر نشان داده[. پژوهش17پرداخته نشده است ]

توپولوژی  از  مکانیزماستفاده  طراحی  و  پویا  انتقال  های  های 

تواند عملکرد سیستم را در چنین وظایف مبتنی بر حرکت، می

 ].18[سناریوهایی بهبود بخشد

 (Security and Privacy) حریم خصوصیامنیت و    -   2

مهسیستم  داده-های  پردازش  و  انتقال  شامل  حساس ابر  های 

م خصوصی  هایی در مورد امنیت و حفظ حریهستند که نگرانی

 :[. برای کاهش این خطرات19کنند ]اطلاعات ایجاد می

قویپروتکل • رمزنگاری  داده   های  انتقال  برای  باید 

پروتکل مانند  شوند،  و   SSL/TLS هایاستفاده 

 . (E2EE) ]20[ا انته به رمزنگاری انتها

مناسبمکانیزم • دسترسی  کنترل  اطمینان   های  باید 

های مجاز به سیستم حاصل کنند که تنها موجودیت

توانند شامل احراز  ها میدسترسی دارند. این مکانیزم

 . ]21[ چین باشندهویت مبتنی بر توکن یا بلاک

از   • خصوصیتکنیک استفاده  حریم  حفظ  مانند    های 

دیفرانسیلیداده  (Differential Privacy) های 

خطرات  می کاهش  تواند  را  حساس  اطلاعات  افشای 

 .]22[ دهد

های امنیتی  ادغام اقدامات امنیتی در کل معماری، انجام بازرسی

مؤلفه دوره از  ذینفعان  میان  همکاری  و  این  ای،  حیاتی  های 

 .]23 [ استراتژی هستند

 نتیجه گیری   -6

سپاری وظایف  در این مطالعه، ما یک استراتژی جدید برای برون

را در   (IoT) های اینترنت اشیاءدادیم که عملکرد برنامهارائه  

مه محیط می محاسباتی  های  طرح  بهبود  اصلی  ایده  بخشد. 

شده تولید شده توسط  های حسپیشنهادی شامل پردازش داده

لایهدستگاه در  اشیاء  اینترنت  معماری  های  مختلف  های 

استمه نوع  الگوریتم .محاسباتی  فازی  منطق  برای    2های 

سپاری وظایف به لایه پردازشی گیری بهینه در مورد برون تصمیم

،  های مه تعاملی یا ابرهای مه محلی، چه گرههدف، چه در گره

با در نظر گرفتن چهار نیازمندی مختلف وظایف استفاده شدند.  

از   الگوریتمسپس،  بر  مبتنی  عمیق  تقویتی  یادگیری   روش 

PPO   های مه تعاملی  برای انتخاب گره مه بهینه در میان گره

برون  روش  جهت  یک  ادامه،  در  شد.  استفاده  وظایف  سپاری 

اولویت  زمان با  وظایف  زمانی  اولینبندی   نزدیک  مهلت 

(Earliest Deadline First)   زمان بر  برای  وظایف  بندی 

نتایج   نهایت،  در  شد.  پیشنهاد  محاسباتی  منابع  تمام  روی 
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سازی در چندین معیار عملکردی مقایسه شده و نشان داده  شبیه 

سپاری پیشنهادی در معماری مه، از سایر  شد که استراتژی برون

 .کندهای موجود بهتر عمل میروش

سپاری وظایف بدون در نظر  در کارهای آینده، ما بر روی برون

گرفتن پارامترهای امنیتی تمرکز خواهیم کرد. به عنوان مثال،  

افتد اگر یک وظیفه به یک گره مه در معرض خطر  چه اتفاقی می

سپاری شود؟ ما در حال حاضر در نظر داریم این ویژگی را  برون

پیاده این  سازیبرای  این،  بر  علاوه  کنیم.  بررسی  آینده  های 

مطالعه از یک توپولوژی ثابت استفاده کرده است و فرض کرده  

دستگاه گرهکه  و  اشیاء  اینترنت  موقعیتهای  در  مه  های  های 

ثابت قرار دارند. در حالی که در سناریوهای واقعی اینترنت اشیاء  

های متحرک در حال کار باشند. در نتیجه، ما  ممکن است گره

د توپولوژی قصد  تأثیر  تحقیق،  این  بعدی  مرحله  در  اریم 
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Abstract 

This paper presents a novel task offloading 

approach designed to improve the efficiency of IoT 

applications within a three-layer architecture in fog 

and cloud computing environments. The IoT layer 

consists of smart devices that generate numerous 

tasks, each with diverse characteristics such as size, 

computational requirements, communication 

needs, and time constraints. Due to the storage and 

computational limitations of IoT devices, it is 

necessary to offload these tasks to different layers 

to ensure efficient processing and meet Quality of 

Service (QoS) objectives.To address this 

challenge, a Type-2 Fuzzy Logic-based task 

scheduler is employed to make intelligent task 

migration decisions. This scheduler selects the 

most suitable processing layer based on the task 
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characteristics. Additionally, this paper leverages 

Proximal Policy Optimization (PPO) deep 

reinforcement learning to maintain load balancing 

among cooperative nodes in the fog layer through 

optimal task migration. Experimental results 

demonstrate that the proposed scheme outperforms 

existing advanced methods in terms of reducing 

latency, energy consumption, network utilization, 

throughput, and task migration rate. 


