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  دهیچک

کاربران اغلب قبل از استفاده از یک سرویس، بازخوردهای 

س سرویی آن گیری بهتر دربارهکاربران دیگر را برای تصمیم

اند که سیستم وجود آمدهه هایی بخوانند. از این رو سامانهمی

دهند. تکنولوژی ثبت بازخورد را در اختیار کاربران قرار می

های اخیر مورد توجه بسیاری از افراد قرار چین در سالبلاک

چین مانند شفافیت، های بلاکگرفته است. این امر با ویژگی

پذیر شده است. با های واسط امکانتغییرناپذیری و حذف نهاد

ی کلاهبرداری نیز فراهم های غیرمتمرکز زمینهگسترش سامانه

 ترهای مطمئنشود. کاربران برای اینکه بتوانند از سرویسمی

 ی آن سرویساستفاده کنند بازخوردهای کاربران دیگر را درباره

آن ها معیار قضاوتی در مورد اعتبار خوانند. این بررسیمی

ثبت  موجود های متمرکزدهندگان است. سامانهسرویس

بازخورد آنلاین تحت کنترل یک نهاد مرکزی هستند که 

بر اساس منافع شخصی توانند بازخوردهای کاربران را می

ها مستعد انواع تقلب در ثبت این سامانه دستکاری کنند.

هستند.  های جعلی و غیرواقعیمانند ثبت بازخورد بازخوردها

 آسیب سیبل و تبانی ها در برابر حملاتهمچنین این سامانه

 غیرقابل اعتمادکه منجر به ثبت بازخوردهای  باشندمی پذیر

تی های ذاگیری از ویژگینامه با بهرهدر این پایان شود.زیادی می

ی غیرمتمرکز جامع برای ثبت چین، یک سامانهبلاک

رکز بر بستر های غیرمتمبازخوردهای کاربران به سرویس

 ایدهیم که در آن هیچ نهاد واسطهمیارائه چین پالیگان بلاک

امکان دستکاری بازخوردهای کاربران را ندارد. این راهکار با 

سازی مکانیزم شهرت و همچنین امکان ارزیابی  پیاده

بازخوردهای داده شده به یک سرویس توسط دیگر کاربرانی که 

مقاوم در برابر ثبت نظرات جعلی  ،داناز آن سرویس استفاده کرده

و متعصبانه و همچنین حملات سیبل و تبانی است و باعث به 

ی قابل اعتماد و غیرقابل تغییر از وجود آمدن یک پایگاه داده

 شود.بازخوردهای کاربران می
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 مسئلهو بیان مقدمه  - 1

د انهای آنلاین رشد زیادی داشتهسرویس با پیشرفت فناوری

. ها هستندخدمات آن سرویس وکاربران اغلب مایل به استفاده از

دهندگان، کاربران معمولا قبل از استفاده از خدمات سرویس

دهنده بازخوردهای دیگر کاربران را نسبت به آن سرویس

و میزان قابل اعتماد بودن آن مطمئن  خوانند تا از خدماتمی

اند که در ی به وجود آمدههای بازخوردسامانهشوند. از این رو 

اند توانند به خدماتی که از یک پلتفرم گرفتهمیآن کاربران 

ها برای سنجش بازخورد ثبت کنند و همچنین از این سامانه

ه بمیزان قابل اعتماد بودن سرویس دهندگان استفاده کنند. 

 هایهای ثبت بازخورد در پلتفرمسامانهطور مثال این 

eBay،Amazon  ،Airbnb ... با توجه شوند. استفاده می و

در خرید آنلاین بازخوردهای افرادی که از یک محصول  [1]ه ب

که  افراد دیگری اند تاثیر بسیار زیادی بر انتخاباستفاده کرده

در ژوئن خواهند از آن محصول استفاده کنند دارد. همچنین می

 کنندگان آنلاینیک نظرسنجی در مورد رفتار مصرف 232۲سال 

از کسانی که در  ٪00 متحده برگزار شد که در آن ایالت

یک  ینظرسنجی شرکت کرده بودند، خواندن بازخوردها

 .[2]دانستندمیقبل از خرید آن بسیار مهم را محصول 

و از آن   [3]کوین معرفی شدبا بیت 2332چین در سال بلاک

ها، های غیرقابل تغییر بودن دادهموقع تا الان با توجه به ویژگی

خصوصی بالای کاربران و حریمشفافیت، حذف نهادهای واسط 

توجه زیادی به خود جلب کرده است. با معرفی قراردادهای 

چین کاربردهای زیادی را پیدا کرد هوشمند توسط اتریوم، بلاک
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های غیرمتمرکز بسیاری به وجود آمدند که افراد در و سامانه

ها نیاز به نهاد واسط مرکزی قابل اعتماد استفاده از آن

های غیرمتمرکز زمینه برای با گسترش سامانه  . [4]نداشتند

و از  [5] تکلاهبرداری توسط افراد سودجو نیز فراهم شده اس

این رو بررسی بازخوردهای دیگر کاربران، منجر به انتخاب 

تر ی اطمینان بالاتر و تصمیمات مطمئنهایی با درجهسرویس

 شود.برای کاربران می

 ،در انتخاب خدمات های بررسیسامانهبا در نظر گرفتن اهمیت 

فی از طر شود.ثبت بازخورد کاربران احساس میی سامانهنیاز به 

بت هایی که برای ثما بر این باور هستیم که مشکل اصلی سامانه

ها را غیر هاست که آنبازخورد وجود دارند معماری متمرکز آن

ی های ثبت بازخورد با معمارکند. در سامانهقابل اعتماد می

متمرکز یک نهاد مرکزی وجود دارد که کل سامانه را کنترل 

تواند محتوای بازخوردها را به طور دلخواه تغییر کند و میمی

 دهد و یا حتی برخی از بازخوردها را حذف کند

گزارش   [11]. برای مثال همانطوری که در[6,7,8,9,10,11]

رات نظای استرالیایی به دلیل حذف شده است یک هتل زنجیره

میلیون دلار جریمه TripAdvisor  ۲/۲سایت منفی در وب

گزارش شده است   [12]شده است و یا همانطوری که در

امتیاز یک کاربر به یک هتل را بدون رضایت  Airbnbی سامانه

های متمرکز فرآیند ثبت او افزایش داده است. در سیستم

باشد و ممکن است برخی بازخوردها از بازخوردها شفاف نمی

طرف افراد جعلی ثبت شوند و یا محتوای بازخوردها توسط 

 . [12]سامانه تغییر یابد

ع حملات ثبت بازخورد ها مستعد انوااز طرف دیگر این سامانه

مانند حملات سیبل و تبانی هستند که در آن ممکن است یک 

فرد با چندین هویت جعلی اقدام به ثبت بازخورد نسبت به یک 

سرویس کند و یا گروهی از افراد نسبت به محصولات رقیب 

بازخورد منفی جعلی و یا نسبت به محصولات خود بازخورد 

ها همچنین با این سامانه . [13,14]مثبت جعلی ثبت کنند

هایی مانند ثبت نظرات جعلی و ثبت نظرات متعصبانه و چالش

همچنین غیرقابل اعتماد بودن بازخوردهای موجود رو به رو 

ی هستند. یعنی افراد ممکن است نسبت به محصولاتی که تجربه

و یا  [15]ی واقعی از آن را ندارند بازخورد ثبت کننداستفاده

ها دار نسبت به برخی سرویسمتعصبانه و جهتبازخوردهای 

ن ی واقعی کاربر از آباشند و تجربهثبت کنند که غیرواقعی می

 .  [16,17]باشدمحصول نمی

شود که بازخوردهای موجود مواردی که در بالا گفته شد باعث می

هایی غیرقابل اعتماد باشند و در نتیجه کاربران در چنین سامانه

 گیری خود مبنی بر استفادهبازخوردها در تصمیم نتوانند به این

 یا عدم استفاده از آن محصول اعتماد کنند.

های شفافیت و گیری از ویژگینامه با بهرهدر این پایان

چین و امکان اجرای خودکار در قراردادهای تغییرناپذیری بلاک

ی غیرمتمرکز جامع برای ثبت بازخورد هوشمند، یک سامانه

دهیم که در آن از میارائه های غیرمتمرکز رویسنسبت به س

مکانیزم شهرت برای اعتبارسنجی میزان قابل اعتماد بودن 

شود. از آنجایی که از بازخوردها و کاربران استفاده می

قراردادهای هوشمند برای پیاده سازی فرآیند ثبت بازخورد 

چین ذخیره کنیم و همچنین بازخوردها در بلاکاستفاده می

ی ما کاملا شفاف شوند، تمامی مراحل ثبت بازخورد در سامانهیم

ی باشد و بازخوردهای موجود قابل تایید و ردیابی توسط همهمی

 یباشند. از طرف دیگر معماری غیرمتمرکز سامانهکاربران می

تواند بازخوردهای ای نمیکند که هیچ نهاد واسطهما تضمین می

توای آن را تغییر دهد و بازخوردها کاربران را حذف کند و یا مح

ی ما بدون تغییر خواهند ماند. کاربران پس از ثبت در سامانه

د ی ما، بایبرای ثبت بازخورد نسبت به یک سرویس در سامانه

چینی، ایمیل و توییتر احراز خود را از طریق کیف پول بلاک

خواهند به آن هویت کنند و حتما از خدمات سرویسی که می

ورد دهند استفاده کرده باشند. همچنین امتیاز شهرت بازخ

هایشان و بازخوردهایی که از دیگران کاربران بر اساس فعالیت

ی شود که این امتیاز رابطهکنند به روز رسانی میدریافت می

مستقیم با میزان قابل اعتماد بودن یک کاربر و بازخوردهایی که 

چین و قراردادهای اکدهد دارد. استفاده از تکنولوژی بلمی

ای و همچنین پیاده مرحله 0هوشمند و وجود احراز هویت 

ی ما را در برابر حملات احتمالی سازی مکانیزم شهرت، سامانه

 سازد. های مربوط به آن مقاوم میثبت بازخورد و چالش

های استفاده شده در تکنولوژی 2 بخشنامه در ی پایانادامهدر 

 و سپس کنیممی را مرور شده رمتمرکز انجامکارهای غی سامانه و

بخش کنیم. در ه میئی پیشنهادی خود را اراسامانه 0در بخش 

 0کنیم و همچنین در بخش عملکرد سامانه را ارزیابی می 0

 آوریم.گیری و کارهای آینده را مینتیجه
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نامه پایانهایی که در این به توضیح فناوری 2-2در این بخش در 

اند ی ثبت بازخورد غیرمتمرکز به کار رفتهبرای سامانه

به معرفی کارهای انجام شده در  2-2پردازیم سپس در می

چین ی ثبت بازخورد با استفاده از تکنولوژی بلاکزمینه

 پردازیم.می

 های استفاده شدهفناوری 1-۱

چین، در این بخش به توضیح فناوری دفتر کل توزیع شده، بلاک

 2EIP712و  2IPFS ،TheGraphقراردادهای هوشمند، 

 پردازیم.می

 فناوری دفتر کل توزیع شده 1-1-۱

ها استفاده از پایگاه سازی دادهروش مرسوم فعلی برای ذخیره

ها در یک سرور منفرد قرار دارند. های متمرکز است که دادهداده

ها را تسهیل دادهدر حالی که این مدل متمرکز مدیریت کارآمد 

ده شکه در پایین آورده  هایی نیز داردپذیریکند اما آسیبمی

 است:

 ی ی شکست منفرد: سرور مرکزی یک نقطهنقطه

در صورت به وجود دهد که شکست منفرد را نشان می

ممکن است کل سیستم به  آمدن مشکل برای آن

 خطر بیفتد.

 ه رکز بهای متمپذیری در برابر حملات: سیستمآسیب

بیشتر در معرض حملات  ،دلیل ماهیت متمرکز

 سایبری هدفمند هستند.

  وابستگی به نهاد ثالث: کاربران در این رویکرد باید به

نهاد مرکزی اعتماد کنند و این نهادهای مرکزی امکان 

های کاربران را دارند که این دسترسی و تغییر داده

ها و یا ههایی را در مورد دستکاری دادله نگرانیئمس

 کند.دسترسی غیرمجاز ایجاد می

های بانکی در یک به عنوان مثال اطلاعات مربوط به تراکنش

. شوندپایگاه داده مرکزی که در سرور بانک قرار دارد ذخیره می

ایگاه تواند از پاگر این پایگاه داده مورد حمله قرار بگیرد، بانک می

اما این امکان نیز وجود  .ی پشتیبان اطلاعات را بازیابی کندداده

ی پشتیبان مورد حمله قرار بگیرد که در این دارد که خود نسخه

د ها وجوی پشتیبان برای بازیابی دادهصورت باید چند نسخه

 داشته باشد.

دفتر کل توزیع شده یک پایگاه داده است که در کل شبکه به 

شود و این شبکه ممکن است چندین سایت، اشتراک گذاشته می

                                                           
1 InterPlanetary File System 

 یسازمان و مکان جغرافیایی را در بر گیرد. ماهیت توزیع شده

ها، سطح بالاتری از ی شاهدان عمومی به دادهدفتر کل با ارائه

کند و حملات سایبری را برای عوامل مخرب امنیت را معرفی می

 .[18]کندچالش برانگیز می

کنندگان به سوابق مشترک دسترسی در هر گره از شبکه، شرکت

ی به دارند و هر گره از این اطمینان دارد که دارای یک نسخه

ها است. علاوه بر این هر تغییر، اصلاح و یا اضافه کردن روز از داده

شود و در زمان کمی در دسترس اطلاعات به دفتر کل، ثبت می

 سازی بلادرنگگیرد. این همگامی شرکت کنندگان قرار میهمه

 دهد.ا را در سراسر شبکه افزایش میهیکپارچگی و شفافیت داده

-2دفتر کل غیرمتمرکز و در شکل ی کارکردنحوه 2-2در شکل

 ی کارکرد دفتر کل متمرکز آورده شده است.نحوه 2

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

چین یک نمونه برجسته از دفتر کل توزیع شده است که بلاک

های به هم ها ابتدا رمزگذاری شده و سپس در بلاکدر آن داده

ای از امنیت و شفافیت را فراهم هیشوند و لاپیوسته ذخیره می

 .[20]کنند می

 چینبلاک ۱-1-۱

چین یک پیاده سازی از دفتر کل غیرمتمرکز تکنولوژی بلاک

های متصل به هم تشکیل ای از بلاکو از مجموعه [21]است 

چین از یک تابع هش برای ارتباط بین . در بلاک[22]شده است 

2 Ethereum Improvement Proposals 712 

 [19]. دفترکل غیرمتمرکز 2-2شکل

 [19]. دفترکل متمرکز2-2شکل
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شود، به این صورت که هش بلاک قبلی در ها استفاده میبلاک

شود که تغییر یک شود و این باعث میبلاک فعلی ذخیره می

تر تاعث سخهای قبلی شود که ببلاک وابسطه به تغییر بلاک

شود. همانطوری که در چین میها در بلاکشدن دستکاری داده

بخش کلی  2چین از مشخص است یک بلاک در بلاک 2-0شکل

 :[23]شود تشکیل می

 

 
 [23]چین . ساختار بلاک در بلاک2-0شکل

  بخش زیر است: ۲هدر بلاک: که شامل 

o  هش بلاک: هش اطلاعات بلاک فعلی را نشان

 دهد.می

o  بیتی که به  200بلاک قبلی: یک هش هش

 کند.هش بلاک قبلی اشاره می

o  ورژن بلاک: قوانینی که در تایید بلاک باید

 کند. در نظر گرفته شود را مشخص می

o شود و هر بار که یک نانس: از صفر شروع می

هش محاسبه شد یک واحد افزایش پیدا 

 کند.می

o مقدار هش تمام مرکلی درخت هش ریشه :

 های داخل بلاک است.تراکنش

o  مهر زمانی: زمان فعلی به واحد ثانیه بعد از

 باشد.می 32/32/2۷۲3تاریخ 

o  سختی بلاک: یک حد آستانه است که

شوند باید تا آن حد هایی که تولید میبلاک

 از یک الگوی خاص پیروی کنند.

 های ذخیره ی تراکنشبلاک: شامل تاریخچه بدنه

 شده در شبکه است.

ای هتوان به شکلها میچین را به لحاظ دسترسی به دادهبلاک

 بندی کرد که در زیر آورده شده است:مختلف دسته

                                                           
3 Proof Of Work 

 ها را از چینبا مجوز یا بدون مجوز: این مورد بلاک

یند اجماع بررسی رآلحاظ دسترسی به شرکت در ف

های بدون مجوز مانند بیتکوین چینکند. در بلاکمی

هیچ محدودیتی برای شرکت کردن افراد در فرآیند  

توانند در مکانیزم اجماع وجود ندارد و همه می

ها انجام اجماعی که برای اعتبارسنجی تراکنش

های بامجوز چینشود شرکت کنند اما در بلاکمی

ی از پیش تعریف شده رمجموعهمانند ریپل، یک زی

 .[24]توانند در فرآیند اجماع شرکت کنند می

 ها را از این چینعمومی یا خصوصی: این مورد بلاک

چین ها را از بلاکتواند دادهلحاظ که چه کسی می

چین را بخواند و یا امکان نوشتن داده بر روی بلاک

ی های عمومچیندر بلاک [25] . کنددارد بررسی می

ها را از توانند دادهمانند اتریوم و بیتکوین همه می

چین بخوانند و بر روی آن داده بنویسند اما در بلاک

ی از وعهمهای خصوصی فقط به یک زیرمجچینبلاک

پیش تعریف شده مانند یک سازمان خاص اجازه 

چین و نوشتن داده بر روی داده از روی بلاکخواندن 

 شود.آن داده می

ین به عنوان یک دفتر کل توزیع شده همانند سایر چبلاک

ی خود های شبکههای توزیع شده با چالش بین گرهسیستم

ها برای اطمینان از سازگاری پایگاه داده خود مواجه است و گره

ین اضافه چباید بین خود تصمیم بگیرند که کدام بلاک به بلاک

های یزمهای مختلف از مکانچینشود. به همین خاطر بلاک

اده چین استفها به بلاکاجماع مختلفی برای اضافه کردن بلاک

ها یعنی اثبات کار ترین آننمونه از معروف 2کنند که در زیر می

(0pow( و اثبات سهام )0pos:آورده شده است ) 

 اثبات کار: اثبات کار یک نوع مکانیزم اجماع است 

که برای جلوگیری از حملات انکار  [25,26]

( و هرزنامه کردن DDOSسرویس توزیع شده )

. در اثبات کار قاعده [27]شبکه طراحی شده است

ی بلاکی که بیشترین بر این است که زنجیره

محاسبات را انجام داده است حفظ شود. در واقع 

میزان کار انجام شده معیاری از اعتماد در سیستم 

باشد بنابراین بلاکی که بیشترین مقدار می

چین اضافه ت را انجام داده باشد به بلاکمحاسبا

4 Proof Of Stake 
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شود. ماینرها نهادهایی هستند که این محاسبات می

دهند را از طریق حل یک پازل محاسباتی انجام می

و با دیگر ماینرها برای حل کردن این پازل رقابت 

کنند. هر ماینری که موفق به اضافه کردن بلاک می

مشخص  چین شود یک جایزه که از قبلبه بلاک

کند. از آنجایی که ماینرها شده است را دریافت می

اند آن را در برای اعتبارسنجی جوابی که پیدا کرده

گذارند تا دیگر ماینرها کل شبکه به اشتراک می

درستی آن را بررسی کنند، این فرآیند برخلاف حل 

بر کردن پازل که بخاطر امنیت شبکه فرآیندی زمان

د بیفتد و دیگر ماینرها بتوانن است، باید سریع اتفاق

به سرعت درستی پاسخ را اعتبارسنجی کنند. 

همچنین میزان سختی حل کردن این پازل با توجه 

ا شود تبه قدرت محاسباتی شبکه به روز رسانی می

 میانگین زمان تولید هر بلاک را ثابت نگه دارد.

  اثبات سهام: این نوع مکانیزم اجماع از میزان سهامی

راد در سیستم دارند به عنوان یک معیار که اف

و باور بر   [28]کندگیری اعتماد استفاده میاندازه

این است که کسانی که سهم بیشتری )معمولا پول( 

در سیستم دارند تمایل کمتری به رفتار اشتباه دارند 

و میزان سهام هر کس متناسب با میزان قدرت او 

 باشد.برای اجماع می گیریدر تصمیم

یت، هایی مانند شفافچین با گذشت زمان با توجه به ویژگیبلاک

های تغییرناپذیری و امنیت بالا علاوه بر بحث رمزارزها در زمینه

 یهای الکترونیکی حاکمیتی، حوزهمختلفی مانند سرویس

سلامت و ... مورد استفاده قرار گرفته است. برای مثال 

گیری فرآیند رای یک راه حل برای شفاف کردن  [29,30]در

دهند را هایی که افراد میها نتوانند رایبه طوری که حکومت

ه شده است و با کاربردی شدن بیشتر آن انتظار ئتغییر دهند ارا

 ای مورد استفاده قرار گیرد.های گستردهرود که در زمینهمی

 قرارداد هوشمند ۳-1-۱

 Nick Szaboتوسط  2۷۷0مفهوم قرارداد هوشمند در سال 

. قراردادهای هوشمند، قراردادهایی هستند که  [31]معرفی شد

شوند و در آن شرایط توافق به طور به صورت خودکار اجرا می

مستقیم در کد گنجانده شده است. این قراردادها مبتنی بر 

چین هستند که به عنوان یک دفترکل توزیع شده فناوری بلاک

وشمند نیاز به وجود کند. قراردادهای هو غیرمتمرکز عمل می

کنند و شفافیت، امنیت و خودکارسازی در واسطه را حذف می

چین اجرای تعهداتی که در متن قرارداد هستند و در بلاک

 کنند.شوند را تضمین میذخیره می

در مورد قراردادهای هوشمند یک  Nick Szaboاصلی  مقاله

 توانست فرآیند نوشتن و یا اجرایپروتکل دیجیتالی بود که می

یک قرارداد را تسهیل کند و این امکان را بدهد که این قراردادها 

 . [31]به صورت خودکار اجرا شوند و قابل تایید باشند

، قراردادهای هوشمند 2320با این حال با ظهور اتریوم در سال  

. اتریوم به رهبری  [32]سازی شدند به صورت عملی پیاده

Vitalik Buterin یک زبان برنامه نویسی تورینگ کامل به ،

را معرفی کرد که به طور خاص برای ایجاد  Solidityنام 

 قراردادهای هوشمند طراحی شده است.

ه گیرند کچین قرار میقراردادهای هوشمند بر روی شبکه بلاک

های توزیع شده در سراسر جهان تشکیل شده از گرهای از شبکه

ز دارند و اچین را نگه میها یک کپی از کل بلاکاست. این گره

یک مکانیزم اجماع که اغلب اثبات کار یا اثبات سهام است برای 

اده چین استفهای جدید به بلاکاعتبارسنجی و افزودن تراکنش

جزء کلیدی کنند. قراردادهای هوشمند شامل چندین می

 هستند که در زیر آورده شده است:

  کد قرارداد هوشمند: کدهای قراردادهای هوشمند

با استفاده از زبان برنامه نویسی مخصوص نوشتن 

نوشته  Solidityقراردادهای هوشمند مانند 

، شرایط و منطقی شوند و این کدها شامل قوانینمی

است که شرایط قرارداد هوشمند را مشخص 

 کند.می

 های برنامه نویسی تورینگ کامل بودن: زبان

قراردادهای هوشمند اغلب تورینگ کامل هستند. به 

به  توانند هر محاسباتی که بتواناین معنی که می

صورت الگوریتمی بیان کرد را انجام دهند. این امر 

پذیری بیشتر در اجرای قراردادها باعث انعطاف

 شود.می

 ردادهای هوشمند در تغییرناپذیری: زمانی که قرا

ها وجود چین قرار داده شد امکان تغییر آنبلاک

کند که شرایط ندارد. تغییر ناپذیری تضمین می

قرارداد پس از استقرار کامل قابل تغییر یا دستکاری 

 کند.نیست و یک محیط امن را تضمین می



 

 پورصالحع.عبدالعظیمی داوری، ل.محمدخانلی، پ.

های غیرمتمرکزی ثبت بازخورد غیرمتمرکز برای اعتبارسنجی سرویسسامانه  
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  دفتر کل غیرمتمرکز: قراردادهای هوشمند بر روی

د. گیرنرمتمرکز قرار میچین غیی بلاکیک شبکه

هایی است که در سراسر جهان این شبکه شامل گره

چین را اند و هر کدام یک کپی از بلاکتوزیع شده

کنند و این ماهیت غیرمتمرکز امنیت داری مینگه

 کند.و شفافیت را تضمین می

  شفاف و قابل تایید بودن: هر شرکت کننده در

وشمند و چین به کد قرارداد هی بلاکشبکه

ی اجرای آن دسترسی دارد. این شفافیت تاریخچه

های درگیر ی طرفکند که همهتضمین می

 .ها را تایید کنندتوانند به طور مستقل تراکنشمی

 چین یک رکورد شفاف ها: بلاکتراکنش یتاریخچه

ها و تعاملات با و تغییرناپذیر از تمام تراکنش

کند. این سوابق داری میقراردادهای هوشمند را نگه

تواند به عنوان یک دفتر کل عمومی است که می

 حسابرسی و تایید شود.

  به اعتماد: در قراردادهای هوشمند اجرای بدون نیاز

توانند بدون نیاز به اعتماد به شرکت کنندگان می

یکدیگر در معاملات شرکت کنند و این اعتماد از 

 اهیتچین و مهای امنیتی ذاتی بلاکطریق ویژگی

 شود.اجرای خودکار قرارداد هوشمند ایجاد می

  قابلیت اجرای خودکار: قراردادهای هوشمند به

اند که در صورت تحقق شرایط ای طراحی شدهگونه

از پیش تعیین شده، اقدامات مشخصی به صورت 

شوند و نیاز به یک شخص یا نهاد خودکار اجرا می

 واسطه برای اجرای این قراردادها نیست.

های مختلف ای در حوزهقراردادهای هوشمند پذیرش گسترده

اند. در بخش مالی، اند و فرآیندهای سنتی را متحول کردهداشته

( از قراردادهای هوشمند 0DeFiهای مالی غیرمتمرکز )پلتفرم

های سنتی استفاده دهی خودکار و تجارت بدون واسطهبرای وام

ط ه شده توسئشفافیت ارای تامین از کنند. مدیریت زنجیرهمی

قراردادهای هوشمند، خودکارسازی و اعتبارسنجی جریان 

 برد.کالاها، کاهش تقلب و افزایش کارایی سیستم سود می

قراردادهای هوشمند همچنین نقش مهمی در ایجاد 

گیری ثبت بازخورد ایمن دارند. با استفاده از های رایسیستم

 قراردادهای هوشمند یکپارچگیچین، دفترکل تغییرناپذیر بلاک

                                                           
5 Decentralized Finance 

کنند و گیری و ثبت بازخورد را تضمین میفرآیند رای

 .[33]دهندهای مربوط به تقلب و دستکاری را کاهش مینگرانی

در نتیجه در قراردادهای هوشمند کد قانون است و شرایط نوشته 

شده در قراردادهای هوشمند به صورت خودکار و غیرقابل 

برد د که این امر نیاز به واسطه را از بین میشونبرگشت اجرا می

 دهد.و خطر تقلب را کاهش می

 IPFSپروتکل  1-1-۱

IPFS  یک پروتکل برای ایجاد سیستم فایل غیرمتمرکز و توزیع

شامل آدرس دهی محتوا است  IPFSشده است. مفهوم اصلی 

یک هش رمزنگاری شده منحصر به فرد  که در آن به هر داده

ها و شود که این موضوع بازیابی کارآمد دادهه میاختصاص داد

 . [34]کندها را تضمین میتایید آن

IPFS های مرتبطپذیریبه طور ذاتی غیرمتمرکز است و آسیب 

برد و یک مدل همتا به ی شکست منفرد را از بین میبا نقطه

 . [34,35]کندها معرفی میگذاری فایلهمتا برای اشتراک

 باشد:اصل زیر می 0بتنی بر م IPFSی شبکه

  پروتکل غیرمتمرکز بودن: درIPFS  افراد از تمامی

ها توسط یک های جغرافیایی بدون اینکه دادهمکان

توانند به آن سازمان تحت نظارت و کنترل باشد می

 دسترسی داشته باشند.

 دهی سنتی در فضای وب آدرس دهی محتوایی: آدرس

سازی آن است. محدودیت این بر اساس محل ذخیره

ها در چند مکان وجود دهی وقتی که دادهنوع آدرس

دهد. این در صورتی داشته باشد خودش را نشان می

دهی آن از محتوای فایل برای آدرس IPFSاست که 

وایی ی محتکند که به آن شناسهاستفاده می

(Content Idگفته می )ی محتوایی هر شود. شناسه

 باشد.ی محتوای آن میداده هش رمزنگاری شده

  پایه اساسی مالکیت  2مشارکت اعضا: اینترنت فعلی بر

و دسترسی بنا شده است که در آن محتوا از طرف 

تواند به آن دسترسی داشته مالک به شخصی که می

افراد زیادی  IPFSدر  شود در حالی کهداده می باشد،

های یکدیگر را در اختیار خواهند داشت و با فایل

مشارکت با یکدیگر از در دسترس بودن آن اطمینان 

 کنند.حاصل می
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IPFS کند و از ها را تضمین میهمچنین تغییرناپذیری داده

ها را به ی دادهها امکان ردیابی تاریخچهسازی دادهطریق نسخه

 دهد.ما می

 TheGraphپروتکل  ۵-1-۱

TheGraph ( یک پروتکل نمایه سازیIndexing برای )

که برای  TheGraphچین است. ها از بلاکجست و جوی داده

های ها با دادههای غیرمتمرکز و تعامل آنتقویت برنامه

و جوی  ی پرسچین توسعه یافته است، یک شبکهبلاک

های ی به دادهدهد که کارایی دسترسغیرمتمرکز را ارائه می

.  [36]دهدچین را افزایش میذخیره شده بر روی بلاک

TheGraph واسط( 0های برنامه نویسی کاربردیAPI عمومی )

معروف است در اختیار توسعه دهندگان  subgraphرا که به 

ها را در دهد تا دادهها میدهد و این امکان را به آنقرار می

های مختلف به صورت یکپارچه جست و جو کنند. چینبلاک

مقاومت در برابر سانسور و  TheGraphماهیت غیرمتمرکز 

 چینی تضمینهای مختلف بلاکقابلیت اطمینان را در شبکه

 کند.می

نهفته  subgraphمفهوم  TheGraphی عملکرد ر هستهد

ها شوند تا دادهکه توسط توسعه دهندگان نوشته می  [37]است

را از قراردادهای هوشمند خاصی که توسعه دهندگان مشخص 

 چین بازیابی کنند.اند در بلاککرده

این رویکرد غیرمتمرکز برای پرس و جو به توسعه دهندگان 

چین بازیابی ها را از بلاکبه صورت کارآمد دادهدهد تا اجازه می

 رساند.ها را به حداقل میکنند و بازیابی غیرضروری داده

ی یک جایگزین غیرمتمرکز به با ارائه TheGraphپروتکل 

سازی مانند سانسورکردن های مرتبط با خدمات نمایهچالش

 لپردازد و همچنین استفاده از آن دسترسی بلادرنگ و قابمی

کند که چینی را تضمین میهای بلاکاطمینان به داده

TheGraph های کاربردی غیرمتمرکز بسیار را برای برنامه

 . [36]کندکارآمد می

  EIP712استاندارد  ۶-1-۱ 

EIP712  یک نوع استاندارد پیشنهاد بهبود اتریوم است که برای

های ساخت یافته و تایید امضایی که کاربر با هش کردن داده

کند بر روی بلاک چین به کار کلید خصوصی خود تولید می

که توسط توسعه دهندگان اتریوم پیشنهاد  EIP712رود. می

اری و ی یک روش استاندارد برای رمزگذشده است، با ارائه

                                                           
6 Application Programming Interface 

ی های ساختار یافته، امنیت و قابلیت استفادهامضای داده

ق دهد. از طریهای کاربردی مبتنی بر اتریوم را افزایش میبرنامه

 توانند این امکان را بههای غیرمتمرکز میاین استاندارد پلتفرم

کاربران خود بدهند که بدون نیاز به اجرای تراکنش توسط کاربر 

ی تراکنش، از طریق کلید و پرداخت هزینهچین بر روی بلاک

چین اجرا خواهند بر روی بلاککه می خصوصی خود تراکنشی

تواند آن شود را امضا کنند و هرکسی که این امضا را دارد می

تراکنش را با شرایطی که در محتوای امضا مشخص است و کاربر 

 .  [38]چین اجرا کندرا امضا کرده است بر روی بلاک آن

نگام اجرا شدن تراکنش، امضایی که کاربر با کلید خصوصی ه

خود آن را ایجاد کرده است در سطح قرارداد هوشمند بررسی 

شود و اگر تغییری در محتوایی که کاربر آن را امضا کرده می

 است اتفاق نیفتاده باشد این تراکنش اجرا خواهد شد.

 :[38]بخش اصلی زیر تشکیل شده است 0از  EIP712ساختار 

  پیشوندEIP712 در اول پیام از پیشوند :\x19\x01 

شود که بیانگر این است که استاندارد پیام استفاده می

EIP712 .است 

  بخش اصلی است که در زیر مشخص  0دامنه: دارای

 است:

o نام: نام قرارداد هوشمند 

o ورژن قرارداد هوشمند  :ورژن 

o ی ی شبکهشناسه شبکه: شناسه

تواند اجرا چینی که این امضا در آن میبلاک

 شود. 

o آدرس قرارداد  :آدرس قرارداد هوشمند

 شود.هوشمند که این امضا در آن اجرا می

ی کند براهایی که کاربر امضا میاستفاده از دامنه در متن پیام

مثال  برای .باشدجلوگیری از سواستفاده از امضای کاربر می

کاربر با امضا کردن پیامی حاوی اطلاعات یک قرارداد خاص در 

تواند مطمئن باشد که این امضا در ی خاص مییک شبکه

ضا تواند از این امهای دیگر نامعتبر خواهد بود و کسی نمیشبکه

 در یک قرارداد هوشمند دیگر استفاده کند.

  پیام اصلی: محتوای پیام اصلی بر حسب تابعی که

نوع داده شود. کند مشخص میکاربر آن را امضا می

این پیام از نوع ساختمان است که در آن بر حسب 
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کند ممکن است ورودی تابعی که کاربر آن را امضا می

 های ممکن وجود داشته باشد.انواع داده

آن در هش کردن توانایی  EIP712یکی از ویژگی های اصلی 

های ساختار یافته به روش قطعی و استاندارد است. داده

EIP712 ای برای های سنتی، فرمت تعریف شدهبرخلاف روش

کند و های ساختار یافته ارائه میرمزگذاری و هش کردن داده

ها به این دهد که در سطح قرارداد هوشمند نیز دادهاطمینان می

 شوند.فرمت هش می

های مربوط به احرازهویت به چالش EIP712لاصه به طور خ

پردازد و یک استاندارد مشترک پیام در قراردادهای هوشمند می

به طور گسترده  EIP712کند. از ها ایجاد میبرای امضای پیام

احراز  هایی که بهچین به ویژه برنامههای مبتنی بر بلاکدر برنامه

از زنجیره نیاز دارند  های خارجهویت امن و قابل تایید پیام

های ساختار یافته را با شود که در آن کاربران دادهاستفاده می

کنند و این امضاها قابلیت تایید کلید خصوصی خود امضا می

 چین را دارند. ی بلاکتوسط قراردادهای هوشمند بر روی شبکه

 شده کارهای انجام ۱-۱ 

چین را برای ی غیرمتمرکز مبتنی بر بلاکیک سامانه [39]

ز کند. این سامانه اتجارت الکترونیک و خرید آنلاین معرفی می

و قراردادهای هوشمند برای بالا بردن  IPFSچین اتریوم، بلاک

ی اطلاعات محصول و محاسبات مربوط امنیت و شفافیت ذخیره

نقش  0کند. این سامانه دارای به امتیاز شهرت استفاده می

، IPFSان، خریداران، رابط کاربری، محوری از جمله فروشندگ

چین است که با همدیگر برای ایجاد قراردادهای هوشمند و بلاک

 یک اکوسیستم خرید آنلاین و غیرمتمرکز در ارتباط هستند.

ی کلی تراکنش و ارزیابی است. در مرحله 2این سامانه دارای 

ی تراکنش فروشندگان اطلاعات محصول خود شامل نام، مرحله

کنند و از طریق رابط کاربری ذخیره می IPFSو ... را در  قیمت

IPFS چین به گرداند و این هش در بلاکهش اطلاعات را بازمی

شود. سپس خریداران عنوان اطلاعات محصول ذخیره می

توانند یک محصول را برای خرید انتخاب کرده و دستور خرید می

ی ارزیابی لهی بعد مرحچین ارسال کنند. مرحلهرا به بلاک

توانند نسبت به باشد که در آن فروشندگان و خریداران میمی

هم امتیاز بدهند. خریداران بعد از تکمیل خرید، امتیاز خود 

کنند و ذخیره می IPFSنسبت به محصول و فروشنده را در 

IPFS گرداند سپس این مقدار هش مربوط به اطلاعات را بازمی

ای در قالب رمزارز از ود و جایزهشچین ذخیره میهش در بلاک

شود. طرف فروشنده به خریدار به عنوان مشوق داده می

ذخیره  IPFSفروشنده نیز امتیاز خود نسبت به خریدار را در 

گرداند و این هش اطلاعات ذخیره شده را بازمی IPFSکند و می

طرف  2شود. پس از اینکه هر چین ذخیره میهش در بلاک

ر امتیاز ثبت کردند، از طریق قرارداد هوشمند نسبت به همدیگ

و به صورت خودکار محاسبات مربوط به امتیاز شهرت انجام 

شود. در شود و امتیاز شهرت کاربران به روز رسانی میمی

هایی که به خریداران محاسبات مربوط به امتیاز شهرت و مشوق

 فاکتور اصلی وجود دارد: 0شود داده می

  ی زمانی بین خرید قبلی ها: فاصلهتراکنشزمان بین

دهد که هرچقدر این کاربر با خرید فعلی را نشان می

دهد قابل مقدار بیشتر باشد امتیازی که کاربر می

 اعتمادتر است.

  مقدار تراکنش: مقدار پولی که کاربر برای تراکنش

دهد و هرچقدر این مقدار بیشتر باشد فعلی می

 هد قابل اعتمادتر است.دامتیازی که کاربر می

  میزان شهرت قبلی کاربر: هرچقدر کاربر امتیاز شهرت

 بیشتری داشته باشد به آن میزان قابل اعتمادتر است.

هایی برای کاربران سعی در این سامانه با در نظر گرفتن مشوق

ها نسبت به ثبت بازخورد کرده است در حالی که هیچ ترغیب آن

ها نکرده است و از آنجایی که خود صحبتی از کاربرد این مشوق

ها دهد این مورد که مشوقی ثبت بازخورد را میکاربر هزینه

دهد یا نه مشخص ی تراکنش ثبت بازخورد را پوشش میهزینه

ی های خود در شبکهنیست. از طرف دیگر این سامانه هزینه

تستی را در بخش ارزیابی آورده است و مقدار قیمت گس را عدد 

 های ما ازنظر گرفته است در حالی که با توجه به بررسیدر  2

ماه اخیر حتی با در نظر  0ی اتریوم در مقدار قیمت گس شبکه

برای قیمت گس که یک مقدار خوشبینانه  23گرفتن عدد 

ی فرآیندهای ثبت بازخورد و محاسبات مربوط باشد، هزینهمی

قادیری است که برابر بیشتر از م 23به امتیاز شهرت این سامانه 

ها توسط این کار گزارش داده شده است و بالا بودن این هزینه

ای برای شود که این سامانه انتخاب مقرون به صرفهباعث می

کاربران نباشد. همچنین در مکانیزم شهرت استفاده شده در این 

سامانه، ارزیابی امتیازات داده شده توسط دیگران که یکی از 

گیری از ثبت نظرات متعصبانه و غیرواقعی عوامل مهم در جلو

است لحاظ نشده است و این سامانه را در برابر بازخوردهای 



 

 و سامانه های توزیع شده دوفصلنامه محاسبات

 11۴۱، سال 11تا  11، صفحه 11، شماره پیاپی1سال ششم، شماره

 

 

22 
 

کند و امکان ثبت اینگونه بازخوردها، پذیر میغیرواقعی آسیب

 قابلیت اعتماد سامانه را پایین می آورد.

های بندی غیرمتمرکز را برای سیستمی رتبهیک سامانه [40]

های های موجود در سیستمدف غلبه بر چالشگر با هتوصیه

کند. این چین معرفی میمتمرکز با استفاده از فناوری بلاک

سامانه با استفاده از قراردادهای هوشمند و همچنین 

چین، شفافیت های مربوط به امتیازات در بلاکسازی دادهذخیره

ه کند کدهد و تضمین میبندی را افزایش میهای رتبهفرآیند

های کاربران را ندارد. در بندییک نهاد مرکزی قدرت تغییر رتبه

ها ها و خدماتی که امکان ثبت بازخورد به آناین سامانه سرویس

ها مربوط هایی هستند که هرکدام از آنوجود دارد شامل ویژگی

شوند. کاربران در این سامانه فقط به به یک مهارت می

توانند امتیاز بدهند. اند میدههایی که از آن استفاده کرسرویس

فرآیند صدور مجوز برای ثبت امتیاز به این صورت است که اگر 

اقدام به پرداخت هزینه  کاربران از طریق ارز دیجیتال و سامانه

ود شها مجوز ثبت امتیاز صادر میکنند به صورت خودکار به آن

 نهولی در صورتی که از طریق پول رایج اقدام به پرداخت هزی

کنند این مجوز باید از طریق صاحبان سرویس صادر شود. در 

این سامانه این امکان به صاحبان سرویس داده شده است که به 

خواهند، مجوز ثبت امتیاز نسبت به خود را هر کاربری که می

توانند نسبت به یک بدهند. کاربران بعد از صدور مجوز می

 تیاز نسبت به یکسرویس امتیاز ثبت کنند و پس از ثبت ام

کنند. در های آن را به عنوان مهارت دریافت میسرویس، ویژگی

این سامانه مفهوم توکن محلی برای پاداش دادن به کسانی که 

کنند معرفی شده است. نسبت به یک سرویس امتیاز ثبت می

گذاری ها توسط صاحبان سرویس ساخته و ارزشاین توکن

 شود که صاحبانی محلی باعث میهاشوند و استفاده از توکنمی

سرویس کنترل بیشتری بر اقتصاد توکن خود داشته باشند. در 

ر ی کاربران داین سامانه از امتیاز شهرت برای نشان دادن تجربه

شود و مقدار آن بعد از ثبت بازخورد یک مهارت استفاده می

یابد. کاربران در این سامانه نسبت به یک سرویس افزایش می

 کنند وداش دریافت میشهرت خود پا ازیامت زانیسب با ممتنا

مشارکت و  شیافزاپیاده سازی چنین مکانیزم پاداشی باعث 

 .شودیم یازدهیامت ندیکاربران در فرآ یهمکار

 ندیهوشمند فرآ یو قراردادها نیچسامانه با استفاده از بلاک نیا

نع از و ما کندیتر مرا شفاف گرهیتوص یهاستمیس یرتبه بند

. با این حال مکانیزم شهرت شودیکاربران م یازهایامت رییتغ

هایی مانند ثبت نظرات سازی شده در برابر چالش پیاده

پذیر است و این امتیازات توسط متعصبانه و غیرواقعی آسیب

شوند. این سامانه همچنین در برابر دیگر کاربران ارزیابی نمی

ی سیبل، تبانی و ثبت بازخورد لهحملات ثبت بازخورد مانند حم

 توانند به افرادیپذیر است و صاحبان سرویس میجعلی آسیب

اند مجوز ثبت امتیاز بدهند که که از یک سرویس استفاده نکرده

شود. همچنین این امکان باعث افزایش امتیازهای جعلی می

وجود دارد صاحبان سرویس افراد با امتیاز شهرت بالا را به ثبت 

زخوردهای مثبت یا منفی جعلی ترغیب کنند که این موارد با

ن شده توسط ای ارائههای باعث غیرقابل اعتماد شدن رتبه بندی

 شود.سامانه می

ی یک راهکار غیرمتمرکز در برابر هدف اصلی ارائه [41]در 

چین و های متقلبانه در ثبت بازخورد با استفاده از بلاکفعالیت

ست که در آن سامانه به جای تکیه کردن قراردادهای هوشمند ا

ی کاربر متکی است. در به تصمیمات یک نهاد مرکزی، به جامعه

نقش اساسی شامل مشتری، فروشنده و نهاد ثالث  0سیستم 

توانند به محصولات و کیفیت ها میوجود دارد که در آن مشتری

ها بر اساس بازخوردهایی که به آن محصول ثبت شده است آن

سی داشته باشند. فرآیند خرید محصول در این سامانه به دستر

کند این صورت است مشتری اقدام به خرید یک محصول می

شود سپس درخواست خرید آن توسط صاحب محصول داده می

ی درخواست به همراه قیمت محصول به مشتری ارسال و شناسه

 شود. خرید محصول و فرآیند ثبت بازخورد توسط این شناسهمی

شود. مشتریانی که در سامانه محصول خود را برای انجام می

یک  شوند و اینکنند تبدیل به فروشنده میفروش بارگذاری می

باشد یعنی فروشندگان امکان تبدیل شدن فرآیند یک طرفه می

توانند یک محصول را بخرند به مشتری را ندارند و همچنین نمی

در این سامانه نهادهای و یا نسبت به آن بازخورد ثبت کنند. 

های موجود های خارجی هستند که بر اساس دادهثالث شرکت

 کنند.در سامانه سیستم پیشنهادگر ارائه می

فرآیند ثبت بازخورد در این سامانه به این گونه است که 

مشتریان پس از خرید محصول با قفل کردن مقداری پول در 

ها به عتماد آنی میزان ادهندهقرارداد هوشمند که نشان

دهند است، نسبت به یک محصول بازخورد بازخوردی که می

کنند. این پول پس از ثبت بازخورد قابل برداشت توسط ثبت می

 توانند یک بازخوردباشد. از طرف دیگر مشتریان میمشتری می

را با قفل کردن پول در قرارداد هوشمند به چالش بکشند و 
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وانند با قفل کردن پول، نظر موافق تهمچنین افراد دیگر نیز می

پول  زانیکنند. میا مخالف خود را نسبت به آن چالش اعلام 

یان پس از پا .باشدیم انیمشتر یرا زانیقفل شده متناسب با م

گیری، هر گروهی که رای بیشتری داشته باشد چالش و رای

ها شود و پول قفل شده توسط مشتریان بازنده بین آنبرنده می

تریان ی مششود. این سامانه با بررسی کردن استفادهم میتقسی

از یک محصول و با به چالش کشیدن بازخوردهای ثبت شده، 

ی ی تبانجلوی ثبت نظرات جعلی و متعصبانه و همچنین حمله

تواند هنگام تعریف گیرد. اما از آنجایی که فروشنده میرا می

ان تنظیم کردن محصول قیمت آن را برای گروهی خاص رایگ

های کند این امکان وجود دارد که کاربران با ساخت حساب

ی سیبل ی تراکنش حملهمتعدد و فقط پرداخت کردن هزینه

انجام دهند. پس مکانیزم دفاعی این سامانه در برابر این حمله 

کامل و قوی نیست. از طرف دیگر در مکانیزم ارزیابی بازخوردی 

ت این امکان وجود دارد که با که این سامانه در نظر گرفته اس

ها به خطر های آنبه چالش کشیدن بازخوردهای کاربر دارایی

بیفتد و این امر ممکن است تمایل افراد را به ثبت بازخورد از 

بین ببرد و مانع از مشارکت کاربران در فرآیند ثبت بازخورد 

 شود. 

یک سیستم بررسی محصولات آنلاین بر بستر  [42]در 

 هایشده است که هدف آن کاهش تقلب ارائهچین اتریوم بلاک

باشد. این سامانه فرآیند خرید محصول را بندی ممکن میرتبه

کند و تنها در صورتی به خریداران با ثبت بازخورد یکپارچه می

 دهد که حتما یک محصول را خریده باشند.مجوز بررسی می

 نقش اصلی در این سامانه وجود دارد: 0

 فروشند.فروشندگان: کسانی که محصول را می 

 کنند.خریداران: کسانی که محصول را خریداری می 

  بازخورد دهندگان: خریدارانی که نسبت به یک

 کنند.محصول بازخورد ثبت می

  تاییدکنندگان: گروهی از بازخورد دهندگان صادق که

اند بازخوردها رفتار صادقانه داشتهقبلا در فرآیند ثبت 

بار ثبت بازخورد برای تایید یا رد کردن  و در هر

 شوند.بازخوردها انتخاب می

در این سامانه فروشندگان و خریداران باید خود را از طریق  

کارت اعتباری احراز هویت کنند و هر آدرس کیف پول 

ت. اسچینی به یک کارت اعتباری منحصر به فرد متصل بلاک

فرآیند تعریف محصول توسط فروشندگان به این گونه است که 

مقداری اتریوم هنگام تعریف کردن محصول به قرارداد هوشمند 

کنند. سامانه به ی تراکنش واریز میبرای پوشش هزینه

به عنوان  PRATخریداران پس از خرید محصول یک توکن 

کاربر دهد و در صورتی که مجوز ثبت بازخورد اختصاص می

 3/32 که معادل PRATبازخورد خود را ثبت کند این توکن 

ی تراکنش به بازخورد دهنده باشد به عنوان هزینهاتریوم می

شود. تاییدکنندگان به بازخوردهایی که ثبت انتقال داده می

دهند. بازخوردهایی که میزان شود رای موافق یا مخالف میمی

بود نشان معتبر بودن دریافت ها بیشتر از مخالف رای موافق آن

ها بیشتر باشد کنند و بازخوردهایی که میزان رای مخالف آنمی

کنند. بازخورد دهندگانی که نشان نشان جعلی دریافت می

شوند کنند به لیست تاییدکنندگان اضافه میمعتبر دریافت می

ه عنوان اند باز کسانی که بیشترین نشان معتبر را گرفته ٪03و 

 شوند و کسانی که نشان جعلیکنندگان بعدی انتخاب میتایید

شوند و از بین این اند به لیست جریمه اضافه میدریافت کرده

لیست کاربرانی که بیش از یک آستانه نشان نامعتبر داشته 

شوند. شوند و از سامانه حذف میباشند به لیست سیاه اضافه می

ی محصولات خود این سامانه امکان ثبت بازخورد را فقط برا

ی جامع که کاربران بتوانند نسبت کند و یک سامانهفراهم می

ها های دیگران بازخورد ثبت کنند را در اختیار آنبه سرویس

 دهد.قرار نمی

رای چین بی جامع مبتنی بر بلاکنامه یک سامانهما در این پایان

م دهیهای غیرمتمرکز ارائه میثبت بازخورد نسبت به سرویس

های ثبت بازخورد مقاوم است و ه در برابر حملات و تقلبک

 کند. بازخوردهایی قابل اعتماد برای کاربران فراهم می

 

 

 

 

 ی پیشنهادیسامانه - ۳

ثبت بازخورد به صورت  یسامانهما یک  نامهپایاندر این 

هیم دچین ارائه میغیرمتمرکز برای محصولات مبتنی بر بلاک

مکانیزم قوی و شفاف برای ثبت بازخورد  آن ایجاد یک که هدف

ی و محاسبه یک سرویس تاکاربران، ارزیابی کیفیت خدم

کاربران در یک چهارچوب غیرمتمرکز است که تقلب در  شهرت

ما به عنوان  نامهپایاندهد.در این ثبت بازخوردها را کاهش می

مستقل بستری را برای کاربرانی که از یک سرویس  یسامانهیک 
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کنیم تا بتوانند بازخوردهای خود را اند فراهم میفاده کردهاست

نسبت به آن سرویس ثبت کنند. همچنین این امکان وجود دارد 

که افراد دیگر در صورت استفاده از یک سرویس بازخوردهای 

خود را نسبت به بازخوردهای دیگران که به آن سرویس داده 

ان های کاربران میزشده است، ثبت کنند و بر اساس این فعالیت

ها که معیاری از قابل اطمینان بودن بازخوردهایشان شهرت آن

 باشد، محاسبه شود.می

جزئیات دهد و معماری کلی سیستم را نشان می 0-2شکل 

نامه به شرح زیر پایان یندهایآاجزای کلیدی و ارتباطات و فر

 باشد:می

، کنیممیمعرفی  را هایی که در سیستم وجود داردنقش 2-0 در

ها انجام یندهایی که در سیستم توسط این نقشآفر 0-2 در

 ی استاندارد درباره 0-0، در دهیممیتوضیح را شود می

EIP712یندهای ثبت اطلاعات در آو استفاده از آن در فر

نیز محاسبات مربوط به  0-0و در  دهیممیچین توضیح بلاک

 .آوریمرا میمکانیزم شهرت 

 

 

 
. معماری کلی سیستم0-2شکل  

 

 

 

 

 نقش های موجود در سیستم 1-۳

 وجود دارد: سامانهنقش در  2به طور کلی 

 ( کاربرuser ) 

 ( اسکریپتscript  ) 

شود که سرویس نقش کاربر هم شامل صاحبان سرویس می

کنند و هم شامل بازخورد ثبت میسامانه غیرمتمرکز خود را در 

های شود که بازخوردهای خود را نسبت به سرویسدهندگان می

 رایی اجنقش اسکریپت وظیفه کنند.ثبت می سامانهموجود در 

های اضافه کردن های مربوط به درخواستتراکنش خودکار

 سرویس به پلتفرم و ثبت بازخوردها را دارد.

ک از نقش های بالا انجام عملیات مختلفی که توسط هر ی

 .توضیح داده شده است 2-0در  شودمی

 یند ها و عملیات سیستمآفر ۱-۳

قبل از انجام هر کاری باید خود را احراز هویت کرده و نقش  افراد

ما دریافت کنند و فقط کسانی که نقش  یسامانهرا از  کاربر

استفاده کنند. این کار باعث  سامانهتوانند از را دارند می کاربر

کاهش یابد و همچنین  های جعلیشود که ساخت حسابمی

گر همچنین دی شود.باعث کاهش رفتار متقلبانه در سیستم می

و بازخوردهای ثبت شده در  سامانهکاربران اعتماد بیشتری به 

 کنند.می آن

ابتدا باید از طریق کیف پول  کاربرافراد برای گرفتن نقش 

چینی خود وارد سیستم شوند. پس از وصل کردن کیف کبلا

حساب کاربری  برای تکمیل کردن احراز هویت خود بایدپول، 

را که باید منحصر به فرد بوده و قبلا توسط  توییتر و ایمیل خود

پس از  .به سامانه متصل کنند کاربران دیگر استفاده نشده باشد

ست خود را برای توانند درخوامرحله می 0تکمیل کردن این 

نیز مشخص است  0-2همانطوری که در شکل کاربرگرفتن نقش 

ینی چثبت کنند. ثبت این درخواست از طریق کیف پول بلاک

درخواست خود را برای گرفتن نقش کاربر باشد که کاربران می

توسط نقش اسکریپت اجرا  هاکنند و این درخواستثبت می

رحله احراز هویت را تکمیل م 0و درصورتی که کاربران  شوندمی

 AccessRestrictionاز طریق قرارداد هوشمند  کرده باشند

ه ب کاربرها را دارد، نقش ی تخصیص و بررسی نقشکه وظیفه

 وشود چین ذخیره میشود. این اطلاعات در بلاکفرد داده می

اضافه کردن یک ، برای مثال سامانهی کاربر از بعدا در استفاده

یس به یک سرونسبت بازخورد  سامانه یا ثبت کردنسرویس به 

گیرد و از طریق قرارداد هوشمند مورد استفاده قرار می

AccessRestriction شود که فقط افرادی که بررسی می

مربوط به افزودن سرویس را دارند بتوانند عملیات  کاربرنقش 

 را اجرا کنند.به سامانه یا ثبت بازخورد 
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یت کاربر و گرفتن نقش کاربر. احراز هو0-2شکل  

های جعلی را احراز هویت فوق خطرات ناشی از ساخت اکانت

دهد که فقط افراد واقعی دهد و این اطمینان را میکاهش می

استفاده کنند و به تبع آن حملات سیبل را در  سامانهبتوانند از 

 دهد.ثبت بازخوردها کاهش می

که  یتوانند عملیاتاند میرا دریافت کردهکاربر که نقش  افرادی

که جزییات آن به  را انجام دهند آورده شده است 0-2در جدول

 :باشدشرح زیر می

 . عملیات کاربر0-2جدول
 توضیحات عنوان

اضافه کردن سرویس 

غیرمتمرکز برای ثبت 

 بازخورد

د تواننرا دارند میکاربر که نقش  افرادی

سرویس خود را برای گرفتن بازخورد از 

 دیگران ثبت کنند.

ثبت بازخورد نسبت به یک 

 سرویس
د تواننرا دارند می کاربرکه نقش افرادی 

در صورت استفاده از یک سرویس 

 بازخورد خود را نسبت به آن ثبت کنند.

ثبت بازخورد نسبت به 

بازخوردهای ثبت شده به 

 یک سرویس

 دتواننرا دارند می کاربرکه نقش افرادی 

نسبت به بازخوردهایی  بازخورد خود را

اند، در دهداکه دیگران به یک سرویس 

 صورت استفاده از آن ثبت کنند.

 

اضافه کردن سرویس غیرمتمرکز برای ثبت  1-۱-۳

 بازخورد

 امانهسکاربران از طریق واسط کاربری که برای تعامل کاربران با 

توانند اطلاعات سرویس خود را وارد کنند. طراحی شده است می

مشخص است این اطلاعات در  0-0همانطوری که در شکل

IPFS شوند.ذخیره میIPFS   برای اطلاعات ذخیره شده یک

نمایانگر  هشگرداند و این باشد را بازمیکه یکتا می هش

ود خباشد. سپس کاربر از طریق کیف پول اطلاعات سرویس می

توضیح داده خواهد شد  0-0که در  EIP712و با استاندارد 

کند و اطلاعات سرویس است امضا می هشپیامی را که شامل 

کند. این را ثبت می سامانهدرخواست اضافه شدن سرویس به 

ها به صورت خودکار و توسط نقش اسکریپت اجرا درخواست

که حتما  شوندشوند و در سطح قرارداد هوشمند بررسی میمی

نقش ها تغییر نکرده باشد. ی درخواستمحتوا و فرستنده

اسکریپت در صورتی که این محتوا تغییر نکرده باشد و کسی که 

باشد، اطلاعات  کاربردرخواست ثبت سرویس را دارد دارای نقش 

و یک رویداد ثبت  کندچین ذخیره میدر بلاک راسرویس 

ط های مربوشود و دادهمیچین منتشر ی بلاکدر شبکه سرویس

 0-0شکل شوند.ذخیره می TheGraphبه این رویداد در 

 دهد.فرآیند ثبت سرویس توسط کاربر را نشان می

 

 
. ثبت سرویس توسط کاربر0-0شکل  

 

 ثبت بازخورد نسبت به یک سرویس ۱-۱-۳

توانند اند میکاربرانی که از یک سرویس استفاده کرده

بازخورد خود را نسبت به آن سرویس ثبت کنند. این کار از 

ظر در ن سامانهطریق واسط کاربری که برای تعامل کاربر با 

 گیرد و کاربران بازخوردهایگرفته شده است صورت می

که  233 تا  3ی یک عدد در بازهمتن بازخورد و  خود شامل

باشد را نسبت به نمایانگر میزان رضایت از آن سرویس می

 ی. از آنجایی که تاریخچهکنندثبت میآن سرویس 

ها را چینی خود آنهای کاربر که با کیف پول بلاکتراکنش

چین وجود دارد و انجام داده است به صورت شفاف در بلاک

از ی ما سامانه باشد،توسط همه می و ردیابی قابل تایید

تواند تمامی می [43]های پالیگان اسکن  APIطریق

های کاربر را قبل از ثبت بازخورد بازیابی کند و تراکنش

 و سپس استفاده کردن کاربر از آن سرویس را بررسی کند

 .بدهداضافه کردن بازخورد نسبت به آن سرویس را  یاجازه

مشخص است کاربر اطلاعات  0-0همانطوری که در شکل

برای اطلاعات  IPFSکند و ذخیره می IPFSبازخورد را در 
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 گرداند و اینباشد را بازمیکه یکتا می هشذخیره شده یک 

باشد. سپس کاربر از نمایانگر اطلاعات بازخورد می هش

پیامی را  EIP712  طریق کیف پول خود و با استاندارد 

کند و امضا می است، اطلاعات بازخورد هشکه شامل 

. کندرا ثبت می سرویسدرخواست اضافه شدن بازخورد به 

ها به صورت خودکار و توسط نقش اسکریپت این درخواست

شوند شوند و در سطح قرارداد هوشمند بررسی میاجرا می

ها تغییر نکرده باشد. ی درخواستکه حتما محتوا و فرستنده

د وا تغییر نکرده باشاسکریپت در صورتی که این محتنقش 

ر کاربو کسی که درخواست ثبت بازخورد را دارد دارای نقش 

نسبت به آن سرویس بازخورد ثبت نکرده نیز قبلا  بوده و

 و یک کندچین ذخیره میدر بلاک را ، اطلاعات بازخورددباش

ود شچین منتشر میی بلاکرویداد ثبت بازخورد در شبکه

که یک  TheGraphیداد در های مربوط به این روو داده

 چین استها از بلاکرویکرد غیرمتمرکز برای بازیابی داده

فرآیند ثبت بازخورد توسط کاربر  0-0شکل .شوندذخیره می

 دهد.نسبت به یک سرویس را نشان می

 
 

. فرآیند ثبت بازخورد0-0شکل  

 

ثبت بازخورد نسبت به بازخوردهای ثبت  ۳-۱-۳

 شده به یک سرویس

 توانند نظراتکاربران در صورت استفاده از یک سرویس می

 خود را نسبت به بازخوردهای داده شده به آن ثبت کنند.

ر فقط یکبا ،همانند ثبت بازخورد به یک سرویس کاربران

 یک که بهی بازخورد خود را نسبت به بازخورد توانندمی

و همچنین برای اینکار  ، ثبت کنندشده است سرویس داده

ه . در این مرحلتما باید از آن سرویس استفاده کرده باشندح

امانه سنیز از طریق واسط کاربری که برای تعامل کاربران با 

ن مت توانند بازخورد خود شاملشده است، می در نظر گرفته

که نمایانگر میزان  233تا  3ی یک عدد در بازه و بازخورد

آن  نسبت بهرا  باشدمیموافقت کاربر با بازخورد ثبت شده 

 هایتراکنش یثبت کنند. از آنجایی که تاریخچهبازخورد 

ها را انجام داده چینی خود آنکاربر که با کیف پول بلاک

 چین وجود دارد و قابل تاییداست به صورت شفاف در بلاک

 APIی ما از طریقسامانه باشد،توسط همه می و ردیابی

های کاربر امی تراکنشتواند تممی [43]های پالیگان اسکن 

را قبل از ثبت بازخورد نسبت به یک بازخورد دیگر بازیابی 

 و کند و استفاده کردن کاربر از آن سرویس را بررسی کند

بازخوردی که اضافه کردن بازخورد نسبت به  یسپس اجازه

. همانطوری که در بدهدرا به آن سرویس داده شده است 

 IPFSبازخورد را در  مشخص است کاربر اطلاعات 0-0شکل

 هشبرای اطلاعات ذخیره شده یک  IPFSکند و ذخیره می

ات نمایانگر اطلاع هشگرداند و این باشد را بازمیکه یکتا می

بازخورد کاربر نسبت به بازخورد ثبت شده توسط کاربر دیگر 

باشد. سپس کاربر از طریق کیف پول خود و با استاندارد می

EIP712 اطلاعات بازخورد خود  هشمل پیامی را که شا

یک  درخواست اضافه شدن بازخورد به کند وامضا می است،

ها به صورت کند. این درخواسترا ثبت می بازخورد دیگر

شوند و در سطح خودکار و توسط نقش اسکریپت اجرا می

شوند که حتما محتوا و قرارداد هوشمند بررسی می

پت اسکری نقش باشد.ها تغییر نکرده ی درخواستفرستنده

در صورتی که این محتوا تغییر نکرده باشد و کسی که 

باشد و کاربر درخواست ثبت بازخورد را دارد دارای نقش 

ین قبلا نسبت به آن بازخورد، بازخوردی ثبت نکرده نهمچ

 و یک کندچین ذخیره میدر بلاکرا باشد، اطلاعات بازخورد 

ی رویداد ثبت بازخورد نسبت به یک بازخورد در شبکه

های مربوط به این رویداد شود و دادهچین منتشر میبلاک

شوند که از این طریق شهرت ذخیره می TheGraphدر 

کاربران و میزان قابل اعتماد بودن بازخوردهایشان محاسبه 

 یفرآیند ثبت بازخورد نسبت به بازخورد 0-0شکل شود.می

 .دهدکه کاربر دیگر به یک سرویس داده است را نشان می
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 . فرآیند ثبت بازخورد نسبت به یک بازخورد0-0شکل

 

 برای ثبت بازخورد کاربران EIP712استفاده از  ۳-۳

چین برای کاربران ی بلاکانجام تراکنش بر روی شبکه

ای ها باید ارز دیجیتال مخصوص هر شبکههزینه دارد و آن

خواهند تراکنش انجام دهند در کیف پول در آن می را که

خود داشته باشند و هنگام انجام تراکنش یک مقدار از آن 

ا هارز دیجیتال به عنوان سوخت انجام تراکنش از حساب آن

کم شود. این هزینه ممکن است باعث کاهش انگیزه کاربران 

 برای ثبت بازخوردهایشان شود.

رای افزایش انگیزه کاربران برای پیشنهادی ما ب یسامانهدر 

امکان ثبت بازخورد بدون هزینه را از طریق  ،ثبت بازخورد

EIP712 ایم. به این صورت که ها فراهم کردهبرای آن

  کنند و اینکاربران محتوای تراکنش خود را امضا می

اسکریپت اجرا  ها به صورت خودکار توسط نقشدرخواست

این اطمینان را به  EIP712 . از طرفی استانداردشوندمی

اند ها امضا کردهدهد که محتوای پیامی که آنکاربر می

چین تغییر نخواهد کرد. برای هنگام اضافه شدن به بلاک

اینکار کاربران از طریق کیف پول خود و با استفاده از کلید 

پیروی  EIP712خصوصی خود یک پیام را که از استاندارد 

 2کند از پیامی که کاربر امضا می کنند.کند امضا میمی

قسمت دامنه و پیام اصلی تشکیل شده است که در بخش 

ی پیامی که ها توضیح داده شد. دامنهدر مورد آن 2-2-0

ای هباشد اما دادهکند در این سامانه ثابت میکاربر امضا می

ا خواهد آن را امضپیام اصلی وابسته به تابعی که کاربر می

ست که در زیر انواع مختلف توابعی که کاربر کند متفاوت ا

های مربوط به آن کند به همراه دادهی ما امضا میدر سامانه

 آورده شده است:

 

  اضافه کردن سرویس به سامانه 1-۳-۳

ر کند به شرح زیدر این تابع پیام اصلی که کاربر امضا می

 است:

  نانس افزودن سرویس: یک عدد است که مقدار آن

هر امضای کاربر برای افزودن سرویس یک واحد بعد از 

یابد و برای اطمینان از اینکه فقط یکبار افزایش می

امکان استفاده از آن امضا وجود دارد در پیام اصلی 

 شود.استفاده می

 هش اطلاعات مربوط به یک سرویس  :هش اطلاعات

 باشد.می

 چینی آدرس بلاک :چینی سرویسآدرس بلاک

 کند.اربر اضافه میی است که کسرویس

 ثبت بازخورد نسبت به یک سرویس ۱-۳-۳

ر کند به شرح زیدر این تابع پیام اصلی که کاربر امضا می

 است:

  نانس ثبت بازخورد نسبت به یک سرویس: یک عدد

است که مقدار آن بعد از هر امضای کاربر برای ثبت 

بازخورد نسبت به یک سرویس یک واحد افزایش 

اطمینان از اینکه فقط یکبار امکان  یابد و برایمی

استفاده از آن امضا وجود دارد در پیام اصلی استفاده 

 شود.می

  ی است که نشان دهنده 233تا  3امتیاز: یک عدد بین

 باشد.میامتیاز کاربر نسبت به یک سرویس 

 هش اطلاعات مربوط به بازخورد  :هش اطلاعات

 باشد.می

 چینی آدرس بلاک :چینی سرویسآدرس بلاک

سرویسی است که کاربر نسبت به آن بازخورد ثبت 

 کند.می

 ثبت بازخورد نسبت به یک بازخورد ۳-۳-۳

ر کند به شرح زیدر این تابع پیام اصلی که کاربر امضا می

 است:

  نانس ثبت بازخورد نسبت به یک بازخورد: یک عدد

است که مقدار آن بعد از هر امضای کاربر برای ثبت 

زخورد نسبت به یک بازخورد یک واحد افزایش با

یابد و برای اطمینان از اینکه فقط یکبار امکان می

استفاده از آن امضا وجود دارد در پیام اصلی استفاده 

 شود.می
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  ی است که نشان دهنده 233تا  3امتیاز: یک عدد بین

 باشد.میامتیاز کاربر نسبت به یک بازخورد 

 ت مربوط به یک بازخورد هش اطلاعا :هش اطلاعات

 باشد.می

 چینی بازخورد آدرس بلاک ی قبلی:بازخورد دهنده

 باشد.ی قبلی میدهنده

 چینی آدرس بلاک :چینی سرویسآدرس بلاک

ی است که کاربر نسبت به بازخوردی که به آن سرویس

 کند.ثبت شده، بازخورد ثبت می

به همراه امضا این پیام توسط کاربر پس از امضا کردن 

اطلاعات محتوایی که کاربر امضا کرده است به قرارداد 

شود و در سطح قرارداد هوشمند این هوشمند فرستاده می

اگر تغییری در محتوای پیام صورت  .شودرمزگشایی می امضا

 ی رمزگشایی امضا برابر کسی که پیام رانگرفته باشد نتیجه

ترین تغییر امضا کرده است خواهد بود و در صورت کوچک

مقدار متفاوتی خواهد  ی رمزگشایی امضادر محتوا، نتیجه

چین ثبت نخواهد شد. پس این تراکنش بر روی بلاکبود و 

EIP712 دهد که این اطمینان را به کاربران می

چین تغییر ها هنگام ثبت شدن در بلاکبازخوردهای آن

 د کرد و به کمک آن ما در پلتفرم خود امکان ثبتننخواه

برای کاربران فراهم بازخورد به صورت خارج از زنجیره را 

های کاربران به این صورت در . ثبت کردن تراکنشکنیممی

بدون اینکه  هاآندهد که چین این امکان را میبلاک

ای پرداخت کنند تراکنش خود را در شبکه ثبت کنند هزینه

د هها صورت نخواو مطمئن باشند که تغییری در تراکنش آن

 گرفت.

 شهرت محاسبات مربوط به مکانیزم 1-۳

ی مهم برای اطمینان از سیستم شهرت به عنوان یک مولفه

قابلیت اطمینان و قابل اعتماد بودن بازخوردهای   اعتبار،

شود و یک معیار مهم برای قابل اعتماد کاربران تلقی می

ودن بالا بشود. بودن مشارکت کنندگان سیستم محسوب می

شهرت قابلیت اطمینان بازخوردهای ثبت شده توسط  امتیاز

ی کسان بازخوردهاییعنی افراد به برد یک کاربر را بالا می

نسبت به کسانی که امتیاز شهرت که شهرت بیشتری دارند 

 کنند. بیشتر اعتماد میها کم است آن

ی ما امکان ارزیابی بازخوردهایی که از آنجایی که در سامانه

کنند توسط کاربران دیگر وجود دارد و با یکاربران ثبت م

رفتار مخرب و ثبت بازخوردهای جعلی و غیرواقعی امتیاز 

شود که افراد دیگر یابد و باعث میها کاهش میشهرت آن

ها را به عنوان کنند و آنها اعتماد کمتری به بازخوردهای آن

کاربر مخرب در سامانه بشناسند، پس کاربران با ثبت 

دهای واقعی و درست در راستای افزایش امتیاز بازخور

دخیل کردن میزان شهرت کنند. شهرت خود تلاش می

ها در میزان قابل اعتماد بودن بازخوردهای بازخورد دهنده

شود و افراد تمایل ها باعث کاهش حملات سیبل میآن

های جعلی و متعدد پیدا کمتری به ثبت بازخورد با هویت

بازخوردهای سازنده کیفیت کلی اطلاعات د و با ثبت کننمی

 دهند.سیستم را افزایش می

توانند نسبت به یک سرویس یا میما کاربران  یسامانهدر 

که به یک سرویس داده شده نسبت به بازخوردهای دیگران 

ثبت کنند. این بازخوردها شامل متن بازخورد  بازخورداست 

نگر میزان قابل د که نمایانباشمی 233تا  3و یک عدد بین 

 پس از ثبت .است اعتماد بودن یک سرویس یا یک بازخورد

چین منتشر ی بلاکاین بازخوردها یک رویداد در شبکه

ذخیره  TheGraphشود و اطلاعات این رویداد در می

که در قابل اعتماد ی شهرت کاربران اولیه مقدار. شودمی

بت از ث پسکنند موثر است بودن بازخوردهایی که ثبت می

کاربران باشد و بر حسب بازخوردی که از دیگر می 3نام 

  شود.به روز رسانی می مقدار آنکنند دریافت می

های غیرمتمرکز و هم برای هم برای سرویس سامانهدر این 

 کنیم.کاربران میزان قابل اطمینان بودن را محاسبه می

از  به صورت وزن دارها میزان قابل اطمینان بودن سرویس

شود دهند محاسبه میها میبازخوردهایی که کاربران به آن

و میزان قابل اطمینان بودن کاربران یا همان امتیاز شهرت 

از بازخوردهایی که دیگر نیز به صورت وزن دار کاربران 

شود. این دهند محاسبه میها میکاربران به بازخوردهای آن

دارد یعنی  وزن به میزان امتیاز شهرت کاربران بستگی

بازخورد کاربران با امتیاز شهرت بالا به نسبت کاربران با 

امتیاز شهرت پایین تاثیر بیشتری بر امتیاز شهرت یک 

  سرویس یا یک کاربر دارد.

در صورتی که کاربر هیچ بازخوردی دریافت نکرده باشد وزن 

دهد تاثیرگذار نخواهد شهرت کاربر در بازخوردهایی که می

بیشترین مقدار ممکن برای وزن که  ورت موقتبه ص بود و

در صورتی که یک کاربر  .شودباشد در نظر گرفته میمی 2
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اولین بازخورد را از کاربران دیگر دریافت کند و فرآیند به 

روز رسانی شهرت برای او آغاز شود امتیاز شهرت محاسبه 

باشد به عنوان وزن می 2و  3شده برای او که یک عدد بین 

 شود.ر در نظر گرفته میکارب

میزان وزن کاربر به صورت ی ما به طور خلاصه در سامانه

 :شودمیمحاسبه زیر

 

 
میزان امتیاز شهرت یک کاربر همانطوری که اشاره شد در ابتدا 

ند کباشد و وقتی که از کاربران دیگر بازخورد دریافت میمی 3

 شود:میاز طریق فرمول زیر محاسبه و به روز رسانی 

𝑢𝑠𝑒𝑟𝑅𝑒𝑝𝑢𝑡𝑎𝑡𝑖𝑜𝑛+= (𝑓𝑒𝑒𝑑𝑏𝑎𝑐𝑘 −
 𝑢𝑠𝑒𝑟𝑅𝑒𝑝𝑢𝑡𝑎𝑡𝑖𝑜𝑛)/𝑡𝑜𝑡𝑎𝑙𝐹𝑒𝑒𝑑𝐵𝑎𝑐𝑘 ∗

𝑢𝑠𝑒𝑟𝑊𝑒𝑖𝑔ℎ𝑡                                                (2)  
 

 باشند:به شکل زیر می 2پارامترهای فرمول 

:userReputation ی که نسبت به او امتیاز شهرت کاربر

 بازخورد ثبت شده است.

:feedback  بر کار نسبت به یکشده  ثبتامتیاز بازخورد

 باشد.می 233و  3که عددی بین 

:totalFeedBack  نسبت بهشده  ثبتتعداد کل بازخورد 

 .کاربریک 

:userWeight کند.وزن کاربری که بازخورد ثبت می 

امتیاز بودن یک سرویس نیز همانند میزان قابل اعتماد 

با گرفتن بازخورد باشد و می 3کاربر در ابتدا مقدار شهرت 

از کاربران میزان قابل اعتماد بودن سرویس از طریق فرمول 

 شود:زیر محاسبه و به روز رسانی می
 

𝑠𝑒𝑟𝑣𝑖𝑐𝑒𝑅𝑎𝑡𝑒+= (𝑓𝑒𝑒𝑑𝑏𝑎𝑐𝑘 −
 𝑠𝑒𝑟𝑣𝑖𝑐𝑒𝑅𝑎𝑡𝑒)/𝑡𝑜𝑡𝑎𝑙𝐹𝑒𝑒𝑑𝐵𝑎𝑐𝑘 ∗

𝑢𝑠𝑒𝑟𝑊𝑒𝑖𝑔ℎ𝑡                                             (2)  

 باشند:به شکل زیر می 2پارامترهای فرمول 

:serviceRate  امتیاز سرویسی که نسبت به آن بازخورد

 ثبت شده است.

:feedback  امتیاز بازخورد ثبت شده نسبت به یک

 باشد.می 233و  3سرویس که عددی بین 

:totalFeedBack  تعداد کل بازخورد ثبت شده نسبت به

 یک سرویس.

:userWeight کند.وزن کاربری که بازخورد ثبت می 

آورده شده است  2و  2های همان طور که در فرمول

ا بازخوردهای بازخوردهای کاربران نسبت به یک سرویس ی

بت ثبه یک سرویس  که ها نسبت به بازخوردهای دیگرانآن

به صورت وزن دار و متناسب با میزان شهرت شده است 

 گذارد.کاربر بر شهرت فرد یا سرویس تاثیر می

چین و انتشار ذخیره کردن محتوای بازخوردها در بلاک

و چین بلاکبر روی ها رویدادهای مربوط به تراکنش

ی ذخیره سازی اطلاعات رویدادها خارج از زنجیره همچنین

علاوه بر اینکه شفافیت و تغییر  TheGraphچین و در بلاک

 چینها همچنان در بلاکها به دلیل اینکه دادهناپذیری داده

مین تض را باشندذخیره هستند و قابل تایید توسط همه می

 بوطکند، علاوه بر آن به دلیل خارج کردن محاسبات مرمی

چین و انجام محاسبات خارج از به مکانیزم شهرت از بلاک

 شود.پذیری میچین باعث افزایش مقیاسزنجیره بلاک

TheGraph  یک پروتکل غیرمتمرکز است که از آن برای

. شودچین استفاده میهای بلاکو بازیابی داده سازینمایه

ای طراحی شده است که بازیابی و این پروتکل به گونه

های غیرمتمرکز برنامهچین را در های بلاکستفاده از دادها

پروتکل  کند.تر میبرای توسعه دهندگان آسان

TheGraph هاییند دسترسی به دادهآعلاوه بر اینکه فر 

های غیرمتمرکز کند و ساخت برنامهتر میسادهچین را بلاک

کند، ماهیت غیرمتمرکز تر میرا برای توسعه دهندگان آسان

ابل ها قکند که دسترسی به دادهپروتکل را نیز تضمین می

ا ب ماند.اعتماد و مقاوم در برابر سانسور و تغییر باقی می

افزایش حجم بازخوردها و تعاملات کاربران، محاسبات خارج 

ام تر انجاز زنجیره به نسبت محاسبات بر روی زنجیره آسان

های سیستم باشند. همچنینتر میشوند و قابل دسترسمی

د که نباشهای پیچیده میشهرت اغلب شامل الگوریتم

محاسبات خارج از زنجیره انعطاف پذیری بیشتری را برای 

برای نیز  لحاظ هزینه ازکند و ها فراهم میپیاده سازی آن
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باشد چون انجام محاسبات بر روی شبکه سیستم بهینه می

ه خارج از شبکباشد در حالی که چین نیازمند هزینه میبلاک

چین نیازی به پرداخت هزینه نیست و در عین حال از بلاک

مند است و نتایج  چین بهرههمان شفافیت و مزایای بلاک

 د.باشحاصل از محاسبات قابل تایید توسط افراد دیگر می

این  ما در عین یسامانهپس محاسبات خارج از زنجیره در 

قابل اعتماد  سامانهدهد که اطلاعات را می اطمینان که این

ست، باعث کاهش اچین روی بلاک اطلاعاتو هماهنگ با 

و شود میمقادیر امتیاز شهرت  اتی محاسبهزینه

 .دهدسیستم را افزایش میپذیری مقیاس

 

 ارزیابی -1

انواع سناریوهای مربوط به حملات و  2-0در این بخش ابتدا در 

کنیم. سپس در میهای سیستم ثبت بازخورد را بررسی چالش

آورده شده  2-0عملکرد سیستم را در برابر مواردی که در   0-2

به تجزیه و تحلیل  0-0کنیم و در انتها در بررسی می ،است

 پردازیم.ای سامانه میعملکرد هزینه

 ها و حملات مرتبط با سیستم ثبت بازخوردچالش 1-1

سیستم های مربوط به در این بخش ما انواع حملات و چالش

کنیم. ها را بررسی میثبت بازخورد و اهمیت پرداختن به آن

 یی تبانی، حملههای رایج مانند حملهبیشتر حملات و چالش

توضیح   [15,16,17,44,45]سیبل و ... همانطوری که توسط

 داده شده است، در زیر فهرست شده اند.

 ثبت نظرات جعلی 1-1-1

د به یک سرویس بدون بازخور یارائهاین نوع تقلب شامل 

تواند به شکل ها است. این کار میی واقعی از آناستفاده

بازخوردهای مثبت یا منفی ساختگی باشد که اغلب به دلیل به 

الی های مدست آوردن مزیت رقابتی، تبلیغات بیشتر و انگیزه

 ها به دلیل تاثیر قابل توجه آن درباشد. بررسی این نوع تقلبمی

های ثبت بازخورد آنلاین بسیار مهم است. تمیکپارچگی سیس

های تقلبی ممکن است مصرف کنندگان را گمراه کند بازخورد

ها تاثیر بگذارد. همچنین ثبت بازخورد توسط و به تصمیمات آن

ی استفاده از یک محصول را ندارند باعث کسانی که تجربه

د نشود که بازخوردهای موجود در سیستم غیرقابل اعتماد شومی

 و اعتبار کلی سیستم را کاهش دهد.

 ی تبانی در ثبت بازخوردحمله ۱-1-1

در این نوع حمله چندین کاربر به صورت هماهنگ اقدام به 

نند کدستکاری و مخدوش کردن یکپارچگی و اعتبار سامانه می

شوند که صحت بازخوردهای موجود در سامانه و و باعث می

که این اتفاق باعث کاهش  ها کاهش یابدقابلیت اطمینان آن

کاربران با  یتبان یدر حملهشود. اعتبار کلی سیستم می

 کیشده از  فیتحر یریتصو جادیو با هدف ا گریکدی یهمکار

 سیسرو کیمغرضانه و متقلبانه به  یبازخوردها س،یسرو

توانند به صورت نظرات مصنوعی حملات تبانی می .دهندیم

ی یک سرویس و یا سرکوب نظرات مثبت مثبت و منفی درباره

ی یک سرویس اتفاق بیفتد که اعتبار کل یا منفی درباره

اندازد. این حملات تهدیدی ی ثبت بازخورد را به خطر میسامانه

را  خود باشند کههای ثبت بازخورد آنلاین میجدی برای سامانه

کنند چون این مرجعی برای راهنمایی کاربران معرفی می

ها را به سمت تواند کاربران را گمراه کند و آنحملات می

های مبتنی بر اطلاعات نادرست و دستکاری شده سوق انتخاب

 دهد. 

 ی سیبل در ثبت نظرات حمله ۳-1-1

 های کاربری جعلیی سیبل یک کاربر با ایجاد حسابدر حمله

ریزد. این استراتژی متعدد، یکپارچگی سامانه را به هم می

کند درحالی که در ای از کاربران متنوع و قانونی ایجاد میچهره

ی این کاربران از یک منبع مخرب واحد سرچشمه واقعیت، همه

ع های متنوتوانند با ایجاد هویتگیرند. همچنین کاربران میمی

ی تبانی را انجام دهند. د حملهانواع حملات ثبت بازخورد مانن

ی سیبل مانند دیگر حملات قابلیت اعتماد سامانه را حمله

شود که بازخوردهایی که در سامانه دهد و باعث میکاهش می

ها را است نامعتبر باشد و کاربران دیگر نتوانند آن ثبت شده

 گیری قرار دهند.مبنای تصمیم

 ت منفیها یا حذف نظرادستکاری داده 1-1-1

های ثبت بازخورد آنلاین، یکی از مشکلات موجود در پلتفرم

های ثبت بازخورد دستکاری محتوای بازخورد توسط سامانه

است که به موضوعی رایج و نگران کننده تبدیل شده است. 

دستکاری بازخوردهای کاربران باعث ایجاد تردید در صحت و 

 شود. این عملمی اعتبار بازخوردهای تولید شده توسط کاربران

های عمدی توسط خود سامانه برای تغییر یا تحریف شامل تلاش

باشد که ها، خدمات و یا کسب وکارها میبازخوردهای سرویس

شود. ها میباعث ایجاد درک نادرستی از کیفیت و شهرت آن

های مختلف مانند های ثبت بازخورد ممکن است از روشسامانه
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بت و سرکوب نظرات منفی، تغییر نمایش انتخابی نظرات مث

ه بازخورد دلخوا یارائهمحتوای بازخورد ثبت شده توسط کاربر و 

و یا حذف کردن بازخوردهای کاربران برای این منظور استفاده 

 های بررسیها اعتماد کاربران به سیستمکنند. این دستکاری

ها در توانند از این بازخوردها نمیبرد و آنآنلاین را از بین می

های خود مبنی بر استفاده یا عدم استفاده از یک گیریتصمیم

سرویس استفاده کنند و همچنین باعث کاهش قابلیت اطمینان 

شود. در نتیجه قابلیت اعتماد کلی سامانه نیز اطلاعات سامانه می

توانند به بازخوردهای موجود در یابد و کاربران نمیکاهش می

 نند.ای اعتماد کچنین سامانه

 ثبت نظرات متعصبانه و جهت دار ۵-1-1

در این حالت کاربران با اینکه واقعا از یک سرویس استفاد 

های ها و وابستگیاند ولی ممکن است به دلیل انگیزهکرده

ن کنند که ممک ها ارائهشخصی، ارزیابی نادرستی را به سرویس

ین ااست ماهیت واقعی آن سرویس را به درستی منعکس نکند. 

تواند به صورت نظرات بسیار مثبت یا منفی، تحت جانبداری می

ی واقعی کاربر ظاهر شود. این تاثیر عوامل غیرمرتبط با تجربه

های های شدید یا مخالفتنوع بازخوردها به صورت حمایت

کورکورانه که اغلب ناشی از عقاید شخصی و افراطی افراد است 

دار باعث انحراف انه و جهتشود. بازخوردهای متعصبنمایان می

شود و مانع از توانایی سایر کاربران اکوسیستم ثبت بازخورد می

ه شود کشود و باعث میگیری عینی و آگاهانه میبرای تصمیم

اعتبار و قابلیت اطمینان بازخوردهای ثبت شده کاهش یابد که 

این امر منجر به کاهش اعتماد کاربران به بازخوردهای ثبت شده 

شود که قابلیت شود و همچنین باعث میای میچنین سامانه در

 اعتماد کلی سیستم کاهش یابد.

 قابلیت اعتماد بازخوردهای ثبت شده ۶-1-1

های ثبت بازخورد هایی که در سامانهترین چالشیکی از مهم

آنلاین وجود دارد بحث قابل اعتماد بودن بازخوردهای ثبت شده 

مانند دستکاری محتوای بازخوردها،  در سامانه است. مشکلاتی

پذیری سامانه در ثبت بازخوردهای جعلی و غیرواقعی، آسیب

برابر حملات ثبت بازخورد مانند حملات سیبل و تبانی و 

ه شود کهمچنین شفاف نبودن فرآیند ثبت بازخورد باعث می

بازخوردهای موجود در یک سامانه غیرقابل اعتماد شوند و چون 

توانند به صورت شفاف مراحل ثبت بازخورد را کاربران نمی

توانند از اصیل بودن یک بازخورد اطمینان ببینند و حتی نمی

حاصل کنند پس نتوانند این بازخوردها را معیاری برای 

گیری خود قرار دهند چون ممکن است این بازخوردها تصمیم

 ها غیرواقعی و جعلی باشد.دستکاری شده باشد و یا محتوای آن

ترین به همین دلیل قابلیت اطمینان بازخوردها یکی از مهم

ها برای باشد و این سامانههایی میهای چنین سامانهچالش

ها از اینکه جلب اعتماد کاربران و اطمینان خاطر دادن به آن

یک بازخورد معتبر و بدون دستکاری و شفاف است، باید تمرکز 

 بازخوردها داشته باشند.ای روی افزایش قابلیت اطمینان ویژه
 

های مربوط به ثبت بازخورد و . حملات و چالش0-2جدول

 های ثبت بازخورد ما در برابر آنمکانیزم دفاعی سامانه
حمله  عنوان مکانیزم دفاعی

 یا چالش

ی کاربران از یک سرویس بررسی کردن استفاده -2

 قبل از ثبت بازخورد

کلید خصوصی امکان ثبت بازخورد فقط از طریق  -2

چینی کاربرکیف پول بلاک  

ثبت نظرات 

 جعلی

هزینه دار بودن ثبت بازخورد نسبت به یک  -2

ی کاربر از آن سرویس سرویس به دلیل الزام استفاده

 قبل از ثبت بازخورد

امکان ارزیابی بازخوردهای ثبت شده نسبت به یک  -2

اندسرویس توسط دیگر کاربران که از آن استفاده کرده  

وجود مکانیزم شهرت -0  

ی حمله

تبانی در 

ثبت 

 بازخورد

ایمرحله 0وجود احراز هویت  -2  

ی کاربران از یک سرویس بررسی کردن استفاده -2

 قبل از ثبت بازخورد نسبت به آن

ی حمله

سیبل در 

ثبت 

 بازخورد

سازی چین برای ذخیرهاستفاده از فناوری بلاک -2

 بازخوردها

دادهای هوشمند برای ثبت استفاده از قرار -2

 بازخوردها

دستکاری 

ها یا داده

حذف 

 نظرات منفی

امکان ارزیابی بازخوردهای ثبت شده نسبت به یک  -2

سرویس توسط دیگر کاربرانی که از آن استفاده 

اندکرده  

وجود مکانیزم شهرت -2  

ثبت نظرات 

متعصبانه و 

 غیرواقعی

چینثبت شدن بازخوردها بر روی بلاک  -2  

احتمالیمقاوم بودن سامانه در برابر حملات  -2  

وجود سیستم ارزیابی بازخوردهای ثبت شده -0  

قابلیت 

اعتماد 

بازخوردهای 

 ثبت شده 

 

تجزیه و تحلیل عملکرد سیستم در برابر حملات  ۱-1

  ثبت بازخورد
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ر ی خود در برابدر این بخش به تجزیه و تحلیل عملکرد سامانه

پردازیم. توضیح داده شد می 2-0که در هایی حملات و چالش

های ثبت های سامانهای از حملات و چالشخلاصه 0-2در جدول

ها آورده ی خود در برابر آنهای دفاعی سامانهبازخورد و مکانیزم

ی ما با قدرت گرفتن از قابلیت ردیابی در شده است. سامانه

ط به فق های یک کاربری تراکنشچین، با بررسی تاریخچهبلاک

ی ثبت اند، اجازهکسانی که از یک سرویس استفاده کرده

دهد و همچنین با پیاده سازی بازخورد به آن سرویس را می

ای از طریق مرحله 0مکانیزم شهرت و یک سیستم احرازهویت 

ی ثبت هاچینی، ایمیل و توییتر در برابر تقلبکیف پول بلاک

زدایی، نهاد واسط ا تمرکزی ما بشود. سامانهبازخورد مقاوم می

 شود کهکند و این باعث میرا از فرآیند ثبت بازخورد حذف می

ی ما غیرقابل تغییر شوند بازخوردها پس از ثبت شدن در سامانه

ها وجود نداشته باشد. همچنین در و امکان دستکاری آن

توانند بازخوردهایی که به یک ی ما کاربران دیگر میسامانه

 شده است را ارزیابی کنند. سرویس داده

ی خود را در کنار دیگر در زیر به طور جداگانه عملکرد سامانه

آورده شده است، در برابر حملات  2-2هایی که در بخش سامانه

 کنیم.های مطرح شده بررسی میو چالش

 ثبت نظرات جعلی 1-۱-1

ی خود و سپس عملکرد کارهای آورده ما ابتدا عملکرد سامانه 

 کنیم. را در برابر این حمله بررسی می 2-2در بخش شده 

چین از ثبت بازخوردهای ی ما به کمک فناوری بلاکسامانه

ی ما کاربران از طریق کیف کند. در سامانهجعلی جلوگیری می

های مختلف بازخورد ثبت چینی خود برای سرویسپول بلاک

ینی چکنند و اساس فعالیت بر حسب آدرس کیف پول بلاکمی

های کاربر از ابتدای ی فعالیتباشد. از آنجایی که تاریخچهمی

چین وجود دارد و قابل ردیابی است، ساخت کیف پول در بلاک

ی ما این امکان را  دارد که بررسی کند یک کاربر حتما سامانه

خواهد به آن بازخورد دهد استفاده کرده از سرویسی که می

ی ثبت بازخورد بدهیم بر اجازهباشد. ما قبل از اینکه به کار

های کیف پول بازخورد دهنده را بررسی ی تراکنشتاریخچه

کنیم که حتما از آن سرویس استفاده کرده باشد و از این می

شویم افرادی که واقعا از یک سرویس استفاده طریق مطمئن می

 کنند و کسانی که از یکاند نسبت به آن بازخورد ثبت میکرده

اند حق ثبت بازخورد نسبت به آن را تفاده نکردهسرویس اس

 ندارند.

ی ما به دلیل شفاف بودن فرآیند ثبت بازخورد و در سامانه

استفاده از قراردادهای هوشمند، افرادی که از یک سرویس 

اند این امکان را ندارند که از طرف دیگر افراد اقدام استفاده کرده

ه در سطح قرارداد هوشمند به ثبت بازخورد کنند به این دلیل ک

شود که محتوای بازخورد ی ثبت بازخورد، بررسی میسامانه

ضا کند امحتما با کلید خصوصی کسی که بازخورد را ثبت می

چین ثبت شده باشد و در صورت مغایرت این بازخورد در بلاک

د و انشود. پس کسانی که از یک سرویس استفاده نکردهنمی

ی که از یک سرویس استفاده کرده اند به همچنین دیگر کاربران

ی ما بازخورد ثبت کنند و توانند در سامانهجای یک کاربر نمی

تواند فقط خود کاربر در صورت استفاده از یک سرویس می

ی ما را در نسبت به آن بازخورد ثبت کند که این عمل سامانه

 فلوچارت 0-2کند. شکلبرابر ثبت بازخوردهای جعلی مقاوم می

 دهد. ی ما نشان میثبت بازخورد توسط کاربر را در سامانه

 2-2در اینجا به بررسی عملکرد کارهای مطرح شده در بخش 

سامانه قبل از   [37]پردازیم. دردر برابر ثبت نظرات جعلی می

اینکه اجازه ثبت بازخورد به کاربر را بدهد، استفاده کردن کاربر 

فقط به کاربرانی که از یک  کند واز یک محصول را بررسی می

دهد و به ی ثبت بازخورد میاند، اجازهمحصول استفاده کرده

اشد. بهمین دلیل است که در برابر ثبت نظرات جعلی مقاوم می

توانند به کاربران مجوز ثبت صاحبان سرویس می  [40]در

بازخورد نسبت به محصولات خود را بدهند و کسانی که این 

توانند نسبت به آن محصول بدون اینکه اشند میمجوز را داشته ب

از آن استفاده کرده باشند بازخورد ثبت کنند که این سامانه را 

از  [41]کند. پذیر میدر برابر ثبت بازخوردهای جعلی آسیب

ی سفارش فقط به کسانی که یک محصول را طریق شناسه

را در  دهد که این سامانهی ثبت بازخورد میخریده باشند اجازه

از  [42]کند. همچنین در برابر ثبت نظرات جعلی مقاوم می

فقط به کسانی که یک محصول را  PRATطریق توکن 

شود که باعث اند امکان ثبت بازخورد داده میخریداری کرده

 شود این سامانه در برابر ثبت نظرات جعلی مقاوم باشد.می
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سرویس قبل . فلوچارت بررسی استفاده کاربر از یک 0-2شکل

 از ثبت بازخورد

 

 ی تبانی در ثبت بازخوردحمله ۱-۱-1

ی خود و سپس عملکرد کارهای آورده ما ابتدا عملکرد سامانه

 .کنیمرا در برابر این حمله بررسی می 2-2شده در بخش 

کنیم. در سناریوی ممکن را بررسی می 2برای این حمله ما 

گیریم که به صورت گروهی سناریوی اول کاربرانی را در نظر می

خواهند به یک سرویس رقیب بازخورد منفی ثبت کنند. در می

ی ما کاربران برای اینکه بتوانند نسبت به یک سرویس سامانه

نیز نشان داده  0-2بازخورد ثبت کنند همانطوری که در شکل

شده است حتما باید از آن سرویس استفاده کرده باشند. به 

نوع هزینه برای ثبت بازخورد  2همین دلیل این کاربران باید 

ی اول مربوط به نسبت به آن سرویس پرداخت کنند. هزینه

استفاده از خدمات آن کسب و کار است و از آنجایی که کاربر 

چین باید مقداری ی بلاکشبکهبرای انجام تراکنش بر روی 

هزینه به عنوان کارمزد پرداخت کند، هزینه دوم مربوط به 

 باشد. استفادهکارمزد تراکنش برای استفاده از آن سرویس می

از سرویس رقیب علاوه بر اینکه باعث افزایش درآمد رقیب 

خواهد بازخوردهای هایی را نیز برای کسی که میشود، هزینهمی

ن سرویس ثبت کند به همراه دارد که این مورد را منفی به آ

کند. با این حال اگر کسی مایل ها نمیانتخاب اقتصادی برای آن

تواند نسبت به آن سرویس بازخورد به پرداخت این هزینه بود می

ثبت کند اما همانطوری که در فلوچارت مربوط به ارزیابی در 

دارد که اعتبار  نشان داده شده است این امکان وجود 0-2شکل

این بازخوردها توسط کاربران دیگر که از آن سرویس استفاده 

توانند به این بازخوردها امتیاز ها میاند ارزیابی شود و آنکرده

ی میزان قابل اعتماد بودن دهندهبدهند که این امتیازها نشان

آن بازخورد است و بر اساس آن امتیاز شهرت کاربر به روز رسانی 

د. از طرفی میزان شهرت کاربران به صورت وزن دار بر شومی

دهند تاثیر دارد یعنی بازخورد افراد با روی بازخوردی که می

میزان شهرت بالاتر از قابلیت اعتماد بیشتری نسبت به افراد با 

تر برخوردار است به همین دلیل این میزان شهرت پایین

کاهش امتیاز  ها در صورت رفتار مخرب ممکن است باارزیابی

 دهد را کاهش دهد.شهرت تاثیر بازخوردهایی که یک کاربر می

خواهند به گیریم که میدر سناریوی دوم افرادی را در نظر می

سرویس خود یا یک سرویس دیگر بازخورد مثبت ثبت کنند. در 

ی استفاده از آن خدمت ممکن است به نوعی به این مورد هزینه

د اما در این حالت نیز دیگر کاربرانی کاربران بازگشت داده شو

توانند این بازخوردها را اند میکه از آن سرویس استفاده کرده

ها ها کنترلی بر این فرآیند ندارند و این ارزیابیارزیابی کنند و آن

همانطوری که توضیح داده شد تاثیر مستقیم بر روی امتیاز 

یاده سازی مکانیزم ی ما از طرفی با پشهرت افراد دارد. سامانه

شهرت و امکان ارزیابی بازخوردها توسط دیگر کاربران و از طرف 

دیگر با الزام استفاده از سرویس توسط کاربر قبل از ثبت بازخورد 

شود و در صورتی که این ی تبانی میتا حد زیادی مانع از حمله

حمله اتفاق بیفتد به مرور زمان و با کمک مکانیزم شهرت تاثیر 

اند را کاهش ی تبانی انجام دادهخوردهای کسانی که حملهباز

ها را تبدیل به افراد غیرقابل اعتماد بین دیگر دهد و آنمی

ی تبانی کند که یک عامل بازدارنده برای حملهکاربران می

 باشد.توسط کاربران می

 2-2در اینجا به بررسی عملکرد کارهای مطرح شده در بخش 

کاربران برای  [39]پردازیم. در جعلی می در برابر ثبت نظرات

ثبت بازخورد نسبت به یک محصول باید از قبل آن را خریده 

ی ثبت بازخورد برای کسانی باشند. این مورد با بالا بردن هزینه

خواهند به محصولات رقیب بازخورد منفی جعلی ثبت که می

ه شود اما در مورد کسانی کی تبانی میکنند، مانع از حمله

ی خود بازخوردهای مثبت جعلی خواهند نسبت به سامانهمی

ثبت کنند آسیب پذیر است. در این حالت چون کاربران از 

کنند خرید یک محصول هزینه ثبت محصولات خود استفاده می

دهد. از طرف دیگر به دلیل اینکه بازخورد را افزایش نمی

یابی ارز کند توسط دیگرانبازخوردهایی که یک کاربر ثبت می

کنند شود، افرادی که بازخوردهای جعلی مثبت ثبت مینمی

توانند کند. پس افراد میامتیاز شهرتشان کاهش پیدا نمی
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بازخوردهای جعلی مثبت در این سامانه ثبت کنند و این سامانه 

از آنجایی که  [40]ی تبانی آسیب پذیر است. در در برابر حمله

اربران بدون اینکه از توانند به کصاحبان سرویس می

محصولاتشان استفاده کنند مجوز ثبت بازخورد بدهند این امکان 

 های مالی، نسبتوجود دارد که گروهی از کاربران به دلیل انگیزه

به یک سامانه بازخورد جعلی مثبت ثبت کنند و همچنین چون 

اربران های دیگر کای نیست که با ارزیابیمکانیزم شهرت به گونه

ازخوردهای جعلی مشخص شده و غیرقابل اعتماد شناخته این ب

ی تبانی را برای کاربران فراهم شوند، این سامانه امکان حمله

به همراه بررسی  [41,42]کند. وجود مکانیزم ارزیابی در می

ی کاربر از یک محصول قبل از ثبت بازخورد کردن استفاده

تبانی مقاوم  یسامانه را در برابر حمله 2نسبت به آن، این 

 کند.می

 

. فلوچارت ثبت بازخورد نسبت به یک بازخورد دیگر0-2شکل  

 

 ی سیبل در ثبت نظراتحمله ۳-۱-1

ی خود و سپس عملکرد کارهای آورده ما ابتدا عملکرد سامانه

 کنیم.را در برابر این حمله بررسی می 2-2شده در بخش 

که نقش کاربر را ی ما کسانی حق ثبت بازخورد دارند در سامانه

دریافت کرده باشند. افراد برای گرفتن نقش کاربر باید 

ای را پشت سر بگذارند. همانطوری که در مرحله 0احرازهویت 

ها ابتدا باید از طریق کیف پول نیز مشخص است آن 0-0شکل

نام کنند و سپس باید یک ایمیل  چینی خود در سامانه ثبتبلاک

 ی ما متصل کنند وارند را به سامانهمعتبر که به آن دسترسی د

پس از آن نیز باید با حساب کاربری توییتر خود احراز هویت 

کنند. متصل کردن توییتر و ایمیل توسط کاربر به ما این 

دهد که این فرد صاحب اصلی آن حساب کاربری اطمینان را می

باشد. از آنجایی که ساخت حساب توییتر با توییتر و ایمیل می

باشد و هر شماره تلفن فقط یک حساب ی تلفن میرهشما

تواند داشته باشد در صورتی که فرد بخواهد کاربری می

ی ما ایجاد کند باید به تعداد های متعدد در سامانهحساب

خواهد باز کند ایمیل و حساب توییتر داشته هایی که میحساب

ه بباشد که آن هم مستلزم داشتن چندین شماره تلفن منحصر 

ی سیبل را برای یک کاربر مخرب ی حملهفرد است و این هزینه

برد. از طرف دیگر همانطور که قبلا توضیح داده شد در بالا می

ی ما کاربران برای اینکه بتوانند نسبت به یک سرویس سامانه

بازخورد ثبت کنند حتما باید از آن استفاده کرده باشند. برای 

حساب کاربری  233واهد با مثال اگر یک کاربر مخرب بخ

مختلف نسبت به یک سرویس بازخورد ثبت کند باید از طریق 

ایمیل و حساب توییتر منحصر  233آدرس کیف پول که به  233

ی ما ثبت نام کند. از طرف دیگر به فرد متصل است در سامانه

ی احراز هویت را نیز پشت سر بگذارد حتی اگر این کاربر مرحله

واند به آن سرویس بازخورد ثبت کند باید با هرکدام برای اینکه بت

های کاربری از آن سرویس استفاده کرده باشد که از این حساب

باشد. البته یک کاربر بر میاین نیز برای کاربر مخرب هزینه

تواند با پشت سر گذاشتن این مراحل در نهایت مخرب می

طعی جلوی ی ما به صورت قی سیبل انجام دهد و سامانهحمله

سازی یک احرازهویت گیرد ولی با پیاده ی سیبل را نمیحمله

ی کاربر از یک سرویس قبل از ثبت قوی و بررسی استفاده

ی حملات سیبل را برای کاربران بازخورد نسبت به آن هزینه

برد و باعث کاهش حملات سیبل در سامانه مخرب بالا می

 شود.می

 2-2های مطرح شده در بخش در اینجا به بررسی عملکرد کار

استفاده کردن  [39] م.پردازیدر برابر ثبت نظرات جعلی می

کند و فقط به کسانی که کاربران از یک محصول را بررسی می

دهد ولی از ی ثبت بازخورد میاند اجازهاز آن استفاده کرده

آنجایی که سیستم احراز هویت برای کاربران وجود ندارد، یک 

ی هاتواند حسابکاربر به راحتی و بدون نیاز به احراز هویت می

ی شود این سامانه در برابر حملهه باعث میمتعددی ایجاد کند ک

از آنجایی که ساخت  [40]سیبل آسیب پذیر باشد. در 

د توانهای کاربری نیاز به احراز هویت ندارد یک کاربر میحساب

ای ایجاد های کاربری متعددی را بدون پرداختن هزینهحساب
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 ازکند و همچنین این امکان وجود دارد که افراد بدون استفاده 

یک محصول به آن بازخورد ثبت کنند. پس این سامانه در برابر 

نیز به دلیل نبودن  [41]ی سیبل آسیب پذیر است. حمله

ی سیبل آسیب پذیر است و فرآیند احراز هویت در برابر حمله

های در آن این امکان وجود دارد که کاربران با ساخت حساب

به دلیل  [42]ی سیبل انجام دهند. کاربری متعدد حمله

ی کارت اعتباری استفاده از سیستم احراز هویت به وسیله

منحصر به فرد و بررسی استفاده کردن کاربر از یک محصول 

 باشد.ی سیبل مقاوم میقبل از ثبت بازخورد در برابر حمله

 

 
. فلوچارت احراز هویت0-0شکل  

 

 ها یا حذف نظرات منفیدستکاری داده 1-۱-1

ی خود و سپس عملکرد کارهای آورده عملکرد سامانهما ابتدا 

 کنیم.را در برابر این حمله بررسی می 2-2شده در بخش 

چین که یک دفترکل تغییرناپذیر ی ما از فناوری بلاکسامانه

کند. داری بازخوردهای خود استفاده میوشفاف است برای نگه

باشد و در فرآیند ثبت بازخورد از طریق قراردادهای هوشمند می

شود چین پالیگان ذخیره مینهایت بازخوردهای کاربران در بلاک

دهد که بازخوردهای کاربران ی ما این تضمین را میو سامانه

پس از ثبت تغییر نخواهند یافت. همچنین معماری غیرمتمرکز 

دهد که یک شخص یا نهاد خاص ی ما این اطمینان را میسامانه

تواند بازخوردهای کاربران ا ندارد و نمیی کنترل سامانه راجازه

را دستکاری کند. همچنین به دلیل ثبت شدن قراردادهای 

ی افراد به منطق کد چین پالیگان همههوشمند بر روی بلاک

قراردادهای هوشمند دسترسی دارند و این کدها قابل تایید 

توانند اطمینان حاصل کنند که باشد.کاربران میتوسط همه می

نه امکان به روز رسانی کد قراردادهای هوشمند را ندارد و ساما

تواند منطقی را پیاده سازی و جایگزین کند که در در آینده نمی

آن امکان حذف بازخورد وجود داشته باشد. در نتیجه به دلیل 

غیرقابل تغییر بودن قراردادهای هوشمند و ذخیره شدن 

 امکان تغییر محتوای چین پالیگان،بازخوردهای کاربران در بلاک

بازخوردهای کاربران وجود ندارد و هر بازخوردی که ثبت 

باشد. در نتیجه شود، توسط همه قابل تایید و ردیابی میمی

ی ما امکان دستکاری محتوای بازخوردهای کاربران و یا سامانه

 ها را ندارد.های آنحذف بازخورد

 2-2در بخش در اینجا به بررسی عملکرد کارهای مطرح شده 

 [39,40,41,42]پردازیم. در در برابر ثبت نظرات جعلی می

چین که یک دفتر کل توزیع های کاربران در بلاکتمامی بازخورد

تواند شود و کسی نمیشده و تغییرناپذیر است ذخیره می

محتوای بازخوردهای کاربران را تغییر دهد و یا یک بازخورد را 

ها در برابر حذف و یا تغییر سامانهحذف کند به همین دلیل این 

 محتوای بازخوردها مقاوم هستند.

 ثبت نظرات متعصبانه و جهت دار ۵-۱-1

ی خود و سپس عملکرد کارهای آورده ما ابتدا عملکرد سامانه

 کنیم.را در برابر این حمله بررسی می 2-2شده در بخش 

است نیز آورده شده  0-2ی ما همانطوری که در شکلدر سامانه

توانند اند میکاربرانی که از یک سرویس استفاده کرده

بازخوردهایی که نسبت به آن سرویس داده شده است را ارزیابی 

کنند و در صورتی که یک بازخورد به دور از واقعیت بود به آن 

بازخورد امتیاز منفی بدهند. این قابلیت در سیستم ما به عنوان 

 کند وغیرمتمرکز عمل میدهی یک سیستم ارزیابی و گزارش

توانند نظرات خود را نسبت به بازخوردهای در آن کاربران می

یک سرویس که از آن استفاده کرده اند ثبت کنند. بازخوردهایی 

گیرد به میزان امتیاز شهرتش تاثیر که یک کاربر از دیگران می

ی وزن دار با میزان قابل گذارد و این میزان شهرت نیز رابطهمی

کند دارد. تماد بودن خود کاربر و بازخوردهایی که ثبت میاع

کاربر مخربی را فرض کنید که در سیستم ما بازخوردهای 

 کند و یا کاربری که به دلیل عصبانیت، نسبتمتعصبانه ثبت می

کند. در این صورت به یک سرویس بازخورد مغرضانه ثبت می

توانند میاند دیگر کسانی که از آن سرویس استفاده کرده

بازخوردهای کاربر مخرب را ارزیابی کنند و در صورتی که 

کاربر  بازخوردهای او را به دور از واقعیت ارزیابی کردند به آن
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د شومخرب امتیاز منفی بدهند که این امتیاز منفی باعث می

امتیاز شهرتش کاهش یابد و در نتیجه باعث کاهش تاثیر 

 دهد بشود.ها میر سرویسبازخوردهایی که او نسبت به دیگ

های کاربران قابل ردیابی و تایید ی ما تمامی فعالیتدر سامانه

باشد و همچنین یک کاربر بر دیگر کاربرانی توسط دیگران می

اند کنترل ندارد. به همین دلیل که از یک سرویس استفاده کرده

افراد در جهت بالا بردن امتیاز شهرت خود تمایل به رفتار 

نه دارند. برای مثال حالتی را در نظر بگیرید که یک کاربر صادقا

ای نداشته باشد و بخواهد نسبت در ارزیابی خود رفتار صادقانه

به یک بازخورد که یک فرد مخرب از روی تعصب یا عصبانیت 

ثبت کرده است و واقعیت ندارد، ارزیابی مثبت داشته باشد. از 

راد قابل مشاهده است و او آنجایی که این ارزیابی توسط دیگر اف

توانند با رفتار صادقانه او را تبدیل به یک داند که دیگران میمی

فرد مخرب در سیستم کنند و باعث پایین آمدن امتیاز شهرت 

 کند. به همیناو شوند، تمایل کمتری به رفتار مخرب پیدا می

ی ما در جهت بالا بردن امتیاز شهرت خود دلیل افراد در سامانه

ان شود که تا حد امکتمایل به رفتار صادقانه دارند و این باعث می

تر بازخوردهای مبتنی بر های درست و از همه مهمارزیابی

واقعیت و به دور از تعصب ثبت کنند و قابلیت اعتماد 

 شود بالا برود.بازخوردهایی که در سامانه ثبت می

 2-2در اینجا به بررسی عملکرد کارهای مطرح شده در بخش 

کاربران  [39]پردازیم. در در برابر ثبت نظرات جعلی می

شود را توانند بازخوردهایی که به یک محصول داده مینمی

توانند بازخوردهای متعصبانه به ارزیابی کنند و در آن افراد می

زان واقعی یک محصول بدهند و امکان به چالش کشیدن می

ی آن در امتیاز شهرت بودن این بازخوردها و اعمال کردن نتیجه

وجود ندارد که این سامانه را در برابر ثبت بازخوردهای متعصبانه 

نیز به دلیل اینکه امکان ارزیابی  [40]کند. در پذیر میآسیب

ای بازخوردهای کاربران وجود ندارد و مکانیزم شهرت به گونه

ازخوردهای غیرواقعی و متعصبانه باعث کاهش نیست که ثبت ب

امتیاز شهرت کاربران شود، این سامانه نیز در برابر ثبت 

با  [41]باشد. پذیر میبازخوردهای غیرواقعی و متعصبانه آسیب

پیاده سازی امکان به چالش کشیدن بازخوردهای یک کاربر 

گیرد جلوی ثبت بازخوردهای متعصبانه و غیرواقعی را می

شده توسط نیز با ارزیابی بازخوردهای ثبت [42]نین همچ

گروهی از تاییدکنندگان و همچنین داشتن مکانیزم شهرت که 

در آن کاربران مخرب نشان جعلی دریافت کرده و از سامانه 

 گیرد.شوند، جلوی ثبت بازخوردهای جعلی را میحذف می

 قابلیت اعتماد بازخوردهای ثبت شده ۶-۱-1

ی میزان قابل اعتماد بودن بازخوردهای سامانه در این بخش ما

بررسی  2-2خود را در کنار کارهای آورده شده در بخش 

 کنیم.می

چین ی ما تمامی بازخوردهای کاربران بر روی بلاکدر سامانه

شود که شوند و این اطمینان به کاربران داده میذخیره می

و همچنین  ها تغییر داده نخواهد شدمحتوای بازخوردهای آن

چین قابل حذف ها پس از ثبت شدن در بلاکبازخوردهای آن

ی ما، نهاد واسط نخواهند بود. معماری غیرمتمرکز در سامانه

کند و ی ثبت بازخورد حذف میمرکزی را از فرآیندهای سامانه

یک نهاد مرکزی قابلیت کنترل سامانه، حذف و یا تغییر محتوای 

رد. از طرف دیگر همانطور که در بازخوردهای کاربران را ندا

ی ما مقاوم در برابر ثبت های قبلی توضیح داده شد سامانهبخش

باشد و این اطمینان به نظرات جعلی و حملات ثبت بازخورد می

شود که بازخوردها از طرف افراد واقعی که از یک کاربر داده می

اند ثبت شده است و همچنین با پیاده سرویس استفاده کرده

 کنند کهسازی مکانیزم شهرت تا حد زیادی اطمینان پیدا می

بازخوردهایی که از طرف کاربران با امتیاز شهرت بالا ثبت 

توانند این اند، بازخودهای قابل اعتمادی هستند و میشده

گیری خود بر استفاده یا عدم استفاده بازخوردها را مبنای تصمیم

بودن مراحل ثبت  از یک سرویس قرار دهند. همچنین شفاف

بازخورد یکی از دلایلی است که کاربران از قابل اعتماد بودن 

ی ما در سامانهتوانند اطمینان داشته باشند. ی ما میسامانه

تمامی فرآیندها به صورت قطعی و غیرقابل بازگشت و 

افتد و تمامی محاسبات امتیاز شهرت بر تغییرناپذیر اتفاق می

شود صورت چین ذخیره میهایی که بر روی بلاکاساس داده

گیرد و هرکسی قابلیت تایید این محاسبات و نتایج امتیاز می

تیاز شهرت کاربران اطمینان تواند از امشهرت را دارد و می

 حاصل کند. 

ی ما و شود که سامانهمواردی که در بالا بحث شد باعث می

بازخوردهایی که در آن ثبت شده اند برای کابران قابل اعتماد 

 گیری های خود استفاده کنند.ها در تصمیمباشد و بتوانند از آن

پذیر شوند به دلیل آسیب ثبت می  [39]بازخوردهایی که در

ی سیبل و تبانی و همچنین بودن این سامانه در برابر حمله

امکان ثبت نظرات غیرواقعی، از میزان قابلیت اعتماد بالایی 
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ی سیبل و امکان حمله  [40]برخوردار نیستند همچنین در

تبانی و ثبت بازخوردهای جعلی و متعصبانه وجود دارد که باعث 

غیرقابل اعتماد باشند. شود بازخوردهای این سامانه نیز می

ی سیبل، بازخوردهایی که در برابر حمله [41]آسیب پذیر بودن

کند این در شود را غیرقابل اعتماد میدر این سامانه ثبت می

در مقایسه با کارهای دیگر با مقابله با   [42]حالی است که

های مطرح شده از میزان قابلیت اعتماد بیشتری حملات و چالش

 ست.برخوردار ا

 ای ارزیابی عملکرد هزینه 1-۳

ای ی فرآیندهدر این بخش ما به بررسی و تجزیه و تحلیل هزینه

چین برای پردازش پردازیم. در بلاکثبت بازخورد سامانه می

ها کاربران باید مقداری هزینه به عنوان کارمزد بدهند. تراکنش

ای چین پالیگان این هزینه گس نام دارد و برای اجردر بلاک

گیرد. هر کد قراردادهای هوشمند مورد استفاده قرار می

دستوری در قرارداد هوشمند به توان پردازشی و در نتیجه هزینه 

شود و در قالب ارز بومی گیری مینیاز دارد که با گس اندازه

ی گس از شود. هزینهشبکه که متیک است پرداخت می

( و قیمت گس GasLimitضرب گس لیمیت )حاصل

(GasPriceبه دست می )ها توضیح آید که در زیر هرکدام از آن

 .داده شده است

 گس لیمیت

هر کد دستوری در پالیگان گس لیمیت ثابت و از پیش 

ای دارد و به دلیل جلوگیری از حملات هرزنامه کردن شدهتعیین

های زیاد برای مختل شبکه وجود دارد که مانع از ارسال تراکنش

شود. این فاکتور حداکثر میزان گس را نشان میکردن شبکه 

دهد که کاربران برای انجام کارهای مختلف باید پرداخت می

چین پالیگان ها بر روی بلاککنند. انواع مختلف تراکنش

های گس لیمیت متفاوتی دارند. برای مثال ارسال متیک هزینه

بر واحد دارد. در واقع گس لیمیت  22333گس لیمیت برابر با 

اساس نوع قرارداد هوشمند و حجم کدهای مندرج در آن تعیین 

 شود.می

 قیمت گس

ای است که یک کاربر تمایل دارد به ازای هر واحد گس هزینه

( است که برابر Gweiپرداخت کند. واحد قیمت گس جیوی )

23با 
۷
 (𝑤𝑒𝑖) باشد. میWei  کوچکترین واحد شمارش در

23بر با باشد و یک متیک برامتیک می
22

 (𝑤𝑒𝑖) باشد. می

چینی معمولا و به صورت خودکار یک قیمت های بلاککیف پول

 گیرند که قابل تغییر توسطمنطقی برای قیمت گس در نظر می

باشد. قیمت گس بر اساس عرضه و تقاضا تعیین خود کاربر می

ها را بر اساس قیمت گس اجرا شود و ماینرها تراکنشمی

هر تراکنشی را که قیمت گس بیشتری تعیین کنند، یعنی می

کنند. تعیین کردن قیمت گس بالاتر کرده باشد زودتر اجرا می

باعث  شوندها با آن انجام میاز میانگین قیمت فعلی که تراکنش

تر در شبکه اجرا شوند و در صورت ها سریعشود که تراکنشمی

ا انجام یتر از میانگین، تراکنش تعیین کردن قیمت گس پایین

 کشد که انجام شود.شود و یا زمان زیادی طول مینمی

 

 

در  2/2/2320تا   2/۲/2320. قیمت گس از تاریخ 0-0شکل

 ی پالیگانشبکه
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 2/2/2320تا   2/۲/2320. قیمت متیک از تاریخ 0-0شکل

ی فرآیندها ما قراردادهای هوشمند خود به منظور ارزیابی هزینه

دیپلوی کردیم که دقیقا شبیه  Mumbaiی تستی را در شبکه

باشد با این تفاوت که در آن از متیک تستی ی اصلی میشبکه

 شود و با هدفکه رایگان است به جای متیک واقعی استفاده می

ه ی اصلی بتست کردن پروژه قبل از دیپلوی کردن به شبکه

 ی تستیهمچنین به دلیل ازدحام کمتر شبکه وجود آمده است.

 باشد. ما برایی اصلی میگس در آن پایین تر از شبکهقیمت 

 های مربوط بهی اصلی دادهتعیین کردن قیمت گس در شبکه

 0-0ماه گذشته همانطوری که در شکل 0قیمت گس را در 

 0و میانگین قیمت گس را در این  مشخص است بررسی کرده

باشد به عنوان قیمت گس مورد استفاده می 233ماه که عدد 

ا ی ما بهای سامانهگیریم و تمامی تراکنشر سامانه در نظر مید

ی های بخششوند و برای ارزیابی هزینهاین قیمت گس اجرا می

کنیم. همچنین برای مختلف سامانه از این عدد استفاده می

تعیین قیمت متیک برای استفاده در محاسبات، قیمت آن را در 

مشخص است بررسی  0-0ماه گذشته همانطوری که در شکل 0

دلار 3/02 ماه که برابر  0کرده و میانگین قیمت متیک را در این 

ی سامانه در است برای استفاده در محاسبات مربوط به هزینه

 :گیریمنظر می
 

 2برای  ی تستی. هزینه عملیات سامانه در شبکه0-2جدول

 کاربر
گس  نام عملیات

 لیمیت

قیمت 

 گس

(GWEI) 

ی هزینه

کل 

 )متیک(

ی هزینه

 کل )دلار(

دادن نقش 

 نفر 2کاربر به 
200۷0 2/0 3/33330 3/3333۲ 

 2افزودن 

سرویس به 

 سامانه

2203۷۷ 2/0 3/3332۲ 3/33322 

ثبت بازخورد 

 2نسبت به 

 سرویس

220002 2/0 3/3332۲ 3/33322 

ثبت بازخورد 

 2نسبت به 

 بازخورد

220020 2/0 3/3332۲ 3/33322 

 
 

 2برای  ی اصلیعملیات سامانه در شبکه. هزینه 0-0جدول

 کاربر
گس  نام عملیات

 لیمیت

قیمت 

 گس

(GWEI) 

ی هزینه

کل 

 )متیک(

ی هزینه

کل 

 )دلار(

دادن نقش کاربر 

 نفر 2به 
200۷0 233 3/330 3/330 

 2افزودن 

سرویس به 

 سامانه

2203۷۷ 233 3/322 3/320 

ثبت بازخورد 

 2نسبت به 

 سرویس

220002 233 3/322 3/320 

ثبت بازخورد 

 2نسبت به 

 بازخورد

220020 233 3/320 3/320 

 

 23 برای ی تستی. هزینه عملیات سامانه در شبکه0-0جدول

 کاربر
گس  نام عملیات

 لیمیت

قیمت 

 گس

(GWEI) 

ی هزینه

کل 

 )متیک(

ی هزینه

 کل )دلار(

دادن نقش 

 23کاربر به 

 نفر

200۷03 2/0 3/3330 3/3332 

 23افزودن 

سرویس به 

 سامانه

230۲۷3 2/0 3/3322 3/3332 

ثبت بازخورد 

 23نسبت به 

 سرویس

222022 2/0 3/3322 3/3332 

ثبت بازخورد 

 23نسبت به 

 بازخورد

20223۲ 2/0 3/3322 3/3332 
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 23ی اصلی برای . هزینه عملیات سامانه در شبکه0-0جدول

 کاربر
گس  نام عملیات

 لیمیت

قیمت 

 گس

(GWEI) 

ی هزینه 

کل 

 )متیک(

ی هزینه

کل 

 )دلار(

دادن نقش 

کاربر به 

 نفر 23

200۷03 233  3/302 3/300 

 23افزودن 

سرویس به 

 سامانه

230۲۷3 233  3/202 3/23۷ 

ثبت 

بازخورد 

نسبت به 

23 

 سرویس

222022 233  3/202 3/223 

ثبت 

بازخورد 

نسبت به 

23 

 بازخورد

20223۲ 233  3/20۲ 3/220 

 

بخش کلی شامل تخصیص نقش کاربر به یک  0ی ما سامانهدر 

فرد، افزودن سرویس، دادن بازخورد نسبت به یک سرویس و 

ثبت بازخورد نسبت به یک بازخورد وجود دارد که در آن 

 2ما در این بخش در   شود.چینی ثبت میهای بلاکتراکنش

 التکنیم. حی هرکدام از این عملیات را بررسی میحالت هزینه

کاربر و حالت دوم مربوط  2اول مربوط به انجام این عملیات برای 

 0-0و 0-2باشد. جدولکاربر می 23به انجام این عملیات برای 

 2ی این عملیات را برای حالت اول در هر به طور خلاصه هزینه

-0و 0-0دهد و همچنین جدولی تستی و اصلی نشان میشبکه

نشان  شبکه 2حالت دوم در آن  ی این عملیات را برایهزینه 0

ی هرکدام از این عملیات دهد. در زیر به صورت جزیی هزینهمی

 کنیم:را بررسی می

 تخصیص نقش کاربر به یک فرد 1-۳-1

ای است که در هر بار اجرا به یک فرد نقش این عملیات به گونه

 23نفر باید  23شود و برای دادن نقش کاربر به کاربر داده می

مشخص  0-0بار این عملیات انجام شود. همانطوری که در شکل

برای دادن نقش کاربر  200۷0است این تابع دارای گس لیمیت 

ی ی هزینهای محاسبهباشد. در حالت اول بربه یک فرد می

برای  2/0نفر با در نظر گرفتن عدد  2تخصیص نقش کاربر به 

متیک  3/33330ی تستی این عملیات قیمت گس در شبکه

ی اصلی و با در نظر گرفتن هزینه دارد. این عملیات در شبکه

متیک هزینه دارد که  3/330برای قیمت گس،  233عدد 

ی م برای محاسبهدلار است. در حالت دو 3/330معادل 

نفر، از آنجایی که این تابع  23ی تخصیص نقش کاربر به هزینه

شود پس گس برای هرکدام از افراد به صورت جداگانه اجرا می

ی تستی با در نظر گرفتن شود که در شبکهمی 200۷03لیمیت 

ی متیک و در شبکه  3/3330برای قیمت گس،  2/0عدد 

  3/302برای قیمت گس،  233اصلی با در نظر گرفتن عدد 

  باشد.دلار می  3/300متیک هزینه دارد که معادل 

 

نفر 2. تراکنش مربوط به تخصیص نقش کاربر به 0-0شکل  

 

 اضافه کردن سرویس ۱-۳-1

ها به صورت گروهی در این عملیات امکان فرستادن تراکنش

سرویس به سامانه نیاز نیست  23وجود دارد یعنی برای افزودن 

ها به صورت جداگانه ارسال شود و با که هرکدام از این تراکنش

سرویس به سامانه  2یک تراکنش امکان اضافه کردن بیش از 

دن یک سرویس به وجود دارد. در حالت اول و برای اضافه کر

مشخص است این عملیات  0-۲سامانه همانطوری که در شکل

ی هزینه با باشد. برای محاسبهمی 2203۷۷دارای گس لیمیت 

ی تستی، برای قیمت گس در شبکه 2/0در نظر گرفتن عدد 

شود. این هزینه در متیک می 3/3332۲ی این عملیات هزینه

برای قیمت گس  233ی اصلی و با در نظر گرفتن عدد شبکه

دلار است. در حالت  3/320شود که معادل متیک می 3/322

سرویس به صورت گروهی به سامانه  23دوم و برای اضافه کردن 

مشخص است این عملیات دارای  0-2همانطوری که در شکل

ی هزینه با در نظر برای محاسبهباشد. می 230۲۷3گس لیمیت 

ی ی تستی، هزینهبرای قیمت گس در شبکه 2/0گرفتن عدد 

ی شود. این هزینه در شبکهمتیک می 3/3322این عملیات 
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 3/202برای قیمت گس  233اصلی و با در نظر گرفتن عدد 

 دلار است. 3/23۷شود که معادل متیک می

 

ویس به سامانهسر 2. تراکنش مربوط به افزودن 0-۲شکل  

 

سرویس به سامانه 23. تراکنش مربوط به افزودن 0-2شکل  

 

 ثبت بازخورد نسبت به یک سرویس ۳-۳-1

ها به صورت گروهی در این عملیات امکان فرستادن تراکنش 

بازخورد نیاز نیست که  23وجود دارد یعنی برای ثبت کردن 

ها به صورت جداگانه ارسال شود و با یک هرکدام از این تراکنش

بازخورد وجود دارد. در  2تراکنش امکان ثبت کردن بیش از 

طوری که در بازخورد همان 2حالت اول و برای ثبت کردن 

مشخص است این عملیات دارای گس لیمیت  0-۷شکل

ی هزینه با در نظر گرفتن عدد باشد. برای محاسبهمی 220002

 ی این عملیاتی تستی، هزینهبرای قیمت گس در شبکه 2/0

ی اصلی و با در شود. این هزینه در شبکهمتیک می 3/3332۲

شود متیک می 3/322برای قیمت گس  233نظر گرفتن عدد 

دلار است. در حالت دوم و برای ثبت کردن  3/320که معادل 

 0-23بازخورد به صورت گروهی همانطوری که در شکل 23

 222022مشخص است این عملیات دارای گس لیمیت 

برای 2/0 ی هزینه با در نظر گرفتن عدد باشد. برای محاسبهمی

 3/3322 ی این عملیاتی تستی، هزینهقیمت گس در شبکه

ی اصلی و با در نظر گرفتن شود. این هزینه در شبکهمتیک می

شود که معادل متیک می 3/202برای قیمت گس  233عدد 

 دلار است. 3/223

 

بازخورد نسبت به  2. تراکنش مربوط به ثبت کردن 0-۷شکل

 سرویس

بازخورد نسبت  23. تراکنش مربوط به ثبت کردن 0-23شکل

 به سرویس

 

 ثبت بازخورد نسبت به یک بازخورد 1-۳-1

ها به صورت گروهی در این عملیات امکان فرستادن تراکنش

بازخورد نیاز نیست که  23وجود دارد یعنی برای ثبت کردن 

ها به صورت جداگانه ارسال شود و با یک هرکدام از این تراکنش

بازخورد وجود دارد. در  2تراکنش امکان ثبت کردن بیش از 

بازخورد همانطوری که در  2و برای ثبت کردن حالت اول 

مشخص است این عملیات دارای گس لیمیت  0-22شکل

ی هزینه با در نظر گرفتن عدد باشد. برای محاسبهمی 220020

 ی این عملیاتی تستی، هزینهبرای قیمت گس در شبکه2/0 

ی اصلی و با در شود. این هزینه در شبکهمتیک می3/3332۲ 

شود متیک می3/320 برای قیمت گس  233نظر گرفتن عدد 

دلار است. در حالت دوم و برای ثبت کردن  3/320که معادل 

 0-22بازخورد به صورت گروهی همانطوری که در شکل 23

 20223۲مشخص است این عملیات دارای گس لیمیت 

برای 2/0 ی هزینه با در نظر گرفتن عدد بهباشد. برای محاسمی

ی این عملیات ی تستی، هزینهقیمت گس در شبکه

ی اصلی و با در شود. این هزینه در شبکهمتیک می3/3322 

شود متیک می3/20۲ برای قیمت گس  233نظر گرفتن عدد 

 دلار است.3/220 که معادل 

سبت به بازخورد ن 2. تراکنش مربوط به ثبت کردن 0-22شکل

 بازخورد
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بازخورد نسبت  23. تراکنش مربوط به ثبت کردن 0-22شکل

 به بازخورد

دهد که های سامانه نشان میبدست آمده برای هزینه نتایج

سیستم ما به دلیل بهبود فرآیندهای ثبت بازخورد و همچنین 

ی راهکار خارج از زنجیره برای محاسبات مربوط به مکانیزم ارائه

دارد. از آنجایی   [39,40,42]بهتری نسبت بهشهرت عملکرد 

های سامانه وجود ندارد ما امکان گزارشی از هزینه   [41]که در

 ی خود با این کار را نداریم.های سامانهمقایسه هزینه

 

 گیری و کارهای آیندهنتیجه -۵

 گیرینتیجه 1-۵

ع جامثبت بازخورد غیرمتمرکز  یسامانهیک  در این پایان نامه

که به  کردیمارائه چین لاکمبتنی بر ب هایسرویسبرای 

ت در ثبهای متمرکز، مانند تقلب های مرتبط با سیستمچالش

 سامانهپردازد. این میمحتوای بازخوردها و دستکاری بازخورد 

مکانیزم شفافی را برای ثبت بازخورد کاربر، ارزیابی کیفیت 

متمرکز معرفی خدمات و محاسبه شهرت کاربر در چارچوب غیر

 کند.می

قراردادهای و  چینکلابا استفاده از فناوری باین سامانه 

 دهدفرآیندهای ثبت بازخورد را افزایش می شفافیت ،هوشمند

بازخوردهای ثبت شده را تضمین تغییر ناپذیری و همچنین 

برای  محاسبات خارج از زنجیره کند. استفاده کردن ازمی

ند یآفر. دهدرا افزایش میسامانه  پذیریمقیاس مکانیزم شهرت

مشروعیت کاربران را  استفاده شده در این سامانه احراز هویت

 دهد.های تقلبی را کاهش میکند و خطر فعالیتتضمین می

برای  IPFSهایی مانند همچنین استفاده کردن از فناوری

ها و بازخوردها، سازی غیرمتمرکز اطلاعات سرویسذخیره

EIP712  برای ثبت بازخوردهای خارج از زنجیره و رایگان برای

برای محاسبات مربوط به امتیازات  TheGraphکاربران و 

شهرت کاربران به صورت غیرمتمرکز قابلیت اعتماد سامانه را بالا 

ها غیرقابل تغییر و قابل دهد که دادهبرد و این اطمینان را میمی

غیرمتمرکز ثبت  ینهسامااین باشند. تایید توسط همه می

 های موجود،های سیستممحدودیت در کنار پرداختن بهبازخورد 

ثبت بازخورد به صورت امن و شفاف  برای پذیرکاری مقیاسراه

های کند که در برابر حملات و چالشو کاربر محور معرفی می

ثبت بازخورد مقاوم است و هیچ نهادی قابلیت دستکاری 

توانند این بازخوردها را مبنای اربران میبازخوردها را ندارد و ک

گیری خود برای استفاده یا عدم استفاده از یک سرویس تصمیم

 قرار دهند.

 کارهای آینده ۱-۵

ی ثبت بازخورد یک سامانه پایان نامهدر حالی که این 

ها و حملات ثبت جامع و مقاوم در برابر تقلب غیرمتمرکز

ی برای تحقیق و توسعه کارچندین  ،کندمی بازخورد را معرفی

 :آینده وجود دارد

های تشویقی اضافی برای کاربران مانند . ایجاد مکانیزم2

ی هئشود کاربران به اراهای رمزارزی که باعث میپاداش

 بازخوردهای صادقانه و سازنده تشویق شوند.

( DAOهای حکمرانی غیرمتمرکز ). بررسی و اجرای مکانیزم2

دهد در فرآیندهای مربوط به ه میکه به جامعه اجاز

گیری سامانه مشارکت کنند. برای مثال نقش اسکریپت تصمیم

داده شود که افراد فعال در سامانه در  DAOتواند به می

 های مربوط به نقش اسکریپت مشارکت کنند.گیریتصمیم

چینی مختلف که کاربران های بلاک. استقرار سامانه در شبکه0

 های مختلف بازخوردهایشان را ثبت کنند.شبکهبتوانند در 

ی ثبت بازخورد غیرمتمرکز با . بررسی امکان ادغام سامانه0

 ها و خدمات آنلاینسرویس

. بررسی راهکارهایی که در آن حریم خصوصی کاربر در عین 0

 یابد.ها افزایش میحفظ شفافیت و تغییرناپذیری داده
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Abstract  

  Users often read the feedback of other users 

before using a service to make better decisions 

about that service. Consequently, systems have 

been created that provide users with a feedback 

registration system. Blockchain technology 

has gained a lot of attention in recent years. 

This has been made possible by blockchain 

features such as transparency, immutability, 

and the elimination of intermediary entities. 

With the expansion of decentralized systems, 

the potential for fraud is also provided. Users 

read feedback from other users to use more 

reliable services. These reviews are a judgment 

criterion for the credibility of service 

providers. Existing centralized feedback 

registration systems are under the control of a 

central authority that can manipulate user 

feedback based on personal interests. These 

systems are susceptible to various types of 

fraud in registering feedback, such as 

registering fake and unreal feedback. They are 

also vulnerable to Sybil and collusion attacks, 

leading to the registration of unreliable 

feedback. In this thesis, using the inherent 

features of blockchain, we present a 

comprehensive decentralized system for 

registering user feedback to decentralized 

services on the Polygon blockchain platform, 

where no intermediary can manipulate user 

feedback. This solution, by implementing a 

reputation mechanism and the ability to 

evaluate feedback given to a service by other 

users who have used that service, is resistant to 

registering fake and biased opinions as well as 

Sybil and collusion attacks. It also creates a 

reliable and unchangeable database of user 

feedback. 
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