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با رویکرد کنترل  پزشکی کاربردی حوزه دراینترنت اشیاء مروری سیستماتیک بر 

 اپیدمیولوژی ویروس کرونا

 2، داود زارع*1آذر زلالی

 1آموزش عالی صفاهان اصفهان های کامپیوتریشبکهگروه  

2یناورفزیست پژوهشکده ران،یا یصنعت و یعلم یهاسازمان پژوهش
 

 چکیده

از طریق اینترنت  ،توانایی ارتباط تمامی اشیایی که اطراف ما هستندبه بیان ساده اینترنت اشیا به 

ست دن آن ابو IPمبتنی بر ن از ینترنت که نشاا ابتد، استه اتشکیل شداز دو واژه شیا اینترنت اشود . تعریف می

دل تبا بهه و هند به هم متصل شداست که میخوانامتجانس ي هاهستگاو دشیا ه اهندن دکه نشاشیا اسپس  و

به و کنند ار برقرط تباد ارخواف طرامحیط  باو نند با یکدیگر امیتوء ها شیردمیلیادر این فناوري  ند.دازبپرداده 

ینترنت است. داده اسرعت تغییر  بهرا  ندگیزند ن رونساو اشیا ابین ت طلاعادل این تبادازند. ابپرت طلاعادل اتبا

ت را طلاعاوري اترسی به فناس، دفیزیکیو یجیتالی ي دعرصه دو با ترکیب ر نوظهووري یک فناان شیا بعنوا

هر چه بیشترتحت را نسانها اندگی ود زپیش میرن گیر شداهمچنانکه به سمت فرو ست ا تر ساختهدهگستر

بیسیم را در تجهیزات  هايحسگرریق اینترنت اشیا نوعی فناوري است که درمان ازطداد. هد اخوار قرد خوع لشعاا

بهم متصل میکند تا به اینترنت مجهز و بیمارستان و تجهیزات را  کادر بیماران وسپس  میکند، پزشکی تعبیه

   انقلابی بسوي پزشکی مدرن شاهد باشیم.

ه لحاظ تحقیقاتی اتصالات آن بنا نهاده شده، باین فناوري با تمامی ابعاد آن، گرچه در هسته خود بر شبکه و 

هاي مختلف اتصال و تعامل که در دراین مقاله ابتدا فناوري .هاي مختلف دانش را شامل میشودترکیبی از زمینه

به بررسی  و سپس شدهبررسی ،براي تبادل اطلاعات میان دستگاهها مورد استفاده قرارمیگیرداینترنت اشیاء 

 پایان نیزدر  و پرداخته خواهد شدو همچنین پیاده سازي اینترنت اشیاء در حوزه علوم پزشکی  چالشها، کاربردها

هاي پزشکی هوشمندي که با حداقل تماس با فرد فناوري (19کوویدکرونا) با توجه به شیوع روزافزون ویروس

 .بررسی خواهد شد ،استکمک شایانی در این حوزه داشته  ،ناقل بیماري

 19، ویروس کوویدچالشهای اینترنت اشیاء مزایای اینترنت اشیاء، کلیدی: اینترنت اشیاء، پزشکی هوشمند، سلامت هوشمند،کلمات 
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Abstract 

Simply put, the Internet of Things (IoT) is defined as the ability to 

connect all the objects around us, through the internet. The Internet of Things is 

composed of two words, First internet that shows IoT is based on IP and then 

objects that represent objects and disparate devices wanting to connect and their 

data exchange. In this technology, billions of objects can communicate with 

each other and with their surroundings and to exchange information. The 

exchange of information between objects and human life has changed quickly. 

The IoT as an emerging technology by combining digital and physical realms, 

has expanded access to information technology and improved human life under 

his influence. The IoT therapy is a technology that incorporates wireless 

sensors into medical equipment, then equips and connects patients and hospital 

staff and equipment to the Internet to revolutionize modern medicine.  

Although this technology, with all its dimensions, is based on its core network 

and connections, It is a combination of different fields of knowledge in terms of 

research. In this article, we first examine the various connection and interaction 

technologies used in the IoT to exchange information between devices, and 

then inspect the applications, challenges, and implementation of the IoT in the 

field of medical sciences. Finally, given the growing prevalence of Coronavirus 

(covid-19), smart medical technologies that have been helpful, to minimize 

contact with the patient will be discussed. 
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 مقدمه - 1

امروزه دنیاي فناوري با یک پدیده رو به رشد مواجه 

اي تمام ن اینترنت اشیاء یعنی اتصال شبکهاست و آ

هدف از یکدیگر است. وسایل در زندگی بشر به 

اینترنت اشیاء فراهم کردن یک زیرساخت براي 

ساده کردن مبادلات بین اشیاء به روشی امن و قابل 

 .]1[اطمینان میباشد

اینترنت در حال حاضر همه مردم را به هم متصل 

کند ولی با اینترنت اشیاء تمام اشیاء به هم می

( به طور کلی IOT1شوند. اینترنت اشیا )میمتصل 

به بسیاري از اشیا و وسایل محیط پیرامون ما از 

ماشین لباسشویی، یخچال، تلویزیون گرفته تا 

 اشاره هاههاي تهویه، روشنایی منازل و اداریستمس

دارد که به شبکه اینترنت متصل شده و میتوانند 

هاي موجود در تلفن هاي کاربرديبرنامهتوسط 

 .هوشمند و تبلت کنترل و مدیریت شوند

 اینترنت اشیاء -2

 2اینترنت اشیاء براي اولین بار توسط کوین اشتون

مطرح شد و هدف از آن ارائه حالت  1999در سال 

پیشرفته ارتباطات بین سیستمهاي مختلف و 

دستگاهها و همچنین تسهیل تعامل انسان با محیط 

در آن هر  کرد کهو جهانی را توصیف مجازي بود 

جان، براي خود هویت چیزي، از جمله اشیا بی

                                                           
1 Internet Of Things 
2 Kevin Ashton 

دیجیتال داشته باشند و به کامپیوترها اجازه دهند 

ینترنت در ا ها را سازماندهی و مدیریت کنند.آن

ان به عنوو  ساسی هستندء اها جزننسااسنتی 

ین ن در انسار ایند.  حضوآمیب به حساان آن بررکا

آن در  مدیریتل و کنتر ایر، زستوري اسیستم ضر

ن نساایک ش نتیجه هودر  میباشد.ن نسااست د

 تیا مشکلاو نقصها ، عیبهاه کنندلند کنترامیتو

اي طی برمحیء، شیااینترنتاما اباشد. ه مدد آبوجو

ین در اقع در واست. ا شیاامابین ت طلاعادل اتبا

ند.  رومیر صلی به شمان اابررکاء شیاا ،سیستم

را در ها ننسااخالت دکه  میکندش تلاء شیااینترنتا

ین و اقل برساند ابه حدت طلاعاا تغذیهو سنجش 

اي برآورد.  هم افر اشیااي برد خودي به خورا ها رکا

کامل رت پیما به صوایک هو دنکرلنمونه کنتر

 [.2د ]شوم نجاء اشیااینترنتاطریق از ند امیتو

 و ارفزانمیا، ارفزاسخت عنصر سهاز  شیااینترنتا

 ارفزاسخت عنصر .ستا هشد تشکیل نمایش

راه  یا هاكمحر ي،باتر ويحا يحسگرهااز  متشکل

 هاداده، حسگرها .ستا تباطیاريسیستمهاو  هاازندا

و  میکنند آوريجمع هکنند رتنظا حیانورا از 

را  هشد آوريجمعيهاداده ،نهاآ تباطیار ارفزاسخت

 هااز داده ديیاز ارمقد .میفرستد ارفزانمیا عنصر به

 دمیشو دازشپر ،نداهیافتشددر ارفزانمیا توسط که

 اجستخرا ايبرداده  نالیزآ عمتنو اربزا بوسیلهو 

 عنصر. دمیشو تحلیلو تجزیه، تفسیر قابل تطلاعاا

 هشد دازشپر يهاداده يبصر نیدد لمسئو نمایش
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 همچنین ،میباشد ننداقابلخو شکلدر  نتایجو 

 بهرا  نهاو آ میکند یافترا در بررکا يجستجوها

 رتصو زملا تمااقدا تا ساندرمی ارفزانمیا عنصر

 منتقل و آوريجمع هاداده، حالیکهدر .دبگیر

 اريفزاسخت عناصر يباتر ودمحد ژينرا ،میشوند

 هشدآوريجمع يهاداده چه هر.  دمیشو فمصرنیز 

 تطلاعاا قتد و ستیدر ،باشند بیشتر هتحلیلشدو 

 ژينرا نمازهم ماا د،میشو بیشتر هشد اجستخرا

 ژي،نرا یتودمحد بخاطر.  دمیشو فمصر يبیشتر

 اجستخرا تطلاعاا کیفیت بین نیازتو تا ستا زنیا

 ینترنتا يسامانهها سیلهوبه ژينرا فمصرو  هشد

 .باشد شتهدا دجوو شیاا

فناوریهای مختلف اتصال و تعامل میان  -3

 دستگاهها در اینترنت اشیا

 یا دو سیستم و بین دوتبادل خودکار اطلاعات 

ونه ورودي دستی هدف اصلی دستگاه بدون هیچگ

 از این تبادل اطلاعات خودکار ست.اشیاء ااینترنت 

به توضیح  زیر هاي خاص که درطریق برخی فناوري

 میگیرد. میپردازیم صورت آنها

 3سیمشبکه حسگر بی .1. 3

سیم بی هاي حسگرها در شبکهبندي گرهترکیب

سیم باند ارتباط بی ز فرکانس و پهنايمستقل ا

سیم شبکه حسگر بی صورت میگیرد. هر گره در

، حافظه، میکروکنترولر، سنسور بطور معمول از

                                                           
3 Wireless Sensor Networks(WSN) 

تشکیل شده  باتري و فرستنده و گیرنده يرادیو

 است.

با توجه به دامنه ارتباطات هر گره شبکه حسگر بی

ایستگاه چند هاب اطلاعات را بین منبع و  سیم،

هاي مورد نیاز توسط داده پایه بازپخش میکند.

هاي سیم ازطریق همکاري میان گرهبی ورسنس

آوري شده و سپس به گره سینک مختلف جمع

ارسال میشود. در اینجا شبکه ارتباطی بصورت پویا 

هاي رادیویی بیبا استفاده از فرستنده و گیرنده و

د. ها کمک میکنانتقال داده بین گرهسیم به تسهیل 

هاي مختلف هاي مورد درخواست گرهد هاب دادهچن

 .]3[را به بارهاي ترافیکی متنوع انتقال میدهند

 حسگر يشبکهها، 4نبد بیسیم حسگر يشبکهها

 کاشتنی و پوشیدنی حسگر اديتعد شامل مستقلی

 نمکاا هم رکنادر  حسگرها ینا که هستند

 را تتباطاو ار بررکا تطلاعاا دازشپرو  يگیرازهندا

 هیستگاا یکداراي  شبکهها ین.  امیکنند همافر

 حسگر يهاهگررا از  تطلاعاا که هستند پایه

. کنند می لساراه دور ار سلامت کزامر بهو  یافتدر

 ايبر کوچکیو  حمل قابل مختلف يحسگرها

هشد حیاطر پزشکی يهالسیگناو  علائم شناسایی

 ،نخورفشا ،ECG، 6PPG ، 7EEG 5مانند ،ندا

 بر رتنظا ضمن WBAN يشبکه. ....و  ارتحر

                                                           
4 Wireless  Body Area Network (WBAN) 
5 Electrocardiography 
6 photoplethysmogram 
7 Electroencephalography 
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 انبررکاايبر نگدربلا ردخوزبا یک ،حیاتی علائم

 پیشرفت نندامیتوآن  يسطهوا به که میکند همافر

را  زملا يهايپیگیرو  همشاهدرا  رانبیمادر  ريبیما

 يپیرو  ندگیز به میدا یشافزا بدلیل. هندد منجاا

 با صخا رانبیما دجوو همچنین ن،جها جمعیت

 زنیا ه،غیرام اس و  ن،کینسورپا مانند هاییريبیما

 جهش با شتیابهدو  قبتیامر تخدما يئهارا به

 لنتقاا باWBAN يشبکه. ستا هشد جهامو گیربز

 محیط به ستانیربیما محیطاز  پزشکی يقبتهاامر

 انربیما منظم يجعهامر از يجلوگیر باعث خانگی

 کاهش سبب همچنین .دمیشو نستاربیما به

 بهینهتر يدهستفاو ا پزشکی يقبتهاامر يهزینهها

 پزشکی علائم ترزود تشخیص ،ستانیربیما منابعاز 

 .  ددمیگر نیابحر يضعیتهااز و گاهیسریعترو آ

 (RFIDشناسایی فرکانس رادیویی) .2. 3

بطور عمده در  8RFIDاینترنت اشیاء فناوري در 

استفاده  ها براي تعامل با یکدیگر بطور خودکارتگ

از امواج فرکانس رادیویی  RFIDمیشود. تگهاي 

براي برقراري ارتباط و تبادل اطلاعات بین یکدیگر 

بدون نیاز به تراز دلخواه در همان خط دید یا تماس 

فیزیکی استفاده میکند. با استفاده از فناوري بی

شناسایی و ضبط داده بصورت اتوماتیک  ، سیم

تشکیل  خوانندهو  فرستندهاز دو جزء  RFIDاست. 

 .]3[تشده اس

                                                           
8 Radio Frequency Identification 

اینست  وجود دارداي که در مورد اینترنت اشیا نکته

شی دازپررت قدزي، ساهخیران ذتود لیل نبودکه به 

و تکلها وپران از نمیتو بالاژي نران اتوو 

 د.بره کامل بهرر ینترنت سنتی به طوي اهااردستاندا

ي هااردستاندو اتکلها وپر به تعریفز نیا، ینابنابر

یج ي راهااردستاندو ا هاتکلوجدید یا تغییر پر

د یجاات اتغییرو جدید  یفرتعاي جهنتیدر  میباشد.

تغییر ر چادنیز ء شیااینترنت اتکل وپشته پره، شد

ر مهم به منظور بسیا ظایفوبا ي لایه جدیده و شد

و ینترنت سنتی ن امیاري گازساو هماهنگی د یجاا

 ست.ا هتعریف شد 9قنطباا لایهم با ناء شیااینترنت ا

[.  4میباشد ] 6LoWPAN10ق، نطبااتکل لایه وپر

 بارا  IPv6ي نیاري دگازسا، تکلوین پرا

هم احسگر بیسیم فري شبکههاي یتهاودمحد

ینترنت ابا را حسگرها ي نیال دتصاو امیکند 

رت عبااز دو ترکیبی 6LoWPAN . زدمیسااربرقر

ي شبکهها( و IPv6ینترنت )اتکل ونسخه شش پر

(  میباشد LoWPANکم )ان شخصی بیسیم با تو

و از بیسیم رت به صوت طلاعااهد تا دمیزه جاو ا

هایی با هستگاده از دستفااینترنتی با اتکل وپر طریق

 IOT يتکلهاوپرشوند. ل ساارشی کم دازپران تو

 يها تکلوپر:  شوند می يبند ستهد وهگررچهادر 

 يتکلهاوپر ت،خدما کشف يها تکلوپر ،پلیکیشنا

 يتکلهاوپر .موثر يها تکلوپر سایرو  یرساختز

                                                           
9 Adaptation Layer 
10 IPv6 over Low-Power Wireless Personal Area Networks 
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 اردستاندا تکلوپر انعنوبه، IOTدر  پایه تباطیار

از تند رعبا کلهاتوپر ینا .ندمیشو گرفته نظردر

 سنجیدور لنتقاا م،پیا پیشرفته يصفبند تکلوپر

 حالت لنتقاداده، ا کشف تخدما م،صفپیا

 لنتقاا تکلوپرو  مسیریابی تکلوپر دي،نموزبا

 6LOWPAN ،در بسیاري از تحقیقات .برمتنا

 IOT)شبکه IOThNetي اصلی ایجاد بعنوان پایه

 بهداشت و درمان( عنوان شده است.

 اینترنت اشیاء در علوم پزشکی  -4

هیچ شکی وجود ندارد که اینترنت اشیاء بطور کامل 

تعریف کردن نقش  صنعت پزشکی را از طریق باز

شیوه ارتباط افراد ،  دستگاهها و هاي کاربرديبرنامه

متحول کرده است.  در ارائه راهکارهاي پزشکی

یوسته ابزارهایی را براي ء، بطور پاینترنت اشیا

سازي سیستمهاي درمانی و پزشکی با دقت یکپارچه

هاي و بازدهی بیشتر ارائه میدهد بدین ترتیب هزینه

اي کاهش و نتایج درمان درمانی بطور قابل ملاحظه

   بهبود می یابد.

هاي مختلف اینترنت اشیاء میتواند در زمینه 

پزشکی ازجمله سیستم مراقبت از راه دور بیماران، 

هاي بیماریهاي مزمن و مراقبت از سالمندان، برنامه

رژیم و تناسب اندام و سیستم هشدار دهنده موارد 

 اورژانسی مورد استفاده قرارگیرد. این موارد میتواند

ضربان قلب، سیستم  گیريشامل سیستم اندازه

سازهاي مصنوعی و ضربان گیري فشارخون،اندازه

هایی طراحی شده که شد. همچنین برنامهها باسمعک

در آن پزشک میتواند پس از ترخیص بیمار از 

 بیمارستان، بیمار خود را تحت نظر داشته باشد.

Wolgast  بداف طردر ایک شبکه( نBAN)11 اي بر

 تلفن بهآن  لنتقاا و قلبیي سیگنالهاي گیرازهندا

 حیاطرداده  نالیزآ ايبر ثبلوتو طریقاز  موبایل

 نتنآ با جهیودو مسطح لمبد یکاز  BAN. دکر

(PIFA)12 قیمتارزان  يیهاژتکنولواز  شکلی یک با 

 تخصوصیا علت به وهبعلا .ستا هشد تشکیل

 که ستا هشد حیاطر نتنیآ ن،نساا نبد لکتریکیا

 ننساا نبد افطردر ا سطحی اجموا رنتشاا به درقا

را  بررکا هوشمند موبایل تلفن سیستمو  باشد می

و  هدد می ارقر دهستفاا ردموداده  دازشپر ايبر

 یرآژ یکاز  نداتو می که کند می دیجاا تباطیار

. کند دهستفاا قلبی حمله عقوو سانیرعطلاا ايبر

 هوشمند يهاتلفن ايبر يبررکا یک بوسیله رکا ینا

 .[5]دشو می مدیریت يیدروندا

Ghose دپیشنها موبایلی يهااربزا بر مبتنی شیرو 

و  یرساختهازو  هوشمند يتلفنهااز  که دکر

 سلامتی يهادبررکا ايجرا ايبروب  يیسهاوسر

 با محلی پزشکی يهاحسگر .نماید می دهستفاا

 نتیجه. شد دیجاا Wi-Fi یا ثبلوتو با طتباار ناییاتو

 هشد دیجااز دروازه ا کهاست  پویایی ر،کا ینا صلیا

 يهااربزا یگرو د شخصی کامپیوترو  پتا لپ توسط

                                                           
11  Body Area Network (BAN( 
12  Planar Inverted F-Antenna (PIFA) 
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 ینا .دکن دهستفاا دناتو می هشدداده  تشخیص

 يکلینیکها ،خانهدر  دهستفاا قابل چارچوب

در  يهارکشو یا ،موقت سلامتی يهاکمپ ،کوچک

 مناطقداراي  که نستاوهند همانند توسعه لحا

است، وجود برق  نظراز  دعتماا غیرقابل و ستاییرو

 . [6]میباشد

اینترنت اشیاء در  استفاده از کاربردهای. 1. 4

 پزشکی و سلامت هوشمند

جمعیت جهان درحال مسن شدن است  -

سالگی 65ر به سن درحقیقت یک میلیارد نف

ر اند و در طبقه افراد مسن ازکاویا بیشتر رسیده

اشیا بصورت افتاده قرار دارند لذا اینترنت

 میتواند کیفیت زندگی افراد مسن را معناداري

بهبود بخشد بعنوان مثال درصورت استفاده از 

یک دستگاه کوچک در لباس پوشیدنی میتوان 

علائم حیاتی شخص سالخورده را درصورت 

خارج شدن از آستانه مجاز به پزشک یا مرکز 

درمانی ارسال کرد ویا حتی زمانیکه شخص به 

داشت اعلام زمین افتاد و امکان بلندشدن ن

 .]7[هشدار ارسال شود

ین کاربردهاي استفاده از اینترنتیکی از مهمتر -

اشیاء در پزشکی، رصدکردن علائم حیاتی و 

همچنین پارامترهاي خاص افراد مبتلا به 

بیماریهاي مزمن و شایع مانند بیماریهاي قلبی، 

 دیابت و بیماریهاي دستگاه تنفس است.

روزمره بدون تمایل انسانها به گذران زندگی  -

داشتن نظارت و همچنین نگرانی و اطمینان از 

در عدم تمایل براي گذران روزهاي طولانی 

بیمارستان و حتی تمایل تعدادي از بیماران 

براي زندگی در روستاهاي خوش آب و هوا و 

بدون داشتن امکانات پزشکی پیشرفته از جمله 

 .]8[نترنت اشیاء میباشدعلل استفاده از ای

سازي بین سازمانی یکی دیگر از یکپارچه -

کابردهاي اینترنت اشیاء است که سبب 

دسترسی به سیستم اطلاعات یکپارچه میشود. 

)پزشک،  این ویژگی قابلیت دستیابی افراد مجاز

رادیولوژیست و...( به تمامی اطلاعات  پرستار،

 پزشکی یک بیمار در محلهاي مختلف

 1شکل مطبها و....( را میدهد. ستانها،)بیمار

سناریوي برنامه اینترنت اشیاء بهداشت و درمان 

 را نشان میدهد. 

 

 ]9[سناریوي برنامه اینترنت اشیاء بهداشت و درمان -1شکل
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  . مزایای اینترنت اشیاء در پزشکی2. 4

 استفاده از اینترنت اشیا در پزشکی مزیتهاي بسیار

ادامه به معرفی تعدادي از آنها زیادي دارد که در 

 میپردازیم:

 هاي بسیار زیاد درمانی: بخش کاهش هزینه

هر کشور بخش قابل توجهی از سلامت و درمان 

هاي آن کشور را شامل میشود. اداره هزینه

ارتباطات دولت فدرال آمریکا پیش بینی کرده 

است که با کاهش بستري بیماران در 

اهش عفونتهاي بیمارستانها و بدنبال آن ک

حاصل و پایش از راه دور بیماران بطور متوسط 

کاهش هزینه خواهد  $12به ازاي هر بیمار 

ي هزینه سلامت سرانه نیز در ایران .]10[داشت

ل میشود که از تولید ناخالص داخلی را شام 6%

 .]11[است %836مبلغی معادل 

  کاهش آمارهاي مرگ و میر ناشی از عفونتهاي

بستري بودن در بیمارستان و در بیمارستانی: 

پی آن پدیدارشدن عفونتهاي بیمارستانی ، 

طور میانگین هفت تا نه مدت بستري بودن را ب

تر میکند که در آمریکا حدود روز اضافه

میلیارددلار از بودجه بیمارستانها صرف 35

. در ایران ]12[رسیدگی به این عفونتها میشود

نیست اما  آمار دقیقی از این موضوع در دست

میزان شیوع عفونتهاي بیمارستانی بطور 

 هزار ششصد درصد)حدود 15تا  10متوسط 

نفر( برآورد میشود. بنابراین با کاهش مدت 

زمان بستري بودن بیمار در بیمارستان و کنترل 

عفونتها و در نتیجه  میتوان ،از راه دور بیمار

ناشی از عفونتها و همچنین هزینه مرگ و میر

 طور چشمگیري کاهش داد.ها را ب

 میر جهانی: برطبق آمارهاي وکاهش مرگ

منتشرشده از سازمان بهداشت جهانی سالانه 

تعداد بسیار زیادي از مرگ و میر در انسانها بر 

اثر بیماریهاي مختلف همچون بیماریهاي قلبی، 

مغزي، دیابت، دستگاه تنفس، فشارخون بالا و... 

بیماري و است که درصورت تشخیص بموقع 

کنترل بیماران آمار مرگ و میر جهانی کاهش 

بنابراین قابل تامل است که داشت.  خواهد

استفاده از اینترنت اشیا یک گام ضروري براي 

 دستیابی به عدالت در پزشکی و سلامت است.

رو در استفاده از اینترنتهای پیشچالش. 3. 4

 اشیا

در تحول عظیمی  با وجود اینکه اینترنت اشیا

 ،دلیل حساسیت بالاباست،  ایجاد کرده پزشکی

براي مثال  .هایی را نیز به وجود آورده استچالش

پزشکی نادرست باعث از دست دادن انتشار اطلاعات

جان افراد و در مرحله بعد باعث مخدوش شدن 

یا اینکه  عتبار پزشکی مراکز درمانی می شودا

با توجه به تعداد بالاي  ،نظارت مداوم بیماران

ها نیازمند به وجود آمدن درخواست

DataCenterهاي مناسب هاي قدرتمند و زیرساخت

در موارد ها همچنین تاخیر در ارسال داده است.
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 در اورژانسی، ممکن است بسیار ناخوشایند باشد.

رو و راهکارهایی جهت رفع ادامه به چالشهاي پیش

 .این چالشها میپردازیم

 استانداردسازی 

تولیدکنندگان محصولات پزشکی و سلامت و درمان 

از قوانین، مقررات و پروتکل هاي یکسان براي تولید 

محصولات خود استفاده نمی کنند. حل این مسئله 

نیازمند تلاش و همکاري جهت استانداردسازي 

دستگاههاي متنوع این حوزه است. بعنوان مثال، 

صاصی فناوري پزشکی یک گروه میتواند بصورت اخت

و سلامت بر اساس اینترنت اشیا را استاندارد کند. 

اي از ر استانداردسازي باید طیف گستردهبمنظو

موضوعات مانند لایه ارتباطات و پشته پروتکل، 

و کنترل دسترسی به رسانه،  هاي فیزیکیلایهشامل 

هاي دستگاه، رابط تجمیع داده ها و رابط درگاه رابط

اشت. سازمانهاي مختلف بهداشتی، را درنظر د

درمانی و سازمان سلامت الکترونیک میتوانند 

سلامت و و دستگاههاي یکدیگر همکاري کرده اب

اشیاء استاندارد پزشکی را براساس اینترنت

 ].13[کنند

 تجزیه و تحلیل هزینه 

پیش فرض اساسی محققان کم هزینه بودن خدمات 

اشیا است. این بهداشت و درمان براساس اینترنت 

در حالی است که هیچ مطالعه علمی دال بر این 

مدعا وجود ندارد. در این راستا، تجزیه و تحلیل 

هزینه خدمات بهداشت و درمان براساس اینترنت 

 .]13[اشیا ضروري است.

 

 

 روند توسعه نرم افزار 

چهار مرحله اساسی در توسعه یک برنامه بر روي 

اندروید وجود دارد: راه اندازي، توسعه،  سیتم عامل

رفع اشکال وتست و انتشار. بطور کلی روشهاي 

مشابه در سیستم عاملهاي دیگر نیز بکار گرفته 

میشود. در روند توسعه نرم افزار بهداشت و درمان، 

مشارکت متخصصان پزشکی براي اطمینان از 

کیفیت قابل قبول برنامه کاربردي مورد نیاز است. 

وه بر این، بروز رسانی منظم نرم افزارهاي حوزه علا

بهداشت و درمان با توجه به پیشرفتهاي روز به روز 

 .]13[علوم پزشکی ، الزامیست

 سیستم عامل 

با توجه به پیچیدگی سرویسهاي ارائه شده در حوزه 

باید یک سیستم عامل مناسب در این حوزه  درمان ،

یک  ن یک بسترمناسب،ارائه شود. براي ساخت

گرا را بصورتی میتوان در نظر گرفت رویکرد سرویس

که خدمات با استفاده از بسته هاي رابط برنامه هاي 

کاربردي مختلف مورد استفاده قرار گیرد. علاوه بر 

این براي ساخت یک  پلت فرم تخصصی، کتابخانه و 

چارچوب مناسب باید طراحی شود بطوریکه توسعه 

ت و دهندگان و طراحان نرم افزار مراقبتهاي بهداش

درمان بتوانند از اسناد داده شده، کد، کلاسها، قالب 

بصورت موثر استفاده پیام و سایر اطلاعات مفید 

 .]13[کنند

 انتقال یکپارچه تکنولوژی 

یکی از چالشهاي موجود در زمینه هوشمندسازي، 

انتقال یکپارچه سیستمهاي قدیمی و راه اندازي آنها 

یگر سازمان به بیان د براساس اینترنت اشیا است.

بهداشت و درمان باید بتواند تمامی دستگاهها و 

موجود در حوزه مراقبت و سلامت را  حسگرهاي
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براي استفاده در اینترنت اشیا با کمترین هزینه و 

نین اطمینان از سازگاري زمان بروزرسانی کند. همچ

پذیري در ادغام دستگاههاي موجود با و انعطاف

 اینترنت اشیا ضروري است.

  پروتکلهای کم توان 

دستگاههاي بسیاري در سناریوهاي اینترنت اشیا و 

سلامت و درمان وجود دارند که باید از نظر مشخصه 

هاي خاموشی، خاموشی کامل، دریافت، انتقال 

اطلاعات و وضعیت ترکیبی، در میان دیگر 

دستگاهها متمایز باشند. علاوه بر این، از نظر در 

یه ارتباطی با چالش دسترس بودن خدمات، هر لا

مصرفی مورد نیاز دیگري در مورد میزان توان 

مواجه است. بعنوان مثال پیداکردن یک دستگاه با 

پروتکل مناسب که به توان مصرفی کمتري 

نیازداشته باشد و در عین حال از در دسترس بودن 

نیز اطمینان داشته باشد،  MACخدمات در لایه 

 .]13[مشکل است

  نوع شبکه 

ازلحاظ طراحی،شبکه اینترنت اشیا و پزشکی و 

درمان میتواند از سه نوع باشد:معماري داده محور، 

سرویس محور و بیمار محور. در معماري داده محور، 

ساختار بهداشت و درمان بطور کلی میتواند بر 

ري شده، جداشود. اساس داده هاي سلامت جمع آو

درمان ساختار بهداشت و محور، در معماري سرویس

اي از ویژگیهایی که باید فراهم شود به مجموعه

اختصاص داده میشود. در معماري بیمارمحور، 

سیستم بهداشت و درمان با توجه به درگیري 

بیماران و اعضاي خانواده افراد درنظر گرفته شده 

پاسخ به براي درمان، مجزا شده است. در این راستا 

حلهاي هاي براي رااین پرسش که چه نوع شبکه

مراقبتهاي پزشکی براساس اینترنت اشیا مناسب 

 .]13[است، یک چالش است

 پذیریمقیاس 

بهداشت و درمان، برنامه ءاشیاهاي اینترنتشبکه

هاي کاربردي، خدمات و پایگاه داده باید مقیاس 

کارکرد آنها با اضافه شدن برنامهپذیر باشند زیرا 

افزایش هاي کاربردي متنوع که حاصل از 

اي بهداشتی است، درخواستهاي افراد و سازمانه

 .]13[پیچیده تر میشود

  نظارت پیوسته 

با توجه به نیاز رصد کردن پارامترهاي مختلف 

بیماران بصورت پیوسته و بلند مدت، باید معماري 

اینترنت اشیا قابلیت برآورده کردن این امکان را 

بیماریهاي داشته باشد )براي مثال بیماران مبتلا به 

 مزمن(.

 کیفیت سرویس 

نیاز  خدمات بهداشت و درمان بسیارحساس بوده و

به تضمین کیفیت سرویس از نظر پارامترهاي مهم 

از قبیل قابلیت اطمینان، نگهداري و سطح خدمات 

دارد. دراین راستا، اندازه گیري کمی هر پارامتر در 

چارچوب شبکه اینترنت اشیا و سلامت و درمان 

است. علاوه بر این در دسترس بودن و مفید 

پایداري سیستم براي ارائه تضمین کیفیت سرویس 

 .]13[اولویت دارد

 پویایی 

سلامت باید  شبکه اینترت اشیا در حوزه پزشکی و

 ،داشته باشد را توانایی پشتیبانی از جابجایی بیماران

زمان به  هربطوریکه آنها بتوانند در هر نقطه و در

 .]13[سرویسهاي ارائه شده دسترسی داشته باشند
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 امنیت و حفاظت از داده ها 

در حالیکه امنیت در اینترنت بسیار مهم است، 

امنیت در اینترنت اشیا را باید در تمامی سطوح 

ها در یت در رمز گذاري دادهکاملا بررسی کرد. امن

 ها در مسیر ستگاهها، امنیت در رمزگذاري دادهد

انتقال)شبکه(، امنیت براي داده جمع آوري شده 

ها، امنیت در جمع اوري داده از طریق حسگرتوسط 

داده امنیت شبکه، امنیت در سرویس مورد ارائه و

 منیتا. هاي ذخیره شده روي پایگاههاي داده

دن عایت نکرو رقت م دلیل عددشیا به اینترنت ا

دن هک کردي از متعدارد مو، یمنیت انکا

و جاسوسی ر منیتی بهمنظوو ابسته ارمد يبینهادور

ي فعالیتهاه یا مشاهدو محیط آن به ن شدوارد یا 

 ،ینترنتدن آن در امنتشر کراد و فرا حریم خصوصی

 گر هرا ست.وري اضرو جامعه مهم اد فراکلیه اي بر

ي هاهستگاد، دنشوي ستی پیکربنددربه IoTي لایه

IoT  ض معر درست اممکن ي آن هاسیستمو

 .[14گیرند]ار منیتی قرات اتهدید

یکی از مکانیزمهاي ایجاد امنیت در اینترنت اشیا 

،  2در شکل . بهره گیري از معماري مناسب میباشد

 3چهارلایه معماري امنیتی اینترنت اشیا و در شکل 

نیازمندیهاي امنیتی هر لایه نمایش داده شده 

ترین پایه است که لایه ادراك اساسی.1است.

اطلاعات را ازطریق تجهیزات فیزیکی جمع آوري 

لایه .2کرده و دنیاي فیزیکی را شناسایی میکند. 

شبکه میتواند بعنوان یک پل درنظرگرفته شود که 

سیگنالهاي بدست آمده از لایه ادراك را ازطریق 

یا بعضی Bluetoothو Wi-Fiپلهاي ارتباطی مانند

به لایه بعدي ارسال IPv6یاIPv4پروتکلها مانند

.لایه پشتیبانی یک بستر پشتیبانی قابل 3میکند.

. 4اطمینان براي لایه برنامه کاربردي تنظیم میکند. 

منحصربفرد داده  IDدر لایه کاربرد به هر شیء یک 

میشود که باعث سهولت در شناسایی آن میشود. 

عملکرد این چهار لایه و  پیرامون نحوه مفصل بحث

ایست که در این نیتی آنها مبحث جداگانهسیستم ام

 . ]15[نوشتار نمی گنجد

 ]IOT ]15چهار لایه معماري امنیتی  -2شکل

 ]15[نیازمندیهاي امنیتی در هر لایه -3شکل
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شامل بسیاري از مسائل مانند  توسعه اینترنت اشیا

استانداردها  زیرساخت، ارتباطات، واسط، پروتکل و

تحقیقاتی بروز  است که همگی از موضوعات

هاي مهمی که در . از جمله مولفهمحسوب میشوند

طراحی معماري اینترنت اشیا باید درنظر گرفته 

، مقیاس پذیري، 13شود میتوان به توسعه پذیري

و  15میان دستگاههاي ناهمگن 14همکاريقابلیت

مدلهاي کسب و کار )با توجه به ماهیت متحرك 

 بودن اشیا و غیرمتمرکز بودن فرایندها( اشاره کرد.

به عنوان یک موضوع  16گرامعماري سرویس

پراهمیت براي ارائه دهندگان خدمت و کاربران در 

اینترنت اشیا شناخته میشود. این معماري که 

 ، نمایش داده شده است 4شماي کلی آن در شکل 

قابلیت همکاري میان دستگاههاي ناهمگن را 

تضمین میکند. چهار لایه اصلی در این معماري 

افزاري ا سختعبارتند از لایه سنجش )شامل اشی

)شامل زیرساختی  کهحسگر وضعیت(، لایه شب

لایه  سیم یا بیسیم اشیا(، جهت ارتباط با

نیاز  سرویس)جهت ایجاد یا مدیریت خدمات مورد

افزارهاي کاربردي( و لایه واسط شامل نرم کاربران یا

 .]16[)روشهاي تعامل با کاربر یا نرم افزارکاربردي(

                                                           
13 Extensibility 
14 Interoperability 
15 Heterogeneous 
16 Service-Oriented 

 ]16[معماری سرویس گرا اینترنت اشیا -4شکل

 ژینرا تامین   

 مهمتریناز  یکی شیاا ینترنتا دجوو ايبتدا در

 ديیاز ادتعد ايبر ژينرا تامین چالش، چالشها

 به توجه با قبر ژينر.  ادبو شبکه به متصل شیاا

 مناسبی گزینه منابع ینا همیتو ا ودمحد حجم

 ژينراز ا دهستفاا با وريفنا شدر با وزهمر.  انددنبو

با فراهم میشود و  ژينرا تامین نمکاا شیدرخوو  دبا

 متصل كمحر و حسگر يسیستمها زيچهساریکپا

 ژينرا فمصر زيبهینهسا ايبر که شیاا ینترنتا به

 يهاهستگاد رودمی رنتظاا، [17]دمیشو دهستفاا

 ،لامپ ،پریز ،سوییچها) شوند چهریکپا شیاا ینترنتا

 اريبرقر به درقا تا( نتلویزیو رت،قديسانههار

 تولید دلتعا رمنظو به اربزا تأمین شرکت با طتباار

 [.18] شوند ژينرا فمصرو  مؤثر رتصو به قبر

 محیطی یستز اتثرا   

 بخاکیکمیااتفلزاز  پزشکیيهارسنسو تولید ايبر

 . دمیشو دهستفاا سمی شیمیایی ادمو بعضاًو 

 رمنظو به مناسب يلعملهاراستود ئهارا نتیجهدر
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 پزشکی حسگرهاي صولیا فعو د دهستفاا ،تولید

 ینا عایتر معد رتصودر  .ستا زنیا ردمو

و  بررکاروي  بر نامطلوبی اتتاثیر ،لعملهاراستود

 .]19[ دمیشو شتهاگذ یستز محیط همچنین

 تشدید شکاف دیجیتال 

 افزایش، ءاشیا اینترنت در مطرح هايدغدغه دیگر زا

  به که افرادي .باشدمی لیدیجیتاشکاف

 به اتصال به تمایلی یا نیستند متصل شبکهدیجیتالی

 اینترنت فراگیرشدن صورت در ندارند را شبکه این

. شد خواهند محروم خدمات بسیاري از ءاشیا

 اشاره امکانات نابرابر توزیع به زیادي دانشمندان

 شکاف گیريشکل احتمال شدند متذکر و کرده

 پرداخت براي لازم منابع که افرادي بین اجتماعی

 کار براي اطلاعاتی سواد و مهارت،  تجهیزات هزینه

 وجود ،ندارند را پیچیده فناوري با هايمحیط در

 به دسترسی تفاوت به تنها نه مسئله این. دارد

 به بلکه جامعه مختلف اقشار بین یهافناور

 اجتماعی ساختارو  جغرافیایی ،فرهنگی تفاوتهاي

 افراد براي زیادي مزایاي ءاشیا اینترنت. دارد اشاره

. کرد خواهد ایجاد، یافته توسعه کشورهاي در

 مانند همگانی صنایع روي بر سزاییب تأثیر مچنینه

ت اس ذکر شایان. داشت خواهد يژانر و برق و آب

 با توسعه حال در کشورهاي به فناوري این

 کمتري کمک مدت کوتاه توسعهاي ينگرشها

 IoT توسعه عدم از شکاف نوع دو [.20]کرد خواهد

 فناوريهاي دیگر مانند طرف یک  از شود می ناشی

 در تفاوت به دیجیتال شکاف ارتباطاتی و اطلاعاتی

 شغل، ،سن(نظیر جمعیتشناختی ویژگیهاي

 به دسترسی و .(..و تحصیلات ،جنسیت  ،درآمد

ICT شکاف و دارد اشاره کشورها بین یا درون 

میشود   یاد نآ از دانشی شکاف عنوان با که دیگري

 از استفاده براي قدرت و مهارت نداشتن از

 تراکنشها این مدیریت و داده خودکاراي تراکنشه

 که کسانی .دارد اشاره IoTفعالیتهاي و ءاشیا بین

  ندهند وفق جدید فناوريهاي توسعه روند با را خود

 خود يمهارتها و دانش دادن دست از خطر با

 IoT فناوري در برتر کشور ده .شوندمی روبرو

)آمریکا، فرانسه، توسعهیافته کشورهاي بیشتر

 توانمی و. ]21[هستندلهستان، آلمان، هلندو....( 

 کشورهاي در  IoTگسترش گرفت نتیجه

 بوده توسعه درحال کشورهاي از بیشتر توسعهیافته

 بین شکافدیجیتال افزایش باعث موضوع همین و

 .شود می  کشورها این

این نکته قابل ذکر است که در یک دنیاي 

ي سیستم را متصل، یک اشتباه کوچک، چرخهغیر

اما در دنیاي کاملا متصل اینترنتمتوقف نمیکند 

اشیا، اشتباه ناچیز در یک بخش میتواند، 

 .ي خروجی کاملا اشتباه باشدکنندهمنعکس

تصال علاوه بر تمامی چالشهاي ذکر شده، اهمچنین 

از دست منجر به  نترنتیدستگاهها به ا شتریهرچه ب

کنترل و از افراد میشود زیرا اي دادن شغل عده

و  نترنتیا لهیصورت خودکار به وسدستگاه ب تیهدا

ر مخرب ب يریتاثبواسطه اشیا بدون نیاز به انسان، 

 شغلهاي تحت تاثیر در این حیطه دارد.

 و اینترنت اشیا 19ویروس کووید  –5

که از ووهان  19 -با نام رسمی کووید کرونا ویروس

 چین شروع شد و بسرعت به یک پاندمی منجر شد

ویروسی است که  هايهخانوادیکی از بزرگترین  ءجز

بیماري سرماخوردگی  یک میتواند علائمی شبیه

https://soltansafar.com/blog/%DA%A9%D8%B1%D9%88%D9%86%D8%A7-%D9%88%DB%8C%D8%B1%D9%88%D8%B3
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تنفسی ، درگیر کردن ریه و عفونت حادمعمولی تا 

اکنون و در زمان نگارش  .کندایجاد  راسپس مرگ 

بیماران مبتلا به این بیماري به تعداد این مقاله

به طور  روسیواین  .سرعت در حال افزایش است

آلوده و در تماس  یقطرات تنفس قیعمده از طر

 هدف ].22[شود یبا فرد آلوده منتقل م کینزد

که تشخیص و بهبود بیماران  اینترنت اشیا این است

هاي پزشکی و با استفاده از فناوري سریعتر19کووید

و یا  يبا حداقل تماس با فرد ناقل بیمار هوشمند و

شاید بتوان به طور  مشکوك به بیماري انجام گیرد.

کلی استفاده از فناوري اینترنت اشیاء در کنترل این 

بیماري را به سه مرحله اصلی به شرح زیر تقسیم 

 کرد:

این بیماري یک بیماري به  گیری:مرحله پیش

شدت واگیردار و با سرعت انتقال بالا در نظر گرفته 

شده است. این بیماري داراي دوران نهفتگی )کمون 

یا بدون علامت( نسبتا طولانی است که موجب 

گردد سرعت انتشار آن بسیار بالا باشد. لذا قبل می

روزي از از هر چیزي نیاز است تا در جامعه ام

گیري استفاده شود. در کارآمد براي پیشهاي روش

یکی از مسائلی که امروزه مورد توجه این مورد 

گذاري اجتماعی است. بنابراین محققین فاصله ،است

ها به دنبال راهکارهایی براي استفاده از و دولت

گذاري هاي نوین براي ارزیابی اثر فاصلهروش

باشند. در این راستا اجتماعی در جامعه می

هاي تلفن همراه به منظور ارزیابی اثر هشبک

اند. در کار گرفته شدهگذاري اجتماعی بهفاصله

هاي تلفن اتحادیه اروپا به صورت عملیاتی از شبکه

گذاري اجتماعی و همراه براي ارزیابی عملکرد فاصله

اط بالقوه در توسعه پاندمی بینی نقبراساس آن پیش

اي تلفن همراه هاستفاده شده است. شبکه 19کووید

هاي پر خطر هشدارهاي لازم را توانند در مکانمی

یابی افراد به افراد سالم بدهند. در این روش با مکان

پر خطر و یا افرادي که قبلا دچار این بیماري 

توان اند و انتقال این اطلاعات به افراد سالم میشده

لبته ا ].23[پیشگیري کارآمد دست یافت به به نوعی

به این روش به شدت وابسته به قوانین دسترسی 

هاي مربوط به ها و نگرانیحریم خصوصی و دلواپسی

آن بوده و لازم است تا قوانین مشخصی براي آن 

رایط حاد نظیر تعریف شود. اما به هر حال در ش

 بسیار کارآمد خواهد بود.  19شیوع بیماري کووید

امروزه  هروشی کترین برديرکامرحله تشخیص: 

شود روش کار برده میبراي تشخیص این بیماري به

باشد که می 17استفاده از دستگاه آر تی پی سی آر

و مبتنی بر تشخیص ژنوم یک روش مولکولی دقیق 

گیري توسط اما لازم است تا نمونه ویروس است،

پراتور از حلق بیمار صورت پذیرد و از طرف دیگر ا

بر و مبتنی بر ابزارها و تجهیزات پیچیده روشی زمان

هاي منفی فراوان نیز رنج است. این روش از پاسخ

گیري صحیح برد چراکه بسیار وابسته به نمونهمی

                                                           
17 Reverse Transcription-Polymerase Chain Reaction (RT-

PCR) 
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بودن توسط اپراتور است و با توجه به خطرناك 

صورت خوبی بیماري معمولا این اتفاق ب

سیم و . استفاده از تکنولوژي بی]24[پذیردنمی

اینترنت اشیاء در حوزه بررسی علائم کلینیکی و به 

منظور ردیابی فشار خون، سرعت تنفس، میزان 

اکسیژن خون، الکتروکاردیوگرام قلب براي اولین بار 

کار گرفته شد. در این در آمریکا به 2001در سال 

بالقوه این بیماري و بیماري و با توجه به خطرات 

سرعت شیوع بالاي آن، تشخیص از راه دور و 

ارزیابی علائم حیاتی افراد براي تشخیص افراد 

مشکوك به بیماري بسیار اهمیت دارد. ارزیابی 

علائمی نظیر سطح اکسیژن خون، میزان تعریق 

بدن، دماي بدن، میزان و سرعت تنفس و ضربان 

خیص اند به تشتوقلب از جمله مواردي است که می

علاوه استفاده از . ب]25[زودهنگام بیماري کمک کند

هاي هوشمند در عکسبرداري از قفسه سینه و روش

وضوع مهم جلوگیري از تماس اپراتور با بیمار م

مختلف هوشمند  ايه دیگري است که در برنامه

    .]24[کاربردي شده است

یکی از مشکلات اساسی در مورد مرحله درمان: 

بیماري چگونگی درمان بیمارانی است که با این 

شدت بالا به این بیماري دچار شده و نیاز به 

هاي ویژه دارند. این بیماران به شدت قادر به مراقبت

انتشار بیماري بوده و بالاترین نرخ ابتلا به افراد 

ترین شوند. لذا یکی از مهمسالم را شامل می

حله است. به کاربردهاي اینترنت اشیاء، در این مر

شکلی که علائم حیاتی بیمار به طور کامل و به 

گیري و کنترل صورت متوالی از راه دور قابل اندازه

باشد. از جمله تجهیزات و سنسورهاي مورد استفاده 

توان به استفاده از کمربند شکمی در این زمینه می

ه از گیري تعریق بدن بیمار، استفادبه منظور اندازه

باکس براي سموگراف یا باديدستگاه پلیت

یمانده در آن و گیري حجم ریه و هواي باقاندازه

دتکتور براي بررسی میزان حرکت استفاده از رادیو

ریه بیمار اشاره نمود که از راه دور و با استفاده از 

اینترنت اشیاء قابل پیگیري خواهد بود. اتصال این 

مار گردد علائم بیها به اینترنت موجب میسیستم

به طور متوالی  و از راه دور کنترل شده و احتمال 

انتقال بیماري به کادر درمان کاهش چشمگیري 

 یابد.
چنین انتقال و مصرف دارو توسط بیماران هم

تواند بستري یکی دیگر از مواردي است که می

د. در این مورد نیز موجب آلودگی کادر درمان گرد

مان دسترسی هاي هوشمند که همزباتاستفاده از ر

شده دارو داشته و همزمان هاي تعریفبه باکس

نمایند امر اطلاعات بیمار را نیز تجزیه و تحلیل می

نماید. این مورد دارو رسانی به بیماران را تسهیل می

ووهان چنین در در ایالت پنسیلوانیاي آمریکا و هم

  . ]24[چین به کار گرفته شده است

ید اذعان نمود در شیوع علاوه بر موارد ذکر شده با

رناك و داراي سرعت شیوع بالا هاي خطبیماري

هاي مربوط به تامین ها و ارگانکرد سریع دولتعمل

بهداشت جامعه بسیار پر اهمیت است. معمولا کادر 

هاي ناشناخته نظیر پاندمی درمان در مواجهه با

تجربه چندانی نداشته و همین موضوع  19کووید

گردد. انتقال سریع موجب افزایش تلفات می

ها و مراکز اطلاعات و تجربیات بین بیمارستان
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در  درمانی سهم بسزایی در کنترل بیماري دارد. 

تواند نقش پر رنگی این راستا نیز اینترنت اشیاء می

 بندي و انتقال اطلاعات بین مراکزدر زمینه دسته

درمانی و مراکز تصمیم گیرنده ایفا نماید که موجب 

کاهش چشمگیر مرگ و میر ناشی از بیماري خواهد 

 گردید. 

هاي بیماري ناشی از چنین یکی از چالشهم

حجم بالاي افرادي است که دچار بیماري  19کووید

به صورت خفیف شده و فقط برخی از علائم بیماري 

اد به مراکز درمانی دهند. مراجعه این افررا نشان می

باعث اختلال در امر درمان و کنترل بیماري 

گردد. زیرا از طرفی موجب آلوده شدن افراد می

ي از طرف دیگر شدت بیماري به گونهسالم شده و ا

ز به بستري شدن داشته باشند. نیست که نیا

ترین توصیه به این گروه از بیماران این است مهم

بیماري خود را تحت نظر  که در خانه بمانند و علائم

داشته باشند. در این راستا نیز استفاده از اینترنت 

اشیاء و انتقال علائم حیاتی بیمار به مراکز درمانی و 

هاي مورد نیاز هاي پزشکی و درماندریافت توصیه

بسیار کارآمد خواهد بود. بویژه اینکه دسترسی به 

متخصص گاهی اینترنت توسط افراد ناآگاه و غیر

موجب انجام خوددرمانی شده و آسیب هاي جبران 

 .]25[کندناپذیري به بیماران وارد می

 هاچالش

هاي اساسی در راستاي استفاده از یکی از چالش

فقدان  ،هااشیاء در امر درمان بیمارينترنتای

هاي مختلف باشد. شرکتردهاي لازم میااستاند

تجهیزات براساس سطح تکنولوژي خود راهکارها و 

دهند که ممکن است از نظر متفاوتی را ارائه می

سطح فناوري قابل مقایسه نبوده و دچار نقص یا 

ناپذیري گردد و حتی موجب اشتباهات جبران

انتقال اطلاعات اشتباه گردد. لذا ایجاد استانداردهاي 

سازي و افزایش کیفیت عملیاتی براي یکسان

اده در درمان افزارهاي مورد استفتجهیزات و نرم

بیماري بسیار اهمیت دارد. موضوع دیگر ارتباط 

لازم  هاي مختلف با یکدیگر است.تجهیزات شرکت

طراحی گردد تا  ايها به گونهاست زیرساخت

هاي مختلف به تجهیزات ساخته شده توسط شرکت

خوبی توانایی انتقال اطلاعات بین یکدیگر را داشته 

هایی که مربوط به باشند. در کنار تمامی چالش

تجهیزات مورد استفاده و نحوه استفاده از اینترنت 

ه بیماري ناشی از ها و بویژاشیاء در درمان بیماري

ید یک موضوع مهم دیگر را نیز است با 19کووید

اي است که افزود. این چالش مربوط به فرصت ویژه

ها قرار گرفته است تا بتوانند جوامع در اختیار دولت

زیر دست خود را کنترل کنند. در دنیاي پس از 

کرونا بسیاري از اقدامات اضطراري کوتاه مدت 

قسمتی از زندگی بشر خواهند شد و براحتی از 

ا نخواهند شد. در دنیاي پس از کرونا راه جامعه جد

براي نظارت زیرپوستی جوامع بسیار بازتر خواهد 

ها کمک کرده است تا به بود. بیماري کرونا به دولت

مع را ردیابی منظور ردیابی بیماران تمامی جوا

آن ممکن است چندان مدت نمایند و آثار بلند

ن مربوط بنابراین لازم است تا قوانی خوشایند نباشد،

تعریف شده و مورد به حریم خصوصی نیز به خوبی 

 .]23-25[توجه قرار گیرد
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 و درمان هوشمند صیتشخ اریبرنامه دست 1. 5

 (ncapp)19-کووید

، (IoT) ایاش نترنتیبر ا یمبتن 18(nCappبرنامه )

 يماریدر طول ب ینیانجام کار بال يبرا يورافن

 ،ییسرپا مارانیب يبرا ژهیو، بCOVID-19مسري 

 ییبه شناسا دنیو درمان و رس صیبه تشخ کمک

مبتلا به  مارانیو درمان ب يجداساز ،زودهنگام

COVID-19 .یبا مدل پزشک سهیدر مقا است 

 در رویارویی با  nCapp تیریمد، نرم افزاریسنت

COVID-19 عمل کند تواند بهتر  یمnCapp 

 یابیردو داراي را انجام دهد  نیتواند نظارت آنلایم

نظارت تمام وقت بر ، زنگ هشدار ،بیمار مکان

 .]26[ بیماري میباشد شدت  و علائم راتییتغ

nCapp را یدرمان يهاهیبه طور خودکار توص  

ی درمان تشخیصی و برنامه  يهابا دستورالعمل مطابق

)نسخه  تولید میکند جدید  ذات الریه کرونا ویروس 

، یدرماندر صورت بروز مشکلات  .]27[(6موقت 

 يبرا يابر وندیپ کی از طریق توانندیپزشکان م

 نیآنلا پزشکاناز  تجربهتعامل با کارشناسان  با

در رختخواب  دیبا ماریب درخواست کمک کنند.

 کنترل شود یاتیاستراحت کند، از نظر علائم ح

و  یضربان تنفس ،نبض ژنی، اشباع اکس)ضربان قلب

مصرف شده  ، مقدار آبنیعلاوه بر ا خون(فشار 

و  آن هیپا دیو اس تی، سطح الکترولماریب توسط

                                                           
18 COVID-19 Intelligent Diagnosis and Treatment Assistant 

Program 

کنترل  کاملبطور  دیبا ی داخلیطیمح رعواملیسا

از نظر تعداد  دیبارا  ماری، بنیعلاوه بر ا شود.

، ادرار شیآزما. تحت نظر داشت یخون يسلولها
19CRP، و يکبد هايمیعملکرد اندامها )آنز 

نیز  نهیاز قفسه س يربرداری(  و تصوهیکل عملکرد

 .]28[مورد نیاز است

 19کووید و درمان هوشمند صیتشخ اریبرنامه دست

 سهیدر مقاو از اینترنت نسل پنجم استفاده میکند 

 يها ییتوانا ،تلفن همراه يهاشبکه یقبل يهابا نسل

 .]29[تبهتر اس یتوجهبه طور قابل 5Gشبکه 

را  5شکل  تواند هشت عملکرد میncapp برنامه 

ادهیپیک پزشک  در تلفن هوشمند نیصورت آنلاب

 .]28[ کند يساز

 ]28[در تلفن هوشمند ncappهشت گزینه  -5شکل

 .است ماریب یاطلاعات اصل شامل ماریثبت ب -1

شروع مشاوره بیمار)سوالات تستی که بیمار -2

بصورت بله و خیر جواب میدهد مانند علائم سرفه، 

 .تب، داروهاي مصرفی و....(

هوشمندانه  هوشمندانه)پیشنهادات تشخیص-3

 (.شودیم دیمرجع تول يخودکار برا طوربتشخیصی 

                                                           
19 C-Reactive Protein 
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شدت  براساسی درمان هیتوص) درمان هوشمندانه-4

 ت(.فراهم شده اس يماریب

 اطلاعات مربوط به متخصصان ارائه میشود.-5

نقشه اطلاعات در مورد  یابیتیموقعبا استفاده از -6

کاربر فراهم  منطقه در اطراف COVID-19موارد 

 شده است.

و خودمراقبتی  یکنترلاطلاعات مربوط به خود-7

 .استارائه شده 

 مشخصات و صیمربوطه، تشخ يدستورالعمل ها-8

 یقاتیتحق يها، مقاله یتخصصيهایسخنران درمان،

 شده است. رائها وندهایو پ

 ان ناقلاسکن بدون تماس با بیمارتیسی 2.  5

در  بطور گسترده نهیقفسه س CTو  Xاشعه 

. ]30[استفاده میشود 19کوویدصیتشخي و غربالگر

داراي عکسبرداري خودکار و بدون تماس با بیمار 

عفونت  اهمیت بالایی براي جلوگیري از انتقال

تماس  حاضر درحال اگرچه متاسفانه .میباشد

 ي مراکز عکسبرداريهانیتکنس نیب یرياجتناب ناپذ

 يهاستمیاز س ياریبس. ]31[وجود دارد مارانیو ب

بین مجهز به دور ، اسکنتیسیو  کسیمدرن اشعه ا

 وعیش در طول .]32[دبا هدف نظارت بر بیمار میباش

 تا دها فرصت را فراهم کردندستگاه نی، ا19کووید

با  اسکن بدون تماس عکسبرداري و کار گردش

 کی قیطر از توانندیها منیتکنس صورت پذیرد. بیمار

را از اتاق  ماری، باز دریچه دوربین زنده ویدیوي

کنند. اگرچه از نماي دوربین تنظیم دامنه کنترل 

، هوش هم مورد نیدر اتصویربرداري مشکل است 

را به صورت  تنظیم دامنه ندیقادر است فرآ یمصنوع

بطور خلاصه  6در شکل  .]33[دخودکار انجام ده

ویروس کرونا فناوریهاي استفاده شده در کنترل 

 مشاهده میشود.

 19فناوریهاي استفاده شده در کووید -6شکل

 گیری نتیجه –6

اینترنت اشیا فناوري جدیدي محسوب میشود و 

ها برابر بیشتر از تاثیري است دهآن  تاثیر اقتصادي

که اینترنت از زمان حضورش در کشورهاي مختلف 

را  ثل هر تکنولوژي دیگر چالشهاییو مداشته است 

 تننتریکنند که ا یم ینیبشیگران پلیلتح. داردنیز 

جهان را متحول خواهد  ،یب صنعتلامانند انق ایاش

در حوزه  قیمهم مطالعه و تحق ابعاد از یکیکرد. 

ابعاد  يمجاز ياطاعات و ارتباطات و فضا يفناور

 یبررس به کیتیژئوپل رایباشد زمیآن  یکیتیژئوپل

 يمجاز يپردازد و فضایم استیفضا و س نیارتباط ب
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و  یاسیس گرانیباز نیمشاع ب يفضا کیبه عنوان 

هر کدام ، شود یها در نظر گرفته مدولت خصوصبه 

را به خود  يشتریدارند نقش ب یسع گرانیباز نیاز ا

را ارتقا  شیخو کیاستراتژ منزلتاختصاص داده و 

ران هیچ متاسفانه بعضی از کشورها مانند ای .دهند

هاي نوین و گسترده نشدهوارد فناوريوقت به موقع 

 دیر یا زود اند. واقعیت آن است که اینترنت اشیاء

می آید و توسعه پیدا می کند و بهتر است ما بجاي 

که امنیت و  ودن در مورد آن به راهکارهایینگران ب

و براي  حریم خصوصی را در نظر بگیرد فکر کنیم

و همچنین باعث  آن سرمایه گذاري نماییم

شایان  .التحصیلان دانشگاهی شویمشتغالزایی فارغا

دم ندگی مرزکیفیت ، شیااینترنت اگرچه ذکر است 

ما ، امیبخشدد بهبورا ها نمازساري کاو روال 

حتمالی ابر حمله ابر درسیبپذیر ي آبستر

ت توسط ”هیلوه شدم نجات اهکرهاست. مطالعا

ود حد کهن داد نشا 2014ل سادر “ HPرد پاکا

د در شیا موجواینترنت ي اهاهستگااز دصد در70

ز ا منیتی هستند.  برخیي اسیبهاض آمعردر نیا د

اري مزگذم رشیا به علت عداینترنت ي اهاهستگاد

م نراز حفاظت کافی م عدو من اناوب بط ل، رانتقاا

شیا اینترنت ي ابرنامههااز سیبپذیرند. برخی آ ار،فزا

تژیک استرت اخدماس و حساي یرساختهااز ز

ت تأسیسااز حفاظت  وهوشمند  يانند شبکههام

 هاي کاربرديبرنامهادي از تعدو د پشتیبانی میکن

در شخصی ت طلاعاا دي ازیاار زشیا مقداینترنت ا

را  آنهامالی  ضعیتافراد و وسلامت اده، خانورد وم

و منیتی ا تنکان عایتنشدرد. میکنآوري جمع

مت ومقاد یجاابیتوجهی به حریم خصوصی سبب 

 هانمازسااد و فراشیا توسط اینترنت ش اپذیردر 

 د.هد بواخو

چالشها ها ر حوزه پزشکی هم مانند دیگر حوزهد

که در این مقاله سعی ولی همانطور  وجود دارد

نقاط قوتی هایی از مزایا را نشان دهیم کردیم نمونه

مانند نجات جان میلیونها انسان و جلوگیري از 

فناوري نوین این بوجود آمدن فجایع انسانی بوسیله 

خصوصا در زمان شیوع ویروس کرونا بخاطر مسري 

بودن بیماري و نیاز به نظارت مداوم بیماران 

همانطور که اینترنت کارها را  غیرقابل انکار است.

ترافیک کمتر کرد نقشی  اببسیار آسانتر، ارزانتر و 

ترافیک ه اینترنت اشیا در کاهش هزینه ها، انرژي، ک

غیرقابل وصف است و ما  ،و ..... میتواند داشته باشد

میتوانیم از  ،با زیرساختهایی که در کشورمان داریم

خصوصا در حوزه  .این تکنولوژي استفاده کنیم

 تشخیص سریع بیماریها، بمنظورپزشکی و سلامت 

کمترشدن بار مسئولیت روي دوش بیمار و 

 IOT، و آلودگی هوا  کمترشدن ترافیک رفت وآمد

  یک نیاز اساسی است.
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زلالی داراي مدرك کارشناسی در رشته آذر 

از دانشگاه پیام نور نجف آباد در سال  ITمهندسی 

و مدرك کارشناسی ارشد مهندسی کامپیوتر 1391

هاي کامپیوتري از آموزش عالی گرایش شبکه

و در حال حاضر  1395صفاهان اصفهان در سال 

 افزار میباشد.دانشجوي دکتري مهندسی نرم

 

داود زارع داراي مدرك 

کارشناسی در رشته 

میکروبیولوژي از دانشگاه 

و  1372تهران در سال 

مدرك کارشناسی ارشد باکتري شناسی پزشکی از 

و اخذ مدرك  1375انستیتوپاستور ایران در سال

دکتري بیوتکنولوژي غذایی از دانشگاه یو پی ام 

. ایشان در حال حاضر عضو 1393مالزي در سال

فناوري در سازمان لمی پژوهشکده زیستهیئت ع

هاي علمی و صنعتی ایران بوده و زمینه پژوهش

ها و کاروتنوییدها پژوهش ایشان تولید پروبیوتیک

کاربرد و محاسبات منطقو چگونگی  زیستیآمار

 فازي در صنایع غذایی میباشد. 


