
 

 شده توزیع هایو سامانه محاسبات فصلنامهدو
w w w . j d c s . i  r 

 
 

95 
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Abstract  

IoT is used extensively in every day affairs. A category of IoT in 

industrial uses is called Industrial IoT. Industrial IoT has a bright 

outlook for the future. One of the most important branches of the 

industrial IoT is health sector. In this network, patients' information is 

regularly sent to the control centers, so that the patients' health is not 

compromised. Like all networks, this network needs a security section 

to be secured against various attacks. One of the attacks disrupting this 

network is the black hole attack. The paper presented a fuzzy method 

for controlling the black-hole attack, with the simulation results 

showing the good performance of the proposed method. 
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 مقدمه -1

شیا ،  اینترنت  طور به ما که متعددی های دستگاه  ا

ستفاده  ها آن از روزانه  سازد  می قادر راا م م،کنیمی  ا

عامل   هم با  اینترنت  طریق از  این .باشییییم  داشیییته  ت

 و باشییند هوشییمند ها دسییتگاه که دهد می تضییمین

 بقط سپس که بفرستند مرکزی سیستم به را اطلاعات

شان  العمل عکس شده  تعریف آن برای که ایوظیفه  ن

 از وسییییعی محدوده در تواندمی اشییییا  اینترنت .دهد

ها  له  از قلمرو بت  جم هداشیییت،   مراق مل  ب قل،  و ح  ن

شمند  های ساختمان  و نیرو های شبکه  سرگرمی،   هو

 عنوان به اشیا   اینترنت که رودمی انتظار .شود  استفاده 

 کند  لعم  آینده  تکنولوژی ابتکارات  برای کاتالیزور   یک 

 طی در نهایی  طور به  آن از اسیییتفاده  رودمی انتظار  و

 [.1] رود بالا آینده هایسال

 و تاینترن به متصل  های دستگاه  از بالایی میزان با 

 دمور در های نگرانی آن، با مرتبط زیاد بسیار های داده

 یپایدار درجه ما امنیت وسیله به  .ماندمی باقی امنیت

شیا   اینترنت کاربردهای و ساخت  زیر از حفاظت یا  ار ا

 ساده اهداف ها، دستگاه این از بسیاری  .کنیممی درک

 خارجی منابع به  وابسیییته  زیرا هسیییتند  نفوذ برای ای

 هب  .اند باقیمانده توجه و مراقبت بدون اغلب و هسییتند

 رهک برای ،افتاد خطر درمعرض شبکه لایه اینکه محض

سیار   ورط به و آورد دست  به را کنترل که است  ساده  ب

 ینهمچن و کند استفاده  دستگاه  یک از ای اندیشانه  بد

صلی  گره طریق از دیگر های دستگاه  به سخیر  ا  دهش  ت

ض  یک که تجهیزاتی به حمله ویژه، به  .کند حمله  ورح

 سیییاهچاله حمله. اسییت آسییان دارندمی نگه را آنلاین

ناک  از یکی عال  حملات ترین خطر که  در ف  های شیییب

سیم  موردی شد  می بی  صورت  این به سیاهچاله  گره .با

 به  درخواسیییت های  بسیییته  تمام  به  که  کند  می عمل 

 بهترین که کند می وانمود طوری و داده پاسییخ مسیییر

سیر  صد  گره تا را م سته  تمام سپس  و دارد مق  های ب

 .برد می بین از را دریافتی

 بیان مسأله –2

له  له      حم چا یاه له  از نوع یک  سییی کار  های  حم  ان

 تهبس  است  قرار که مسیریابی  آن در که است  سرویس 

 معمولاً این  .اندازد می دور را ها آن کند، ارسییال را ها

 معرض در مختلفی دلایل  به  که  مسییییریابی  طرف از

 که دلایلی از یکی  .دهد می رخ است،  گرفته قرار خطر

 انکار حمله یک طریق از اسییت شییده ذکر پژوهش در

 DDOS مشییهور ابزار از که اسییت روتر در سییرویس

 .[2]کندمی استفاده

سته  معمولاً که آنجا از  اتلاف پر های شبکه  در ها ب

شخیح  شوند، می حذف شگیری  و ت  حذف حمله از پی

سته  سیار  ها ب شکل  ب ست  م ستم    یک در .ا   IOTسی

هاجم  پزشیییکی، ند  می م یایی  از توا کل  پو  جهت  پروت

 خود نفع به (RREQ) درخواسییت های بسییته شیینود

 RREPبسته  یک از مهاجم کار، این برای .کند استفاده

 کوتاه که کندمی اسییتفاده پاسییخ عنوان به شییده جعل

 به و دهدمی نشییان را مقصیید سییمت به مسیییر ترین

 مخاطرهگره  و مبدأگره  بین را اتصییال یک اینصییورت

 هایبسته  تمام سرنوشت   بنابراین .سازد می برقرار آمیز

سیر،  این روی به موجود ستان  م  آمیز مخاطرهگره  درد

 .است

 سوابق -3

سیییسییتم تشییخیح و تسییکین حمله   [3]مقاله 

ای هسییییاهچاله مبتنی بر الگوریتم ژنتیک در شیییبکه  

IOT بر روی حملات پروتکل  باشد، تمرکز این مقالهمی
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های پویا  IPامنیتی اسییت. الگوریتم ژنتیک برای ایجاد 

 گیرد.در شبکه مورد استفاده قرار می

توان به موارد اسییتفاده این الگوریتم میاز اهداف 

 زیر اشاره کرد:

 های غیرمجازجلوگیری از ارسال داده 

 جلوگیری از حمله 

توان به موارد های روش ارائه شیییده میاز جمله ویژگی

 زیر اشاره کرد:

        به شیییرایط ترییر با توجه  یا  ید قوانین پو ذیر پ  تول

 های تشخیح نفوذ سیستم

 گذشیییت زمان در    شیییده با های جمع  افزایش داده

صمیم گیری      ستم و بهبود ت ها به کمک این پایگاه سی

 داده

   ها مدل ارائه شده مبتنی بر رفتار است. این نوع مدل

 تر هستند و بازدهی بیشتری دارند.دقیق

ست که      صورت ا معماری کلی این روش به این 

تدا بخش   عه داده   Network snifferاب نالیز مجمو ای آ

ستم را بر عهده دارد. نتیجه این بخش به الگوریتم     سی

شود. پس از ارزیابی الگوریتم ژنتیک،  ژنتیک ارسال می 

 د.گردشوند و در پایگاه داده ذخیره میقوانین ایجاد می

 مزایا:

های ژنتیک فی نفسییه موازی هسییتند. به  الگوریتم -1

توانند فضیییای راه حل میها دلیل چندین زاد و ولد آن

 هم جستجو کنند. را در چندین جهت با

دهد تا موازی سیییازی به الگوریتم ژنتیک اجازه می   -2

م ه دفعه و با های بسیییاری را یکطور تلویحی طرح به

سائلی   ارزیابی کند. این امر آن سب برای حل م ها را منا

 زد.ساکه فضای راه حل بالقوه، حقیقتاً بزرگ هست، می

وانند تهای مبتنی بر الگوریتم ژنتیک می سیییسییتم -3

ببینند. این امر  (retraining) آسیییانی دوباره آموزشبه

                                                           
1 Recurrent 
2 Content Features 
3 Basic Features 

دهد و سیستم امکان افزودن قوانین جدید را توسعه می

 دهد.تشخیح نفوذ را پیشرفت می

 معایب:

 .اشکال اصلی آن مصرف زیاد منابع درگیر است 

شگران ]  صبی با  4پژوه شبکه ع  1زگشت کننده [ از یک 

ساس گروه بندی      ست و بر ا سایز آن کاهش یافته ا که 

ها استفاده کرده اند. کاهش سایز شبکه سرعت      ورودی

های ورودی را به چهار دسییته آن را بالا می برد. ویژگی

ند  های  ویژگی ،2های محتوی ویژگی :تقسییییم کرده ا

بر زمییان           ویژگی   ،3پییایییه فیکی مبتنی  ترا و  4هییای 

. در این شیییبکه  5های ترافیکی مبتنی بر میزبان  ویژگی

اتصیال بین لایه ورودی و لایه مخفی بر اسیاس دسیته    

 ها می باشد.مربوط به ویژگی

صورت گرفیییییت که در آن دو    ژ[ پ5] مقاله در شی  وه

روش مختلف از نظر دقت و زمان مورد بررسی قییییرار   

ده به عنوان دا KDDگرفتند. بخشییی از مجموعه داده 

آموزشیییی انتخار گردید و سیییپس برای نتیجه بهتر     

بود  PCAالگوریتم انتخار ویژگیییی که در این تحقیق 

یه        بر روی مجموعه داده اعمال می ی ی ی شود، در مرحل

بعیییید الگییییوریتم طبقییییه بنییییدی ترکیبییییی                      

SVM + DT+ Boosting  وSVM + DT +Bagging  

مورد ارزیابی قرار  بییییییرای مقایسییییییه اعمال میشود و

 گییرد.می

یه الگوریتم    6در مقاله ] یی در زمین یز تحقیق  [ نی

های مختلف یادگیری ماشین ارائییییه کییییرد. در روش 

ستفاده از الگوریتم       سط او، در ابتدا با ا شده تو ارائییییه 

 41که  KDDهای موثر مجموعه داده ژنتییک، ویژگیی

الگوریتم یابد و از چندین کاهش می 15عدد اسییت به 

طبقه بنیدی کننیده متفیاوت جهیت بررسی و مقایسه     

ستفاده می   شود، در این تحقیق مشییییاهده می   نتایج ا

شود که استفاده از ماژول انتخار گر ویژگی، باعث بیالا 

4 Time-based Traffic Features 
5 Host- based Traffic Features 



 

 های سلامت اینترنت اشیا ارائه یک روش جدید برای تشخیح حمله سیاهچاله در شبکه

 1398سال  ،3، شماره پیاپیاول، شماره دومسال های توزیع شده، محاسبات و سامانه م.کاظمی، دوفصلنامه عبده وند، ظاهریا.

 های سلامت اینترنت اشیا ارائه یک روش جدید برای تشخیح حمله سیاهچاله در شبکه

 1398های توزیع شده، سال اول، شماره اول، سال محاسبات و سامانه دوفصلنامه عبده وند، ابراهیم ظاهری
 

 

98 

رفیییتن سرعت و دقت عملکرد بخش طبقیییه بنیییدی  

یی  یت چند روش یادگیری ماشین به    م یود و در نهای ش

ود، شییننده با یکدیگر مقایسییه میعنوان طبقه بندی ک

 [ آورده شده است.7که نتایج کامل آن در ]

له     قا له از    [8]در م برای تشیییخیح نفوذ حم

شده      ستفاده  شافی و اجتماع پرندگان ا الگوریتم فرا اکت

در این الگوریتم هر ذره در محیط شییبکه توزیع  .اسییت

، نرمال غیر یهاشییود و در صییورت مشییاهده حالت می

های که  شود و در انتها ذره آن بیشتر می  لومقدار فرم

مقدار بیشییتزی از حد میانگین دارند دچار حالات نفوذ 

 هستند

له     قا یب سیییه    [9]در م برای تشیییخیح نفوذ از ترک

الگوریتم ژنتیک، درخت تصیییمیم و شیییبکه عصیییبی     

اسییتفاده شییده اسییت در این الگوریتم ورودی شییبکه  

شده      صمیم بهینه  صبی با ژنتیک و درخت ت ست و  ع  ا

 شبکه عصبی پنج لایه استفاده شده است.

نالیز      از تکنیک  [10]در  کاوی جهت آ های داده 

های شبکه استفاده شده است. در واقع این تحقیق     داده

با مطالعه جامع تمامی مقالات موجود در این مبحث،         

بندی متدهای ارائه شییده یک مقاله مروری جهت جمع

تشخیح نفوذ ارائه نموده است. در   در ارزیابی سیستم   

های موجود ارائه شده ای جامع بین روشنهایت مقایسه

 است.

انجام گرفت، روشیییهای    که   [11]در پژوهشیییی 

بندی اعتباری از جمله رگرسیون لجستیک، متعدد رتبه

امین همسیییایه نزدیک، شیییبکه  kتحلیل ممیز خطی، 

شتیبان روی       شین بردار پ صمیم، ما صبی، درخت ت  8ع

اند و   مجموعه داده واقعی با یکدیگر مقایسیییه شیییده     

های شیییبکه گیری بدین صیییورت بوده که روشنتیجه

ا در هعصبی و ماشین بردار پشتیبان بهتر از سایر روش    

 اند.بندی موفق بودهکلاس

دادند که الگوها روشیییی  [12]محققین در مقاله 

شیییوند و این الگوها در   به صیییورت خودکار یافت می     

ذخیره و  های تشییخیح نفوذسیییسییتم  های دیتابیس

گیرند. همچنین زمان انسییان و مورد اسییتفاده قرار می

همچنین تلاش برای یادگیری الگوی حملات جدید به     

دهد. اشکالات اصلی شبکه    صورت دستی را کاهش می  

شخیح نفوذ در          ستم ت سی صنوعی مبتنی بر  صبی م ع

 ژهدو جنبه وجود دارد. دقت تشیییخیح پایین تر به وی    

له  ثال ریموت     برای حم به عنوان م به  های مکرر کم 

د و باش ضعیف می  محلی، کاربر ریشه و ثبات تشخیح  

 ا ناهدلیل اصلی این است که توزیع انواع مختلف حمله  

شده در       سی.ان.ان بکار گرفته  ست. روش اف. متوازن ا

له   بالا بردن دقت تشیییخیح برای حملات    این مقا در 

 باشد.ثر میمکرر کم و ثبات تشخیح مو

نویسندگان یک سیستم تشخیح نفوذ متشکل       

شه بند   سعه داده     KNNاز خو صبی تو شبکه ع اند. از و 

صبی بهره       شبکه ع شه بند برای بهبود آموزش  این خو

برده شیییده اسیییت. این مسیییاله موجب بهود دقت در  

 [.13تصمیم گیری نهایی شبکه عصبی خواهد گردید ]

شخیح نفوذ      [14]محققین مقاله  ستم ت سی یک 

ند.  های زیر سیییاخت و نرم افزار معرفی کرده   در لایه  ا

برای بهبود بازدهی این سییییسیییتم تشیییخیح نفوذ از 

 ساختار پردازش شبکه ای نیز بهره برده شده است.

له    له عنوان نمودند که      [15]محققین مقا در مقا

شامل چند لایه رو       شخیح نفوذ بطور عمده  ستم ت سی

های عصیبی  که عصیبی اسیت. از شیبکه   به جلو در شیب 

ام.ال.اف.اف برای تشیییخیح ناهنجاری مبتنی بر رفتار   

کاربر استفاده شده اما درعمل، تعداد مجموعه آموزشی    

بسییییار بزرگ بوده و توزیع مجموعه نامتعادل اسیییت.     

های عصبی ام.ال.اف.اف برای رسیدن به مینیمم   شبکه 

ست.    سان تر ولی ثبات آن پایین تر ا  بخصوص  محلی آ

دقت تشییخیح در حمله مکرر با دوره تکرار کم، پایین 

 است.
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 روش پیشنهادی -4

در این قسییمت جزئیات روش پیشیینهادی توضییی  

 شود.داده می

قرار است روشی ارائه شود که با بررسی یک شرط       

و ارائه یک الگوریتم در دو مرحله به جلوگیری و کشف  

 حمله سیاهچاله بپردازد.

 
 پروسیجر کشف: (1شکل )

اند های را که دچار حمله شده ( گره1)مطابق شکل  

 کنیم:مرحله شناسایی می 4را در 

کند بسته کشف همسایه را همه پخشی می      iگره  -1

 کند.ها را جمع میپیام اکوی همسایه و

باشیید،  1.5DiD<ها در همسییایگی اگر تراکم داده -2

 گیرد.تصمیم به اجرای فرآیند تشخیح نفوذ می

فاده    از  -3 فازی برای کشیییف اسیییت الگوریتم منطق 

 کند.می

سیم می     گره -4 سته تق سایه را به دو د کند: های هم

 های غیرمجاز.های مجاز و گرهگره

باشییید.  این مرحله خود شیییامل دو زیر مرحله می   

سبه       سایگی و محا ست هم سربار زمان وارد   ساختن لی

 .(TOA )6شدن 

شاخح  های اگر مقیاس ا از نوع هاندازه گیری برای 

ها نیز اسیییتاندارد شیییده باشیییند، کمّی باشیییند و داده

های گوناگونی برای پیدا کردن این فاصییله وجود  روش

 ترین نوع فاصییله، ترین و پرکاربرد دارد. یکی از معروف

                                                           
6Time Of Arrive overhead 

باشد. فاصله اقلیدسی برای دو نقطه   فاصله اقلیدسی می  

x وy در فضیییایی با ،d ( از رابطه )( به 1بُعد )شیییاخح

 آید:میدست 

 رابیییطیییه 

(1             )  

هر نود قبل از اینکه به ارسیییال بسیییته بپردازد یک 

سم   سپس پیرام  ثبت می initTزمان به ا را  Helloکند 

بین نودهای همسایه، بلافاصله بعد از استقرار در شبکه     

کند. هر نود، لیست همسایگی خود   می 7پخش همگانی

های دور که توسییط همسییایهامل که ممکن اسییت شیی

سربار زمان        سیاه  ساخته و  شند را  شده با صل  چاله مت

TOA کند.مربوط به آن گره را محاسبه می 

 محاسبه سرآیند زمان وارد شدن -4-1

نام زمان ارسیییال دارد. هرگاه قرار       هر گره زمانی ب

سرآیند           شود  شخح  سایگی برای هر گره م ست هم ا

زمان ارسییال باید محاسییبه شییود، یعنی فاصییله زمانی  

سال تا دریافت پیام. نتیجه  سبه  ار ممکن  TOAی محا

 است دو حالت داشته باشیم:

 TOA  مجاز: فاصییله زمانی اسییت که بسییته در زمان

 قانونی بین مبدأ و مقصد مهاجرت کرده است.

 TOA   غیرمجاز: فاصییله زمانی اسییت که بسییته بین

مبدأ و مقصییید در زمان غیرمجاز و با ترخیر رد و بدل        

 شده است.

 مرحله دوم: شناسایی سیاهچاله -4-2

در این مرحله جهت شناسایی سیاهچاله و تشخیح 

کنیم. روشییی که برای از منطق فازیاسییتفاده می نفوذ

ایم از سه آیتم تشکیل   انتخار گره مشکوک ارائه کرده 

 شده است:

      نده گره: گره ما باقی  یادی    انرژی  که انرژی ز ای 

 مصرف کرده است، احتمال دارد دچار حمله شده باشد.

7Broadcast 
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        تعداد داده ارسیییالی به یک مقصییید: این عامل نیز

 حمله باشد.تواند نشان دهنده می

 TOA فاصییله زمانی اسییت که بسییته در زمانی بین :

 مبدأ و مقصد مهاجرت کرده است.

خار گره جعلی و غیر جعلی این سیییه آیتم    برای انت

 های سیستم فازی هستند.ورودی

 مراحل فازی سازی -4-3

طور که گفته شد برای قسمت فازی سازی از    همان

تی تابع عضویشود که برای هریک  سه آیتم استفاده می  

باید در نظر گرفته شییود.تابع عضییویت مربوط به انرژی 

 ( نمایش داده شده است.2باقی مانده در شکل )

 

 : تابع عضویت برای ورودی انرژی باقی مانده( 2شکل )

شکل    همان شد  ( برای انرژی باقی 2)طور که گفته 

برای حالت    HIGHمانده اسیییت در این نمودار مقدار     

شد به میایده آل  طوری که انرژی در بالاترین مقدار  با

سال در     .خود قرار دارد ضویت مربوط به تعداد ار تابع ع

 ( نمایش داده شده است.3شکل )

 
 : تابع عضویت مربوط به تعداد ارسال(3) شکل

باشیید در تابع تعداد ارسییال ایده آل برای حالتی می

شد زیرا تعداد     سال کمترین مقدار با سال که تعداد ار  ار

 کند.بالا انرژی زیادی مصرف می

 

 TOAتابع عضویت برای  ( :4شکل )

 مرحله استنتاج فازی 4-4

با توجه به سه ورودی گفته شده در مرحله استنتاج 

شییود و تعدادی از فازی از موتور ممدانی اسییتفاده می

بل مشیییاهده     1پارامترهای این موتور در جدول )    قا  )

 باشد.می

 از خروجی قوانین فازی : تعدادی( 2) جدول
انرژی باقی 

 مانده

تعداد ارسال به 

یک مقصد 

 خاصی

TOA  میزان مشکوک

 بودن

Low High high Very High 
Low Low Low Medium 
Low Medium Medium High 

Medium High Medium Medium 
Medium Low Low High 

High Medium high Medium 
 

برای تعیین مقدار قطعی ما از سیییسییتم اسییتنتاج  

TSK  ایم. این سیستم به شکل زیر عمل    استفاده کرده

 است  فازی قواعد مقدم قسمت  سیستم   دراینکند. می

 از خطی ترکیبی و فییازیغیر نتیجییه قسیییمییت امییا

ست.  ورودی متریرهای ( 2ها به کمک رابطه )خروجی ا

 آید:به دست می

 

 (2رابطه )
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طبق رابطه گفته شیییده در زیر به     yiدر این رابطه  

 آید:دست می

 

 

 

(i= 1,2,…c) (                                            3) رابطه  

ها پارامترهای Aiها مقدار ورودی هسیییتند و xiکه 

 فازی ) انرژی، تعداد ارسال و زمان(.

جدول )  به   2در  فازی  صیییورت  ( خروجی منطق 

 چند حالت نمایش داده شده است.عددی برای 

 
 صورت عددی برای چند حالت: خروجی منطق فازی به( 2) جدول

 
انرژی باقی 

 مانده
تعداد ارسال به یک 

 مقصد خاصی

TOA  میزان مشکوک

 بودن
0 0 0 0.5 

0 1 1 1 

0.25 0 0.25 0.25 

0.5 1 0.5 0.75 

0.75 1 0 0.75 

1 0.25 0.75 0.75 

1 0.75 0.25 0.75 

 

صیییورت  با توجه به خروجی منطق فازی که به       

ها به دو قسمت جعلی و عادی  شود گره عدد مطرح می

 شوند.تقسیم می

 پیشنهادی روش مقایسه و ارزیابی -5

در این قسیییمت از مقاله روش پیشییینهادی با یک        

روش دیگر تحت شییرایط مشییابه و برابر مورد شییبیه   

ادامه توضی  داده  اند که در سازی و مقایسه قرار گرفته  

استفاده شده است     [16]برای مقایسه از مقاله   اندشده 

در این مقاله یک روش جدید برای مقابله با حمله کرم          

ست و از پروتکل     شده ا ستفاده   AOMDVچاله ارائه  ا

فت و           مان ر له و ز فاصییی که از بردار  شیییده اسیییت 

                                                           
8 round trip time 

شت  ستفاده می    8RTTبرگ شخیح حمله ا کند. برای ت

 باشییید این توان عملیاتی می یکی از معیارهای ارزیابی    

 در شییده دریافت داده میزان تقسیییم حاصییل از معیار

صد  ساندن  زمان مدت به مق ست می  به هاداده ر  آیدد

 و هبسییت تحویل نرخ مانند معیارهایی عملیاتی توان در

 این  چقدر  هر هسیییتند  دخیل  نیز انتها  به  انتها  ترخیر 

 واهدخ بالاتر شییبکه عملیاتی توان باشییند بهتر معیارها

شکل زیر         بود. سازی برای این معیار به  شبیه  سناریو 

 باشد. می

 شوند.صورت تصادفی دچار حمله می چند گره به -

 کند.شبکه شروع به کار می -

فت           - که از بین ر کل شیییب که  مانی  یاتی ز توان عمل

 شود.ارزیابی می

 اندازه شبکه ثابت است. -

 .تعداد گره ثابت است -

( قابل   5نتیجه مقایسیییه این معیار در شیییکل )     

 باشد. مشاهده می

 
 : توان عملیاتی( 5) شکل

شان می     سازی ن شبیه  دهد روش پیشنهادی  نتیجه 

عملکرد خوبی دارد، دلیل بالا بودن توان عملیاتی روش 

پیشییینهادی این اسیییت که از چندین عامل مهم برای 

 کند.تشخیح حمله استفاده می
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باشییید در این کشیییف تعداد حمله میمعیار بعدی 

های جعلی موجود معیار هدف این اسییت که تعداد گره

در شبکه را شناسایی کنیم. سناریو شبیه سازی به این       

باشییید که تعداد نود و تعداد حمله در هر      صیییورت می

شییود و سیییسییتم میزان شییناسییایی مرحله بیشییتر می

 دهد.های جعلی یا حمله را نمایش میگره

 
 : تعداد حمله کشف شده(6)شکل 

روش پیشیینهادی تعداد حمله بیشییتری را کشییف  

کرده اسییت زیرا با اسییتفاده از منطق فازی دقت بالایی 

 برای شناسایی حمله دارد.

 (FPRنرخ مثبت کاذب ) معیار

دهد که چه درصد از هشدارها این معیار نشان می

شده   به شتباه اعلام  سناریو     ا سازی این  شبیه  اند. برای 

در هر مرحله تعداد حملات در دیتاسیییت افزایش پیدا     

شکل )        سازی در  شبیه  ست. نتیجه  ( نمایش 7کرده ا

 داده شده است.

 

 
 FPR: معیار (7) شکل

با توجه به نتایج به دسییت آمده از شییبیه سییازی روش 

 باشد.پیشنهادی از عملکرد بهتری برخوردار می

 معیار عدم پذیرش اشتباه
دهد که یک سیییسییتم کاربر میاین خطا زمانی رخ 

به  پذیرد.    دارای مجوز را  باه ن  False یا  FRR اشیییت

Reject Rate        به معنی نرخ عدم پذیرش اشیییتباه که

شماره یک هم نامیده می  صد دفعاتی   خطای  شود و در

 .دهددهد را نشان میکه عدم پذیرش اشتباه رخ می

 

 FRR : معیار( 8) شکل

 نتیجه گیری -6

های صیینعت مراقبت بهداشییتی نیازمند پیشییرفت  

اسییت تا در  IOTهای ها و برنامه WSNتخصییصییی در 

ماران و       ازای درخواسییییت جات بی یا  های آتی و احت

ست     شوند. این درخوا ها کارمندان پزشکی فراهم آورده 
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سیستم    می سخ   IOTهای پزشکی  توانند توسط اکثر  پا

ستم      سی ست که اکثر  شوند، اما لازم به ذکر ا  هایداده 

دهند.  ها ارائه نمی  فعلی، امنیت مناسیییب را برای داده  

لۀ   یابی داده  DoSحم ترثیر   ها می بروی مسییییر ند  توا

پزشکی داشته    WSNهای چشمگیری به روی سیستم   

یه           یک رو ئۀ  له، رویکردی برای ارا قا باشییید. در این م

ست که      شده ا شنهاد  سیاهچاله  می پی تواند از حملات 

اجتنییار کرده و سیییبییب ارتقییا امنیییت گردد. روش 

کند و بر  پیشییینهادی بر مبنای منطق فازی عمل می     

سال داده      سال داده، زمان ار ساس پارامترهای تعداد ار ا

کند در این سیییسییتم ها عمل میو انرژی مصییرف گره

فازی         ته شییییده برای ورودی منطق  های گف پارامتر

شنهادی   ستم فازی       پی سی ساس خروجی  ستند و برا ه

سای می  گره شنا شنهاد   های دچار حمله  شود، روش پی

شکل زیر         ست و در  شده ا سه  با یک روش دیگر مقای

قابل مشییاهده اسییت که چه مقدار روش پیشیینهادی   

 بهبودی داشته است.
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