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  دهیچک

شود.  سازیامروزه با توجه به گسترش ارتباطات بایستی حجم عظیمی از اطلاعات تولید، مبادله و در نهایت ذخیره

مواجهه برای  NoSQLسازی این حجم از اطلاعات را ندارند. مفهوم قابلیت ذخیره ،ایی رابطهدادههای پایگاهسیستم

توان به می NoSQLهای توسط کارلو استروزی ظهور  پیدا کرد. از انواع پایگاه داده 1998 با این مشکل  در سال

های گرافی اشاره کرد. در این کار تمرکز ما بر های سندگرا، کلید مقدار، ستون محور و در نهایت پایگاهداده پایگاه

داده مذکور است. پایگاه neo4jداده های گرافی، پایگاهترین پایگاه دادهرکاربردهای گرافی خواهد بود. پروی پایگاه داده

ترین شود. از مهمو نظایر آن استفاده می cisco , hp , ,Microsoft  adobeهای معروفی از جملهتوسط شرکت

گر، ی توصیهاهنت اشیا و سیستمتوان به مساله کشف تقلب و کلاهبرداری، کار با اینترداده مذکور میهای پایگاهکاربرد

های وابسته به سازمان بورس پرداخته در این کار به بررسی تقلب افزایش قیمت سهم در یکی از شرکت .اشاره کرد

های مربوطه در وداده شناسایی شده عوامل دخیل در افزایش قیمت سهم روند کار به این شکل است که .خواهد شد

های تقلب به بازیابی زنجیره جهتcypher شده است. در نهایت زبان پرس وجوی یره ذخ neo4jگرافیدادهپایگاه

 کار گرفته شده است.

 NoSQLکشف تقلب،  ،Cypher، زبان پرس وجوی  Neo4jای گرافیپایگاه داده غیررابطه کلمات کلیدی:
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Abstract  

Today, with the expansion of communications, a huge amount of production, 

exchange and ultimately data storage must be stored. Relational databases 

do not have the capacity to store this volume of information. The NoSQL 

concept emerged in 1998 by Carlo Strouzi to deal with this problem. NoSQL 

database types can include documentary databases, value keys, column-

driven and eventually graphic databases. In this work, our focus will be on 

the graphic database. The most widely used graphic database is the neo4j 

database. The database is used by famous companies such as Cisco, HP, 

Microsoft adobe and the like. One of the most important uses of the database 

is the issue of fraud and fraud detection, work with the internet of things and 

recommendation systems. This work will investigate the fraud in the share 

price increase in one of the affiliated companies of the stock exchange. The 

market price is fluctuating momentarily. But this price change is not always 

based on the value of the relevant share. There are a number of factors 

involved in the story that have increased share prices without any added 

value. This paper examines the factors involved in increasing the share price 

and preserving relevant data in the neo4j database. Finally, the cypher query 

language is used to retrieve cheat chains. 

 

 

 

 

 

 

 

 تاریخچه مقاله:

 1/11/97تاریخ ارسال:

 1/3/98تاریخ اصلاحات:

 1/4/98 تاریخ پذیرش:

 15/5/98تاریخ انتشار: 

Keywords: 

Graph database 

Fraud detection 

NoSQL database 

Cypher query language 

 سال ، شده توزیع های سامانه و محاسبات دوفصلنامه گرافی هایدادهپایگاه در تقلب کشف روش ا.صفایی، ف.آزادی پرند، ا.عبدالهی،

 54-44 ص،1398 سال ،اول شماره ،دوم

 روش ارجاع به مقاله:

 



 

گرافی هایدادهپایگاه در تقلب کشف روش  
 1398 سال، 3شماره پیاپی  ، اول شماره ،دوم سال ، شده توزیع های سامانه و محاسبات دوفصلنامه صفایی،ع.  پرند، آزادیف.  عبدالهی،ا.               

 

 

46 
 

 مقدمه - 1

ها درگیر مشکلاتی از قبیل امروزه اغلب سازمان

تضاد منافع، اخاذی اقتصادی، رشوه خواری، پولشویی، 

های ساختگی و مسائلی ازاین قبیل هستند. این پرداخت

شوند. موارد همگی تقلب یا کلاهبرداری محسوب می

تصرف افراد  ،1طبق تعریف انجمن بازرسان رسمی تقلب

است که تقلب  ،سازی خوددر منافع سازمان جهت غنی

ی گزاف را برای سازمان متحمل هاهایی با هزینهزیان

شود، بصورت اضلاع مثلث کند. آنچه باعث تقلب میمی

بندی تراشی دستهتقلب با عناوین فرصت، فشار و منطق

هایی باید به شده است. اما برای بازیابی چنین تقلب

داده سازمان بررسی اطلاعات ذخیره شده در پایگاه

ای و غیر رابطه ها در دونوعدادهپرداخته شود. پایگاه

 شوند. دسته بندی می [1]ایرابطه

سازی و امروزه با گسترش ارتباطات، ذخیره

ای،  های رابطهدادهها واطلاعات در پایگاهدادهبازیابی

بدلیل تاثیر عواملی چون حجم زیاد، تنوع، سرعت تغییر 

بالا، دقت اطلاعات و یک سری عوامل دیگر، امری هزینه

است که  نیا ایرابطه یهادادهگاهیپامشکل  بر است.

 یها مجموعه بزرگوجوجداول در پرس وستیهنگام پ

 .دندهیم نمایشکردن لتریازاطلاعات را بدون ف

 ییبالا یزمان یدگیچیدرمقابل پ کم و سرعت جهیدرنت

 راتییتغ .کنندیم رییها با گذشت زمان تغد. دادهندار

که در آن کار  یانهیو زم ستمیس کی یو خارج یداخل

را در سرعت داشته  یتوجهقابل ریتواند تاثیم ،شودیم

عدم عملکرد بهینه و مناسب که باعث  گریعامل د. باشد

تنوع در ساختاردادهای شده است، های رابطهدادهپایگاه

عدم  ایتراکم  ،ینظمیب ایست. تنوع، به درجه نظم ا ها

 نیبا ا .شودیط مها مربوعدم اتصال داده ای تصالا، تراکم

لزوما به  عتیاست که اطلاعات در طب نیوجود نکته ا

رابطه  کیکه در  دیفرض کن .ستین یصورت جدول

دوستان  میبخواه یشبکه اجتماع کیدوستانه در 

 ییپرس وجو نیچنبازیابی کنیم. دوستان دوستان را 

 جادیکد ا یمیحجم عظ ایرابطه یداده گاهیدر پا

ا از انسجام ر دارد( و ییوفضا یمحاسبات یدگیچیکرده)پ

 یدادهگاهیپا کیلذا زمان انتقال به  .بردیم نیب

های دادهاز انواع پایگاه است. دهیفرارس یارابطهریغ

محور، کلید های سنددادهتوان به پایگاهای میغیررابطه

گرا وگرافی اشاره کرد که هریک معماری و مقدار، ستون

ب متناسب با منطق کس و متنوعی دارندویژگی عملیاتی 

 گیرند.وکار مورد استفاده قرار می

های سندگرا اسناد به صورت درپایگاه داده

شوند. این مقادیر همانند مقدار ذخیره می_جفت کلید

توانند به می XMLو  JSONهایی از جمله فرمت

 ،توانند با شناسهصورت لیست یا نقشه باشند. اسناد می

داده ذخیره و بازیابی شوند. به عبارت بهتر یک پایگاه

 داده کلیدمقدار عمل کند.تواند مشابه پایگاهمی ،سندگرا

ها های سند محور به شاخصدر موارد کلی، پایگاه داده

پردازند تا دسترسی به اسناد را براساس هریک از می

های آنها سرعت بخشند. در این صورت با نوشتن ویژگی

ها دسترسی توان به جزئیات دادهداده، می شاخص

 داشت.

مقدار، مقادیر مبهم ذخیره _های کلیددادهدرپایگاه

سازی با درهم ایدادههرشوند. با کلید بازیابی می ،شده

شود. با فرض این که چند شناسه، )کلید( ذخیره می

ی ساز طورباکت و چند ماشین داشته باشیم، تابع درهم

شود که توزیع یکنواخت درباکت در دسترس ساخته می

کند. به طوری که هیچ ماشین واحد به یک را فراهم 

توان از میتبدیل نشود. با توجه به کلید،  نقطه کانونی



 

گرافی هایدادهپایگاه در تقلب کشف روش  
 1398 سال، 3شماره پیاپی  ، اول شماره ،دوم سال ، شده توزیع های سامانه و محاسبات دوفصلنامه صفایی،ع.  پرند، آزادیف.  عبدالهی،ا.               

 

 

47 
 

استفاده  این آدرس برای ذخیره مقدار در باکت مربوط

 د.رک

مدل دادهای است که دادهگرا، پایگاهی ستونپایگاه داده

ردیف است. یک کم  جمعیت ی باآن بر پایه جدول ای

 ساده ترین ستون دلخواه باشد.هر تعداد تواند شامل می

واحد ذخیره سازی ستون است که شامل یک جفت نام 

 باشد. ترکیب هر تعداد ستون را ابرستونو مقدار می

گویند. هرابرستون یک نام مختص به خود را دارد. اگر 

چندین ستون کنار هم در یک ردیف ذخیره شوند، به 

آن خانواده ستون گویند. اگرچندین ابرستون دریک 

 ردیف قرارگیرند، به آن خانواده ابر ستون گویند.

ترین ابزار ذخیرههای گراف به عنوان معروفپایگاه داده

های دادهها هستند. پایگاهگراف وجو درسازی و پرس

گراف برای حل اطلاعات پیچیده و مشکلات تجاری 

ها یک مدل طبیعی برای گراف .حائز اهمیت هستند

ها هستند. به عنوان نمونه برای طیف وسیعی از حوزه

ایگاهپ B به نقطه A توصیف نحوه عبور کاربر از نقطه

انتخاب یک  [2] گرافی راه حل مناسبی است.داده

 ای وجایگزینی احتمالی آن با یکداده غیررابطهپایگاه

مناسب با   ییعدم همسو لیبه دل ی،ارابطهداده پایگاه

 نیاز اتفاقات مهمی است که ا کییموجود  یهاازین

  .ها در حال وقوع استاز سازمان یاریها در بسزرو

رفتن های بیمه و بانک باعث از دستتقلب در سازمان

شود. صاحبان کسب وکار سالیانه میلیاردها دلار می

های مناسبی را جهت ها و یا سیستمحلبایستی راه

در نظر بگیرند. امروزه با توجه به گسترش  کشف تقلب

ها از طریق اطلاعات و ارتباطات، روابط بین سازمان

سازی گیرد.  برای ذخیرههای اجتماعی صورت میشبکه

دادهاجتماعی نیاز به پایگاههایکهاطلاعاتی از نوع شب

گرافی جهت دادهپایگاهترین . مناسباستهای گرافی 

 neo4jهای اجتماعی، پایگاه دادهسازی شبکهذخیره

داده مذکور، کشف تقلب است. یکی از کاربردهای پایگاه

رخ می یدر موارد یتجار یهاتقلب. [3]ها استسازمان

 مالک سازمان به نفعیا  وافسر  مدیر، دهد که کارمند،

سه نوع عمده تقلب  آن سازمان تقلب کند. ضرر خود و

 یهافساد، مصادره دارایی و بیانیه عبارتند از : یتجار

تواند در تضاد منافع که ریشه در طرح دروغین. فساد می

 پاداش غیرقانونی و ،یخرید وفروش دارد، رشوه خوار

 دارایی، نقدینگی وشود. منظور از دیده یاقتصاد یاخاذ

مصادره دارایی به . دیگراست یهادارایی و انبار یموجود

ساختگی به  یهاپرداخت سرقت از نقدینگی و یمعنا

مختلف است. درصورتی که نسبت سود به  یهاروش

ین ا ،درآمد بیش از حد ویا حتی بسیارکمتر بیان شود

 .تقلب است از یدروغین است که کلاس دیگر یایهبیان

بایست نتایج عملکرد خود را به مالکان واحد مدیران می

ها کنندگان وجوه مانند بانکو سایر تأمین یتجار

مالی شامل طیف  یگیربااین حال، گزارش .گزارش کنند

سود،  ادننشان د یبرا یوسیعی از اعداد حسابدار

. است یو وضعیت مالی واحد تجار یجریان نقد

با استفاده نادرست از  تواندمی بنابراین، مدیریت

وضعیت مالی شرکت را بهتر از  ،ساختگی یحسابدار

و از اثرات آن در کوتاه مدت بهره  ادهواقعیت نشان د

های از نوع بیانیه . در این کار به بررسی تقلب[4]ببرد

دروغین پرداخته خواهد شد. تقلب مذکور توسط هریک 

عوامل مدیر، کارمند ومشتری قابل انجام است. این  از

یا حتی  ها که در اثر مخفی کردن واقعیات ونوع تقلب

های ها طی دورهارائه اطلاعات گمراه کننده در گزارش

مختلف یک شرکت است، باعث ایجاد یک سری منافع 
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هایی سنگین برای سرمایه مالی برای متقلبان و زیان

  شود.گذاران دیگر می

وجوهای مناسب و از طریق طراحی پرس  

الگوی  توانمی ها،بررسی دقیق روابط بین موجودیت

مناسبی را جهت کشف تقلب در نظر گرفت تا آنچه 

گرافی بازیابی دادهمطابق با این الگو است، از درون پایگاه

در ادامه کارهای مرتبط انجام شده، الگوریتم کشف کرد. 

سهم یک شرکت بورسی بصورت تقلب در افزایش قیمت 

بیان شده است. در نهایت نتایج کار را خواهیم   فلوچارت

 داشت.

 کارهای مرتبط انجام شده – 2

یکی از رویکردهای کشف تقلب که در پایگاه داده

شود، بررسی می neo4jای مانند های غیررابطه

استفاده از مدل گرافی است. بدین شکل که با 

نیز خواص گره روابط بین آنها وها و پیمایش گره

توان الگوهایی را برای شناسایی های مذکور، می

های تقلب درنظر گرفت.  براساس این الگوها، حلقه

توان پرس وجوهای مناسبی را طراحی کرده و می

 در نهایت حلقه تقلب مذکور را بازیابی کرد.

 الگویی [4]در کیشف تقلب در سیستم بانک مدل

سیستم بانکی است،  که مربوط به کشف تقلب

مطرح شده است. مدلسازی این مساله بصورتی 

است که دارندگان حساب بانکی که بصورت 

غیرمستقیم و از طریق دسترسی به اطلاعات مخفی 

دیگر دارندگان حساب، با یکدیگر در ارتباط هستند، 

های متقلب شناسایی و بازیابی میبه عنوان گره

گراف عملکرد سیستم بانکی ختار کلی شوند. سا

های طوسی رنگ گره است. 1شکل  مطابق با

دارندگان حسابی هستند که به اطلاعات افراد 

 دسترسی دارند.

 
 گراف دسترسی افراد به اطلاعات در سیستم بانکی. 1لشک

وجوی مناسب جهت یافتن هایی برای پرسدر ادامه گام

در ابتدا دارندگان  های تقلب، بررسی شده است.حلقه

حسابی که به اطلاعات دسترسی دارند، جست وجو می

تعداد دارندگان حساب تحت عنوان اندازه حلقه  شوند.

دارندگان حسابی که از  گیرد.تقلب مد نظر قرار می

 و یا بدست آوردنcreditCard طریق داشتن

unsecuredLoan های ، حق دسترسی به حساب

، جست وجو شده و هریک با انددیگر را کسب کرده

شوند. درصورتی شناسه منحصر بفرد خود گردآوری می

 که دسترسی از طریق ارتباط

HAS_CREDITCARD صورت گرفته باشد ، 

مجموع حدپایین حساب و درصورتی که دسترسی از 

 HAS_UNSECUREDLOANطریق ارتباط 

صورت گرفته باشد، مجموع حد تعادل حساب به عنوان 

 شود.در نظر گرفته میریسک مالی 

 مدلی برای کشف تقلب سازمان بیمه

یک مدل تقلب در سازمان بیمه حالتی است 

سازی حوادث جعلی به سازمان که متقلبان با صحنه

کنند. مدل مربوطه مراجعه کرده و ادعای خسارت می
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تقلب به حالتی است که افرادی که در یک حادثه 

داشته باشند. با این هستند، درحادثه دیگر نیز حضور 

تفاوت که نقش افراد متفاوت باشد. به عنوان نمونه 

 DRIVERبه عنوان  1در حادثه  Aفردی با برچسپ

 Bباشد. فرد  PASSENGERبه عنوان  2در حادثه و

 2و در حادثه  PASSENGERنقش  1در حادثه 

عمل کرده است. لازم به  WITNESSتحت عنوان 

تحت عنوان  (C)ریفرد دیگ 2ذکر است در حادثه 

DRIVER حوه ن 2 وارد عمل شده است. شکل

 دهد.عملکرد را نمایش می

 

 نمونه ای از تقلب در سازمان بیمه  .2لشک

های پرس وجوی مربوطه جهت یافتن حلقه

های با گیرد که گرهتقلب به این شکل صورت می

که به هر دو گره با  A,B,Cبرچسپ

به عنوان  اند،متصل شده ACCEDENT1,2برچسپ

 ]5[شوند.های مقلب شناسایی وبازیابی میگره

 کشف تقلب تجارت الکترونیکمدل 

 ای به سمتهمانطور که زندگی ما بطور فزاینده

 رود، تعداد معاملات مالیدیجیتالی شدن پیش می

یابد. متقلبین بسرعت خود را با این ، رشد می]6[برخط

ای برای فریب های زیرکانهروند وفق داده و روش

اند. این فعالیت سیستم پرداخت برخط، طراحی کرده

های جنایی را درگیر کند. متقلبین ماهر تواند حلقهمی

 ساختگیهای هویت توانند تعداد بسیار زیادی ازمی

های سازی طرحبرای پیاده و از این حالت ایجاد کرده

 بسیار بزرگ استفاده کنند.

هایی که در ادامه معاملات برخط با شناسه

 شود: شناسه کاربر،بررسی شده است، در نظرگرفته می

، محل جغرافیایی، شماره کارت اعتباری و ipآدرس 

ن رود روابط بیها. به طور معمول انتظار میردیابی کوکی

ی به  حالت یک به یکی نزدیک ها بطور نسباین شناسه

های باشد. بعضی از تغییرات به طور طبیعی برای حساب

ها و یا استفاده مشترک اعضای مشترک، دستگاه

ای از یک کارت اعتباری و یا استفاده افراد از خانواده

چندین کامپیوتر و مانند این موارد قابل تحمل هستند. 

 مت عددی فراتربا این حال، به محض اینکه روابط  به س

 .از حالت معقول رفت، اغلب تقلب در حال وقوع است

ممکن است برای نمونه، تعداد زیادی از کاربران 

یکسان داشته باشند.  درتعداد  ipمعاملاتی ناشی از 

های مختلف، از یک بسیاری از معاملات، برای آدرس

کارت اعتباری استفاده شده باشد. تعداد زیادی از 

باری همگی برای یک آدرس استفاده شده های اعتکارت

ها، الگوهای درون گراف، با باشد. در هریک از سناریو

گذراز روابط بین قطعات مجزا، از طریق اطلاعاتی که 

های قوی رویداد تقلب به توانند تحت عنوان نشانهمی

کار گرفته شوند، قابل بازیابی هستند. عامل بزرگی که 

تر در شود، روابط بیشبه عنوان دغدغه محسوب می

 هایهای بهم پیوسته شاخصها است. گرافمیان شناسه

 هایی هستند.قدرتمندی برای انجام چنین تقلب

های گراف برای الگویابی در زمان پایگاه داده 

ها در محل و اند. با انجام بررسیواقعی طراحی شده

هایی قبل های رویداد، چنین طرحارتباط آنها با محرک



 

گرافی هایدادهپایگاه در تقلب کشف روش  
 1398 سال، 3شماره پیاپی  ، اول شماره ،دوم سال ، شده توزیع های سامانه و محاسبات دوفصلنامه صفایی،ع.  پرند، آزادیف.  عبدالهی،ا.               

 

 

50 
 

یم اینکه بتوانند خسارت قابل توجهی ایجاد کنند، از 

تواند رویدادهایی مانند محرک، می توانند کشف شوند.

ورود به سیستم، ثبت سفارش یا ثبت نام کارت اعتباری 

 .را شامل شود

با رویداد تقلبی که  ip آدرس ، تراکنش3گراف شکل 

نشانگر شماره   xccدهد.دهد را نشان میرخ می ipاز 

کاربری برای انجام idنشانگر  xidکارت اعتباری، 

به کوکی مشخص ذخیره  xckوهای بر خط تراکنش

 ip  ،3کند. در شکل شده در سیستم اشاره می

کارت اعتباری، چندین معامله  5، با استفاده از مربوطه

، توسط چندین cc)0(دهد که یکی از آنهارا انجام می

id  0استفاده شده است. دو کوکی,ck1ck بین  دوid  

 .استمشترک 

 
 

 ای از تقلب تجارت الکترونیکنمونه . 3 شکل

 روش پیشنهادی -3

 الگوریتم کشف تقلب قیمت سهم 

 ،کندزمانی که قیمت سهم تغییر پیدا می

ازجمله این   بایستی یک سری عوامل بررسی شوند.

روابط  تصمیمات دولت،عیت ارز، توان به وضعوامل می

وابستگی صنعت به الملل، میزان عرضه وتقاضا، بین

صنعت دیگر، میزان انحصاری بودن، نرخ تورم و میزان 

 دارایی شرکت مورد نظر اشاره کرد.

بصورت گره یک گراف در نظر  را تک تک این عوامل 

ابتدا قیمت سهم در دو لحظه ، 4طبق شکل  .گیریممی

قیمت سهم ود. در صورت افزایش شمتوالی دریافت می

شویم. در غیر اینصورت ارز میوارد مرحله بررسی عامل 

 شود.قیمت سهم در دولحظه متوالی دیگر دریافت می

 

سهم در دولحظه  اختلاف قیمتفلوچارت بررسی  بخشی از. 4لشک

 متوالی

بایستی نوع شرکت از نظر وارد کننده یا صادر کننده 

بودن مشخص شود. در صورت افزایش قیمت ارز و 

صادرکننده بودن، افزایش قیمت سهم طبیعی است. در 

افزایش صورت افزایش قیمت ارز و وارد کننده بودن، 

قیمت سهم عامل دیگری دارد. پس باید عامل 

ش قیمت تصمیمات دولت بررسی شود. در صورت کاه

ارز و صادرکننده بودن، افزایش قیمت سهم عامل 

دیگری دارد و باید تصمیمات دولت بررسی شود. در 

صورت کاهش قیمت ارز و وارد کننده بودن، افزایش 

بخشی از فلوچارت مربوطه در  .قیمت سهم طبیعی است

 آورده شده است. 5شکل 
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 بررسی وضعیت ارزفلوچارت  بخشی از. 5شکل 

تصمیمی مبنی بر افزایش قیمت سهم گرفته  اگر دولت

باشد، افزایش قیمت سهم طبیعی است و قیمت دو 

شود. در غیر اینصورت لحظه متوالی دیگر بررسی می

عامل روابط بین الملل و میزان عرضه وتقاضا بررسی می

آورده شده  6بخشی از فلوچارت مربوطه در شکل  شود.

 است.

 

 روابط بین الملل بخشی از فلوچارت . 6شکل 

نحوه روابط به هرشکلی باشد باید میزان تقاضا بررسی 

افزایش قیمت سهم  ،شود. در صورت زیاد بودن تقاضا

طبیعی است. پس  قیمت در دو لحظه متوالی دیگر 

شود. در غیر اینصورت وضعیت صنایع وابسته بررسی می

  شود.بررسی می

 

عوامل تاثیر گذار بر بخشی از فلوچارت مربوط به سایر .  7لشک

 افزایش قیمت سهم

شود. درصورت روبه وضعیت صنایع وابسته بررسی می

رشد بودن صنایع وابسته، افزایش قیمت سهم طبیعی 

شود. در است و قیمت دو لحظه متوالی دیگر بررسی می

غیر اینصورت عامل انحصاری بودن شرکت، بررسی می

ش قیمت رکت، افزایشود. در صورت انحصاری بودن ش

ر غیر اینصورت عامل نرخ تورم سهم طبیعی است. د

شود. در صورت افزایش نرخ تورم، افزایش بررسی می

در غیر اینصورت عامل دارایی  .قیمت سهم طبیعی است

در صورتی که دارایی شرکت  .شودشرکت بررسی می
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یعی است در غیر افزایش قیمت سهم طب ،زیاد باشد

بخشی از فلوچارت  اده است.اینصورت تقلب رخ د

 آورده شده است. 7مربوطه در شکل 

جوی مربوطه جهت بازیابی حلقه تقلب در ادامه پرس و

 idبررسی شده است. برای هر گره  به ترتیب زمان یک 

گیریم. پرس وجوی لازم برای بازیابی گره در نظر می

شود. روند کار به این آغازگر تقلب در ادامه بررسی می

شوند. پس های متوالی بررسی میشکل است که گره

آنها یک واحد است با هم  idهایی که اختلاف باید گره

مقایسه شوند. حال به بررسی خصوصیات دو گره متوالی 

بزرگتر  idشد. خاصیت قیمت گرهی با پرداخته خواهد 

تر باشد، چراکه در این کار به بررسی تفلب باید بیش

افزایش قیمت سهم پرداخته شده است. وضعیت ارز 

ر تکمتر باید بیش idشود. قیمت ارز گرهی با بررسی می

ازقیمت ارز گره دیگر باشد. خاصیت عرضه وتقاضا 

کمتر  idبا  شود. میزان عرضه وتقاضا گرهیبررسی می

ره تر از میزان عرضه وتقاضا گتر و بیشبه ترتیب باید کم

خ شود. نرتر باشد. خاصیت تورم بررسی میبیش  idبا 

تر ازنرخ تورم گرهی با کمتر باید بیش idتورم گرهی با 

id  تر باشد. در نهایت خاصیت دارایی بررسی بیش

تر از کمترباید بیش idشود. میزان دارایی گرهی با می

تر باشد. اگر تمامی بیش  idمیزان دارایی گرهی با 

 تر برابر با خصوصیات گرهکم idخصوصیات گرهی با 

تر باشد، دلیلی برای افزایش قیمت سهم بیش  idبا

وجود ندارد. گره مربوطه باید به عنوان تقلب بازیابی 

شود. برای نمایش بهتر گره متقلب در پایگاه داده گراف، 

به خودش  fraudطه را با یک ارتباطی به نامگره مربو

  fraud هایی که ارتباط متصل کرده و تمامی گره

داشته باشند، به عنوان گره آغازگر تقلب بازیابی 

 .شوندمی

 نتایج – 4

های این کار شامل اطلاعات مالی یک داده

های مالی داده از جمله است. شرکت بورسی صادرکننده

های قیمت سهم در زمان به کارگرفته شده می توان به

مختلف، قیمت ارز، تغییرات نرخ تورم، زمان صادرکردن، 

میزان عرضه و تقاضا برای کالاهای شرکت، وضعیت 

صنایع وابسته به کالاهای شرکت، میزان انحصاری 

بودن، تصمیمات دولت، میزان پیشرفت وتکنولوژی و 

های سالکه برای های شرکت ییمجموع دارا

. اشاره کرددر نظر گرفته شده است،  ، 1395و1394

ر د مذکورالبته به دلیل عدم تاثیر، یک سری از عوامل 

از آن جمله  .نادیده گرفته شده است ،این نوع شرکت

توان به تصمیمات دولت، وضعیت صنایع وابسته)که می

ری در افزایش تواند تاثیهر سال بدتر شده است، لذا نمی

ه اشار میزان انحصاری بودنو  قیمت سهم داشته باشد(

چراکه شرکت مربوطه انحصاری نبوده وفضا رقابتی کرد. 

تری رخ است و افزایش قیمت سهم با درجه بسیار کم

دهد. البته امکان دسترسی به یک سری از اطلاعات می

)از جمله زمان  .به دلیل محرمانه بودن وجود نداشت

 ت(صادرا

این روش برای محاسبه خطایی که در افزایش 

شود. شاید به نظر استفاده می ،دهدقیمت سهم رخ می

برسد که چه خطایی در کاهش قیمت سهم ممکن است 

ها برای فرار از اما باید دانست یک سری از شرکت ،باشد

آورند تا خود را زیانهای خود را پایین میمالیات قیمت

های مربوطه موجود در فایل ابتدا داده دهند. جلوهده 

 تبدیل شده و در پایگاه داده  csvاکسل به فرمت 

neo4j شود. هر رکورد فایل بصورت یک بارگزاری می

های مربوطه بصورت هریک از داده .شودگره ذخیره می
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شود. برای مشاهده خاصیت رکورد در نظر گرفته می

قیمت یکسان را  های باگره ،هامیزان ثابت بودن قیمت

وجوی پرسکنیم. که با یک ارتباط به هم متصل می

  این کار به ترتیب در شکل های مربوط به

  .نمایش داده شده است10و9و8

 

 پرس و جوی مربوطه جهت بارگزاری داده . 8شکل

 

 پرس و جوی مربوط جهت ایجاد روابط . 9  شکل

 

 گره متقلب یابیمربوط جهت باز یپرس و جو . 10 شکل

 د و تنظیمرکور 24816زمان لازم برای بارگذاری 

در  محاسبه شده است. ثانیه 4خاصیت تنها  248156

 24318ها برای ایجاد ضمن برای ادغام یک سری گره

طبق  .ثانیه زمان محاسبه شده است 23رابطه 

مورد تغییر قیمت داشته 498 های انجام شده،آزمایش

ها فزایش و کاهش در قیمتایم که شامل هردوحالت ا

های مربوط به افزایش البته در این کار تقلب .باشدمی

تمامی   شود.بازیابی می 0.97قیمت سهم با میزان دقت 

برای پیاده اند.مورد تقلب واقعی همه کشف شده 143

 intel(r) سازی کار از سیستمی با پردازنده 

core(TM) i7-5500u cpu@2.40GHz 

2.40GHz وRAM 6.00GB  استفاده شده است و

 .استآن  3.5.0ه استفاده نسخ مورد neo4jپایگاه داده 
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 مدرک عابد عبداللهی الهام

 علوم رشته در را خود کارشناسی

 از  1394 سال در کامپیوتر

 و اردبیلی محقق دولتی دانشگاه

 در را خود ارشد کارشناسی مدرک

 هایسیستم گرایش رشته همان

 علامه دولتی  دانشگاه از 1398سال در کامپیوتری

 .است کرده اخذ طباطبائی
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 ودخ کارشناسی پرند  آزادی فرشته

 صنعت، و علم دانشگاه از را

 دانشگاه از را ارشد کارشناسی

 از را خود دکتری و  مدرس تربیت

 رشته در صنعت و علم دانشگاه

 .است نموده اخذ افزار نرم کامپیوتر مهندسی

 رایانه گروه علمی هیئت عنوان به 1391 سال از ایشان

 .هستند کار به مشغول طباطبایی علامه دانشگاه در

 و ها سیستم ایشان علاقه مورد پژوهشی های زمینه

 .باشد می بازی تئوری و توزیعی هایداده پایگاه

 

 1357 سال متولد صفائی اصغر علی

 دخو ارشد کارشناسی و کارشناسی

 کامپیوتر مهندسی رشته در را

 در ترتیب به افزار نرم گرایش

 پایان به 1383و 1380 هایسال

 دکترا درجه دریافت به موفق 1390 سال در او. رسانید

 علم دانشگاه از هاداده پایگاه حوزه در و رشته همین در

 هیئت عضو عنوانبه اکنونهم وی. شد ایران وصنعت

 درسم تربیت دانشگاه پزشکی انفورماتیک گروه علمی

 ایشان پژوهشی هایزمینه. است فعالیت به مشغول

 هایداده داده، جریان و دادهپایگاه هایسامانه شامل

 ها،وجوپرس درنگبی و موازی پردازش عظیم،

 هایسامانه در امنیت معنایی، نهان هایحافظه

 از. است وب سمقیا در اطلاعات مدیریت و دادهپایگاه

 هازمینه همین در نیز متعددی مقالات و کتاب ایشان

 .است رسیده چاپ به

 


