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 چكيده

ش  ينترنتا سال   يناول يبرا 1ياا سط کو  1999بار در  شتون  ينتو ستفاده  2ا ساس   قرار گرفت موردا و بر ا

است که از سال    هاييپروژه پردرآمدترينيكي از  عنوانبه IDC يو پژوهش  يقاتيموسسه تحق  از  منتشرشده  آمار 

ه تحقيقات حاکي از آن است ک ، امنيت مسئله مسائل در اينترنت اشيا    ترينمهميكي از  .به بعد ظهور کرد 2006

ستفاده         ست. اين تحقيق با ا سه لايه ا شيا داراي مدلي  شمند بلاك چين معماري اينترنت ا  يک قراردادهاي هو

شيا   5مدل  شان     د  دهيمارائه لايه را براي اينترنت ا شنهادي ن سي مدل پي  که معماري ددهيمو با تحليل و برر

 يرياعتمادپذ  مقاومت در برابر مداخله خارجي و همچنين       راسبببتاي بهبود در لايه   3ه، نسببببت به مدل    لاي  5

 دهديمنتايج اين تحقيق نشببان  کرد.خواهد را فراهم  يتو صببلاح يتامن احراز هو يسسببرو يک ،يرمتمرکزغ

ئله مسبب يبرا يعمل يحلراه، روش مبتني بر بلاك چين براي افزايش امنيت حريم خصببوصببي و قابليت کنترل 

 .خواهد بوداينترنت اشيا  يتامن

 

قراردادهاي هوشببمند بلاك  ،معماري اينترنت اشببيا، يتاحراز هو، امنيت، ينبلاك چ ،اينترنت اشببيا :هايدواژهکل
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Abstract 

The internet has been developed for the first time in 1999 by Kevin 

Ashton, based on statistics published by research and research institute 

IDC as one of the highest - earning projects since 2006. One of the 

most important issues on the internet research indicates that the 

architecture of the internet has a three - layer model.This study 

presents a five - layer model for the internet by analyzing the proposed 

model, and by analyzing and examining the proposed model, the 

proposed model will provide a secure authentication service relative to 

the three layer models in order to improve the resistance against 

external intervention as well as Distributed confidentiality. The results 

of this study show that the blockchain - based method for increasing 

privacy security and capability of control will be a practical solution 

to the issue of internet security. 
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 مقدمه  -1

 ياياشبب که در آناسببت  يمفهوم يااشبب ينترنتا

صل م  ينترنتبه ا يزيكيف ش  شوند يو  يگرد يايو با ا

م     قرار  تببباق  ت   ين و بببد گيرنببد  يدر ار از  يبب تر

ستگاه  ستگاه ساده به   يهاد شمند تبد  هايد  يلهو

 .گردنديم

 يفناور در  يعجوامع و تحول سبببر يرشبببد فعل

طات    با ج  افزا  ،ارت عداد   يشمو گاه  ت  يها دسبببت

گشببته  هاحوزهاز  ياريمناسبب  در بسبب يكيالكترون

از  يامجموعه  صبببورتبه ، يا اشببب ينترنت ا. اسبببت

 سبببيميبحسبببگر  يها شببببكه  جمله  از ها يفناور 

(WSN) يوييفرکانس راد ييشببناسببا و (RFID )

، حس يرا برا هايي يتوانمند آمده اسبببت که    يد پد 

باق ار يو برقرار يريکارگ به  نت در ا ت فراهم  ينتر

 .[1،2است ]کرده 

اسبببتفاده  ينترنتدر ا غالبا   که   يسبببنت يمعمار 

را  اءياش ينترنتا يازهايننتواند ممكن است   شود مي

انواع  ياگرا و  يسسرو  ي. امروزه معماريدبرآورده نما

 راهكار  عنوانبه  يرپذ انعطاف و  اييه لا هاي يمعمار 

، بينيميم 1که در جدول  طورهماناست و  شدهارائه

 .[3] شودميلايه نيز ياد  3معماري  عنوانبهاز آن 
 لايه اينترنت اشيا 3مدل معماري  :1 جدول

 کاربرد نام لايه لايه

1 Network of 

Things 
 ياشامل هوشمند سازها 

 هاکنندهفعال

3 
Application 

 

 افزاري نرم يبسترها شامل

 يريکارگبههت ج يازموردن

 اطلاعات

2 

Cloud 

Computing 

(service 

oriented) 

 

مبتني بر  هايپردازش

 يسرويس جهت پوشش ده

 کنندهفعال يزاتکامل تجه
 

 يا هوشمند سازهاشامل  يهلا يناول: ا يهلا 

که  يزاتيتجه يهلا ين. در اهست هاکنندهفعال

امكان  حالدرعينامكان اتصال به کالاها را داشته 

 زيموجود را ن هايشبكهبا  سيمبيارتباق  برقراري

 يزاتتجه يناست. ا شدهدادهقرار  باشندميدارا 

 ازيبوده که بنا به ن انيفراو يتنوع و گوناگون يدارا

 مورداستفاده هاآن ييو کارا موردنظرو نوع خدمات 

، انواع حسگرها، هاRFIDمانند  گيردميقرار 

و...  يريپردازش تصو يزاتتجه، ها يكروچيپم

به  يازن ياءکامل اش يده جهت پوشش يگاه

که  است يزاتتجه يناز ا يبياستفاده از ترک

که  ينديفرا، مستلزم شناخت نوع خدمت و کالا

 .[4] هست ييشود و کاربرد نها يط يدبا

 هايشبكهاز انواع  يبيترک يهلا يندوم: در ا لايه

کامل  يکه جهت پوشش ده ميرادارمختلف 

ا ت باشندمي استفادهقابل کنندهفعال يزاتتجه

 را داشته و ينترنتامكان اتصال به ا ياءاش يتمام

 صورتبه هاآنتوسط  شدهآوريجمعاطلاعات 

ارسال گردد. با  يمرکز يستمبه س يكپارچه

 يآور-اطلاعات جمع، هاشبكه ينا کارگيريبه

 زيبوده و ن اطمينانقابلو  يقدق، روزبه کاملا شده 

 ارياطلاعات بس ينا وتحليلتجزيه، يافتسرعت در

 .تاس ريگچشم

 افزارينرم يبسترها يهلا ينسوم: در ا لايه

اطلاعات  کارگيريبهجهت  ازيموردن

بسترها که  ين. اشودميشرح داده  شدهآوريجمع

 ندينمايمعمل  يرابط کاربرد يک عنوانبه نوعيبه

درگاه  يقرا از طر ياءکامل اش يريتمد امكان

 ديبايم افزارهانرم نيا .آورنديمفراهم  ينترنتا

کاربر را  موردنظر يهاسيسروبوده و  ريپذانعطاف

. يندفراهم نما يشمتناس  با نوع خدمت برا

 ديبايم افزارهانرم ينا يسازادهيپبا  ينهمچن

 .[4شود ]فراهم  يندهافرا ينب يامكان هماهنگ

توجه به اينكه بسترهاي اينترنت اشيا مانند  با

Cloud ()و  منبع گراGrid )صورتبه، )برنامه گرا 
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يک روش امنيتي مبتني بر ، باشنديم رمتمرکزيغ

در افزايش امنيت اينترنت  توانديمخرد جمعي 

باشد. با توجه به ظهور و توسعه  مؤثراشيا بسيار 

 .هست يدسترسقابلبلاك چين چنين مدلي 

 ييدرجا ياطلاعات يهادستگاهاعتماد به  مسئله

 ،وجود ندارد يابيارز يهاسميمكان يا ديتائکه 

 يها اطلاعات حساسدستگاه ينا کهيهنگام ژهيوبه

را  يبا ارز مجاز يمعاملات اقتصاد يرنظ

اس اس ينبر ا .است يچيدهپ ياربس ،گيرنددربرمي

 ياديمفهوم بن ناکاموتو شيساتو 2008در سال 

 ييادز يارکرد که بازتاب بس رائها بيت کوين را

 يمجاز شدهرمزنگاريارز ، ينکو يتداشته است. ب

نهاد  ايسازمان  گونههيچ يبانياست که بدون پشت

 .[5کند ]ميارزش خود را حفظ  يمتمرکز يمال

سازمان خودگردان  يناول ينکو يتب يقتحق در

 يابود که با مجموعه DAO يکاربرد يرمتمرکزغ

شده با  کد نويسيو توابع خودمختار  يناز قوان

 .کرديکار م شدهتوزيعپروتكل اجماع 

آن فراتر از  يتمحبوب از سوي ديگر مفهومي که

که  است ينبلاك چ، است شدهرمزنگاريخود ارز 

 يهوشمند بر رو يقراردادها، پس از بيت کوين

 يبه وجود آمدند. بعد از قراردادها اتريم ينبلاك چ

و به شكل  يعموم صورتبه DAO، ندهوشم

 .[6شد ]آن مطرح  يامروز

ادامه اين مقاله پس از بررسي اقدامات  در

به ، امنيت اينترنت اشيا يدرزمينه شدهانجام

تحليل بلاك چين پرداخته و سپس يک روش 

 براي امنيتي مبتني بر خرد جمعي و بلاك چين

 .گرددميپيشنهاد  IOTامنيت 

 ادبيات تحقيق  -2

آوردن بينشبي عميق نسببت به    به دسبت جهت 

به  يا و بلاك چين،     يها جن نت اشببب مختلف اينتر

ه ب  يرمسبببتقيمغمسبببتقيم و يا   طوربه منابعي که   

ضوع اين تحقيق ارتباق دارند را    قرار موردمطالعهمو

و در ادامه به شرح آنچه در راستاي    شده است   داده

پرداخته  اندکردهرسبببيدن  به نتيجه مطلوب کمک  

 ي شود.م

 امنيت در اينترنت اشيا -2-1

نت در ا يت امن  ترينمهماز  يكي ياء اشببب ينتر

غدغه   ندگان    کاربران و   هاي د يدکن و  افزارينرم تول

 يكهبطور هسبببت موردنياز يلوسبببا افزاريسبببخت

 نتينترا يرو يشچالش پ تريناصببليگفت  توانمي

جوامع محسبببوب  ينگسبببترش در ب يبرا ياء اشببب

 .گرددمي

سببرقت ، ينترنتا يقاز طر ياز حملات احتمال ترس

توسببط  يخصببوصبب  يمرفتن حر يناطلاعات و از ب

د ضبببربات توانمي يسبببازمان  يا هرگونه شبببخ  و  

و کاربران   کنندگان  مصبببرف يرا برا ناپذيري  جبران

دامنه کاربرد و هوشبببمند     گسبببترش، يد نما  يجاد ا

 يمسبببكون هايخانهو  هاکارخانه، شبببهرها يسببباز

س د توانمي شمند  ياراطلاعات ب  ،يدنما يجادرا ا يارز

ند با يپهنا يشو افزا سببيمبي هايشبببكهگسببترش 

جهت  شببدهسبباخته يلتنوع وسببا، مورداسببتفاده

 هايپروتكلتنوع در  ينو همچن يهوشبببمند سببباز

 هايمحدوديت يو از طرف يلوسببا گونهاين يارتباط

همانند حافظه و      ها دروازهو  گرها حس يبرا يزيكيف

نصببب   ييپردازش اطلاعات و عدم توانا ميسبببتسببب

فاع  هاي ديواره قان     يراه را برا يد ها و سبببار هكر

ت متفاو يرکه لازم اسببت تا با تداب بازنمودهاطلاعات 

سا   شنا موجود از  هايضعف و  يحملات احتمال ييو 

وذ نف يراه را برا هاروش مؤثرترين کارگيري به  يقطر

 .[7کرد ]مسدود  هاسوءاستفاده گونهاين

در خصببوص  در حال حاضببر مخاطرات بسببياري

 توانمين يلدل ينوجود دارد و به هم يااشبب ينترنتا

ست. در ا     يتامن صد دان صد در  ش  ينترنتآن را   ،ياا
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را  يرا فرسبببتاده و دسبببتورات ياطلاعات هادسبببتگاه

نفوذ هكر و سببوءاسببتفاده  روازاين، کنندمي يافتدر

 .[5] يستنآن چندان هم دور از انتظار 

 به فناوری بلاك چين اندازیچشم -2-2

در اصببل تلفيق سببه فناوري  ينبلاك چ يفناور

به نظير  ، قديمي امضببباي ديجيتال    باق نظير   و ارت

که به    سبببتا فرايند اجماع بر اسببباس خرد جمعي  

اسبت. ازينرو اين فناوري از   شبده ارائهروشبي جديد  

جاد ا يقطر كان توز  ي تال اطلاعات د  يعام بدون   يجي

 تاينترناز  يديستون فقرات نوع جد، کردن آن يکپ

 اليجيت پول د يدر ابتدا برا  اين فرايند  کرد. يجاد را ا

اما در حال حاضببر جامعه ، شببد يطراح ينکو يتب

بالقوه   يکاربردها   يگرکردن د يدا در حال پ  يفناور 

 است. يفناور ينا يبرا

خلاصبببه  طوربهکار پروتكل بلاك چين   شبببيوه

 :هستبدين شرح 

د توسط کلي  گيردميکه انجام  هر تراکنشي  -1

 .شودميخصوصي کاربران امضا 

سپس توسط شبكه نظير به نظير به اطلاع     -2

 .رسدميتمامي اعضاي شبكه 

اين تراکنش  وسقمصحتهستند که  ايعده -3

ند ميرا بررسبببي  يک بلوك ذخيره   کن و آن را در 

از بلوك را بچسبببانند به  کنندميو سببعي  کنندمي

 قبل. هايبلوكزنجيره 

در اختيار همه اعضببباي     ها آن درنهايت  و  -4

 .[9دهند ]شبكه قرار 

 تائيد  اسبببت که امكان    يسبببميمكان  ينچ بلاك

سط گروه  از عوامل نامطمئن فراهم  يمعاملات را تو

ند مي نده    ين. بلاك چک کل پراک بل   غ دفتر  قا  ير

را فراهم  يامن و قابل حسبببابرسببب، شبببفاف، ييرتغ

آزاد و کامل  صورتبه توانميرا  ين. بلاك چکندمي

ن يکه از زمان اول يبه همه معاملات يدسببترسبب يبرا

در  و بكار برد، صورت گرفته است يستممعامله در س

 يقو تطب ينيقابل بازب    يتوسبببط هر نهاد  هرزماني 

 ايزنجيرهاطلاعات را در  يناسببت. پروتكل بلاك چ

ز ا ايمجموعه که هر بلاك   دهد ميقرار  ها بلاكاز 

 صببورت ينکو بيت با ينرا که در زمان مع يمعاملات

با ارجاع به     ها بلاك. کند مي يرهذخ، گرفته اسبببت 

 يلرا تشك ايزنجيرهبه هم متصل شده و  يبلاك قبل

 .[6دهند ]مي

 ادغام فناوری بلاك چين و اينترنت اشيا -2-3

تا   سبببازدمي ينه را بهيندها   اينترنت اشبببيا فرآ  

همين امر باعث و  باشببند يجيتالاز عصببر د يبخشبب

که سطح  يدآ به دستداده  ياديحجم زمي گردد تا 

 ين. اسببازدرا فراهم  ياز دانش و آگاه ايسببابقهبي

بهبود  يرهوشبببمند نظ  کاربردهاي  دانش توسبببعه  

 يقشبببهروندان را از طر  يزندگ  يفيت و ک يريت مد 

سه   خدماتکردن  يجيتاليد شهرها ت  .کندمي يلدر 

شته     يدر ط سال گذ  يابر يانشرا هايفناوريچند 

کارکرد لازم برا  يا      يدر فراهم کردن  نت اشببب اينتر

  ها آن يل و پردازش اطلاعات و تبد   يل تحل منظوربه 

 رشببد ين. ااندکردهکمک  يمتا يلبه کارها و دانش ر

شيا   سابقه بي صت در اينترنت ا به  را يديجد هايفر

ند     وجود مان كانيسبببم  آورده اسببببت   يبرا هايي م

س    ستر شتراك اطلاعات. پارادا  يد باز  هايداده يمو ا

 کهطوريبه، حالبااين. اين کار استمورد از  ينبارزتر

-از مهم يكي، است دادهروي يوهااز سنار ياريدر بس

ي   ينتر عدم وجود      يندر ا ها پذيري آسببب ها  کار

ساختارها   يناناطم ست.   يساختار  يرمتمرکز نظ يا

ه ب ياديکمک زبكار رفته اسببت  يابر يانشکه در را

 تيشببفاف ازنظراما ؛ اندکردهتوسببعه اينترنت اشببيا  

به سببب   عنوانبه  ها داده مل   ياه جع ند ميع و  کن

 که دانندنمي روشبببنيبهشببببكه  کنندگانشبببرکت

ئه    ياطلاعات  كار     دهند ميکه ارا ميچگونه و کجا ب
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 .[10رود ]

سال      شيا پيش از  فرايند ارتباطات در اينترنت ا

متمرکز انجام   يا  Centralized صبببورتبه  2005

مدن          گشببببتمي کار آ به روي  جه  با تو و امروزه 

Cloud  صبببورتبه هادادهشبببكل دسبببترسبببي به 

Decentralized  فت     يا غير متمرکز يا و تغيير 

در آينده دسببترسببي به  شببودمي بينيپيشچنانچه 

نظير به نظير خواهد    ،بلاك چين صبببورتبه  ها داده

ترتيبب  از محيط متمرکز بببه                شببببد و بببدين 

Distributed   پيشبببرفت خواهد   يا توزيع شبببده

 داشت.

، ااينترنت اشي  يرنظ يدبخشي نو هايفناوري ادغام

صنوعي ، بلاك چين  هاآنکه از  کاويدادهو  هوش م

 باارزشيکار و اين ، شودميياد  Four Big عنوانبه

با   تواند مي ينبلاك چ .[11شبببود ]ميمحسبببوب 

مطمئن اشبببتراك اطلاعات  يسفراهم کردن سبببرو

د. سبباز ياينترنت اشببيا را غن، رديابيقابل صببورتبه

کرد و  ييشببناسببا هرزمانيدر  توانميمنابع داده را 

 درنتيجه ، ماند  مي ييربدون تغ  ها دادهدر طول زمان  

بد   مي يشافزا يت امن عات     ي. در موارديا که اطلا

 نندگانکشرکت ينامن ب صورتبه يدا بااينترنت اشي

شود      ياديز شته  شتراك گذا  يادغام تحول ينا، به ا

هد بود. برا  يدي کل ثال  يخوا گيري  ياربراي ، م

يک   هاي  Framewareسبببازي  روزبه يا  ، الكترون

گاه  همچنين بهبود ، IOTي متصبببل در ها دسبببت

 يشبببهرها يرنظ هاييحوزهاقتصببباد مشبببارکتي در 

  .هوشمند يهوشمند و خودروها

عضببو  يبرامي تواند مطمئن  هايداده اشببتراك

 هااکوسبببيسبببتمدر  يدجد کنندگانشبببرکتکردن 

 هاآن يمطلوب باشببد و به بهبود خدمات و سببازگار

 واندتمي يناسببتفاده از بلاك چ ينبنابرا؛ کمک کند

با اطلاعات مطمئن و امن کامل          اينترنت اشبببيا را 

ئل     يبرا يدي کل عنوانبه  و سببببازد حل مسببببا

ياس  مانگ ، پذيري مق قابل  يمحر نان اطم يت و  در  ي

 .شود شناختهرابطه با اينترنت اشيا 

يا     يبرا ينکه بلاك چ  يکارکرد  نت اشببب اينتر

س  ، کندميفراهم   هايفناوريو به توسعه   يدمف يارب

شيا در آ  جه تو يدکمک خواهد کرد. با يندهاينترنت ا

و مسبببائل   يقاتي تحق هاي چالش داشبببت که هنوز  

اسببتفاده  يبرا يداسببت که با يباق ياديز نشببدهحل

 موردمطالعهباهم  صورتبه يدو فناور يناز ا نق بي

 .يرندقرار گ

شيا و   يدرزمينهکه  هاييپروژه ازجمله اينترنت ا

جام  بلاك چين به پروژه   توانمياسبببت  شبببدهان

Slock  بلاك چين و محيط  سبببويبببهکببه پلي

اموال   تواننببد  مي ن افراد  فيزيكي ببباز کرد و در آ     

 .[12دهند ]شخصي خود را به اجاره ديگران قرار 

يت کوين     Enigmaپروژه  همچنين که روي ب

شكل حريم     کندميکار  شي براي حل م و در آن رو

کاهش  درصبببددخصبببوصبببي ارائه داد و همچنين 

  ADEPTيا پروژه  ؛ وگام نهاد ازاندازهبيشپردازش 

سونگ و      سام سط  سال   IBMکه تو روي  2015از 

شد و در آن   اتريم سه انجام  سبت   پرو ماينينگ را ن

 .[12سازد ]ميهر ماينر متعادل  ظرفيتبه قدرت و 

 روش سنتي اينترنت اشيا -2-4

اهم ها فرپلتفرم يامكان را برا ينا يااشبب ينترنتا

ستگاه ها بتوانند تا مي کند  شان را ذخ  د  رهياطلاعات

تا  دکنميارائه  يزمشترك ن  زبانيک ينکنند. همچن

باق برقرار کنند و مردم    يكديگر با   ها دسبببتگاه  ارت

 بهره ببرند. هاآنبتوانند از 
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 نمونه سيستم اينترنت اشيا :1شكل 

 يل( در وسبباسببانسببورها) يارتباط يهادسببتگاه

ما از قب  يکاربرد   ،يزيونتلو، تلفن همراه يل روزمره 

، هاينماش ، يلوازم برق، يداخل يکنترل دما يستم س 

نمببا    يهبباچراغ  ه ه     يي را ج ت ت      يزات و  ع ن  يصببب

اطلاعات مربوق به    نسبببورها سببب ين. ااند قرارگرفته 

 يرونطور مداوم بمتصببل را به يهادسببتگاه يتموقع

 ينترنت ا يقهند و امكان تبادل اطلاعات از طر     ديم

 .کنندميفراهم  هادستگاه يرا برا

به   داده IOT هاي پلتفرم ازآنپس منظور ها را 

شببروع  يکرده و برا يزاسببتخراا اطلاعات مهم آنال

 يهارا با دسببتگاه هاآن، يدعمل جد يادسببتور  يک

 .[13گذارد ]يبه اشتراك م يگرد

 يک وابسبببته به    يسبببنت IOT هاي دسبببتگاه 

 به اين صبببورت که   متمرکز هسبببتند.  يمهندسببب 

فرستاده   يابر ييرهاطلاعات از دستگاه به محل ذخ 

 يهتجز يقکه اطلاعات از طر ييجا يعني ،شبببونديم

و سببپس دوباره به دسببتگاه    شببده پردازش يلتحل

به     ينا پذيري مقياس . گردند بازمي  IOTمتصبببل 

ه شبكه ب اهدستگ يلياردهام اتصال بامتمرکز  يستمس

IOT  سال س ، يآت يهادر  محدود خواهد بود و  يارب

شتن م   يتامن عف ض نقطه يلياردهاشبكه به خاطر دا

 ينده اگر قرار باشبببد در آ  ين. همچنافتد يبه خطر م 

شخاص ثالث به   ينطور مداوم هر تراکنش کوچک با

ستگاه  س  تائيدرا  هاد ستم س  ينا، کنند يو برر به  ي

شد هد خوا يلتبد رهزينهپ يارکند و بس يستمس يک

[14]. 

مدام در حال  هادسبببتگاه IOT يهاشببببكه در

 ين. اانداينترنت يقمهم از طر يارت بسب ااطلاع تبادل

 يبه هدف اصبببل هاآنکه  شبببودميموضبببوع باعث 

و  يخصببوصبب  يمحر روازاينبشببوند.  يلهكرها تبد

 .[14بود ]خواهند  IOT يدو دغدغه اصل يتامن

 ،حملات دستبرد به اطلاعات ينتراز معروف يكي

 يجادبات نت بود که باعث ا يرايمو  DDOSحمله 

 و مداربسته هايدوربين ينترنتياختلال در خدمات ا

DVR  يسببواحل شببرق يهاتمام بخش تقريبا هاي 

 يترد و يكسنتفل، ييترتو يهاشبببكه ازجمله يكاآمر

 .[15شد ]

هزار دستگاه  50خطرها متوجه  يناز ا يگرد يكي

سازمان     يمتنظ سازمان غذا و  ) FDAضربان قل  

 توانستند يبود. هكرها م 2017( در سال  يكادارو آمر

كاف   يل به دل  در عملكرد ، يتيامن يها وجود شببب

 نند.ک يجاداختلال ا يمارساز در بدن بدستگاه ضربان

که    جا ته بلاك چ   ازآن کل  يک  ينهسببب  دفتر 

اسببت که امكان  يمنو ا شببدهرمزنگاري، شببدهيعتوز

از اين هدف   و کند ميمبادله امن اطلاعات را فراهم    

سيدن به   تحقيق سمي مكانر ست که محرمانگ  ي ، يا

پارچگي  قابل  يك  يها دادهبه   يدسبببترسببب يت و 

در شببببكه  هاگرهتوسبببط  يافتيو در شبببدهمنتقل

 بلاك چين ياسبببتفاده از فناور بااينترنت اشبببيا را 

 .[9کند ]فراهم 

غام بلاك چين و   پيش هاي چالش  رو براي اد

IoT     ها گرهگمنامي   ازجمله بسبببيار زياد اسبببت ،

ياس  يت  پذيري مق جا    و احراز هو  حليراهکه در اين

 .د شداحراز هويت ارائه خواه مسئلهجهت بهبود 
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 هوشمند بلاك چين قراردادهای -2-5

، ينيبلاك چ يهادر شبكه 1هوشمند يقراردادها

که در  کنندمي يجادا هادستگاه يتوافق برا يک

و باعث  اجراشدهخاص  يطشرا يلصورت تكم

صورت امن و مستقل کار کنند. به هاآنکه  شونديم

و  پذيرترياسمق، ترهزينهکمتبادل اطلاعات  روازاين

 يثثال  شخ يچه يستن يازتر خواهد بود )نمستقل

 قرارداد هوشمند ينبر مبادلات نظارت داشته باشد(. ا

اطلاعات  يناز ا خواهنديکه م يافراد يتاز ن توانديم

ند. در ک يريجلوگ يزبه نفع خودشان استفاده کنند ن

شبكه  يکاطلاعات در سرتاسر  يستميس ينچن

. ندشويمنتشر م يرمتمرکزغ شدهرمزنگاري يتيامن

 يارشبكه کار بس يتدر امن ندست برد ي ترت ينبد

 خواهد بود. يدشوار

احتمال ، شبكه متمرکز يکدر  درنهايت

 يادز ياراشتباه کوچک بس يکفقط با  ازکارافتادن

 ينا ينيبلاك چ يرمتمرکزشبكه غ يکاست. در 

که اطلاعات را بر  گره هايليونم يقاز طر يسکر

، دکننميجابجا  نظير به نظير يستمس يکاساس 

بدون مشكل کار  IoTشبكه  يو مابق يابديکاهش م

 کند.

، بلاك چين هاييژگيو ترينمهماز  يكي

 يک بر اساس بلاك چين، آن است ناپذيريييرتغ

 51 يستيبا يعني؛ کندمي خرد جمعي کارمدل 

انجام  يبرا بلاك چين يکدرصد از کاربران داخل 

بلاك به همان  يستمورود به س ياتراکنش و  يک

تراکنش انجام  يابدهند تا آن ورود و  تأييديه، چين

و  ولمعميرغ ييرهايتغ تقريبا  يلدل ينهم به. يردپذ

 يبرا ينهستند. همچن ممكنيرغ عملا مشكوك 

 بايستميهكرها ، بلاك چين يکصحت  برهم زدن

 بلاك چينمستقل در  هاييتاز موجود ياديتعداد ز

ه ب بلاك چينکامل  يتشفافپس  دهند ييررا تغ
 

1 Smart Contract 

نق   رخ دادنتا در صورت  کندميکمک  هاشرکت

 يهلبه حالت او ترسريع يبتوانند با واکنش، يتيامن

 برگردند.

ساس     -3 شنهادی )مدل پنج لايه بر ا مدل پي

 بلاك چين(قراردادهای هوشمند 

در اين تحقيق با تغيير بر روي معماري سه لايه 

اينترنت اشيا يک مدل جديد مبتني بر بلاك چين 

 دفتر کل پراکنده ارائه مي گردد و با استفاده از

(Ledger) جهت بالا بردن   ،بر بلاك چين يمبتن

اقدام گردد. نكته قابل توجه اين اينترنت اشيا امنيت 

ها شانهن بر خلاف بيت کوين يستمساين در  است که 

در مورد ، داشته باشند يارزش پول ينكها جايبه

 نيمع تبادلات وها گره يندادن ب يرأ ياراخت يعتوز

( DoS) يسگيرند تا از حملات رد سرومي يمتصم

. همچنين منظور شود يريدر انتقال اطلاعات جلوگ

از تراکنش هر نوع تراکنش مالي و يا هر ارتباطي که 

 مي باشد. ها ايجاد شوددستگاه بين

 فاز اول : ايجاد ارتباط نظير به نظير -3-1

شيا    لا عممتمرکز  صورت بهبا حذف درگاه اينترنت ا

. کنيمميايجاد  هادسببتگاهميان  P2Pيک اتصببال 

 (2)شكل 
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 شده با بلاك چين تغييريافتهنمونه  :2شكل 

شمد به   -3-2 فاز دوم : تنظيم قرارداد های هو

 متمرکزصورت غير 

جهت تنظيم ، (Ledgerبا ارائه دفتر کل پراکنده )

عملا  يک ، صورت غيرمتمرکزقراردادهاي هوشمند به

ساختار غيرقابل تغيير براي ثبت اطلاعات فراهم 

 يکاربرو پروتكل بلاك چين هاي کنيم و لايهمي

اضافه  لايه اينترنت اشيا 3را به مدل بلاك چين 

 (2)جدول  .کنيممي

 شده با بلاك چينارائهمدل معماري  :2جدول 

 کاربرد نام لايه لايه

1 
Network of 

Things 
 

 ياشامل هوشمند سازها 

 هاکنندهفعال

2 

 
Cloud 

Computing 

(service 

oriented) 

 

هاي مبتني بر پردازش

 يسرويس جهت پوشش ده

 کنندهفعال يزاتکامل تجه

3 
لايه هوشمند پروتكل 

 بلاك چين

ا گيري بو تصميم توافق نظر

استفاده از خرد جمعي و 

 ماينينگ

4 
لايه هوشمند کاربرد 

 بلاك چين

ساختارهاي امنيتي اينترنت 

اشيا با استفاده از بلاك 

 چين

5 Application 

افزاري نرم يشامل بسترها

کارگيري موردنياز جهت به

 اطلاعات

ند    فاز سوووم : افزود    -3-3 يه هوشووم لا

معماری سووه لايه ه ب  پروتكل بلاك چين

 اينترنت اشيا

كل     يه پروت فاق  يتمبلاك چين الگوردر لا نظر ات

در  ي موجودها گره ميان ، اندازي انتقال ديتا   ي راهبرا

صميم  يعني سازيم. مطرح مي شبكه را  ي گيري برات

 استفاده از پلت فرم بلاك چين.

براي  رنظاتفاق  يتمالگور بلاك چينپروتكل   يه لا
 

1 Memory Pool (mempool) 

در شبكه   ي موجودهاگره ميان، تراکنشقبول يا رد 

ما  گيرددر برمي را يام  از ايمجموعه .   ينرا در ا ها پ

ترك مش يبه نظر رسيدن درتا  کنيممي يفتعر يهلا

ين    درببباره  چ م  بلاك   يهبباگره همببه   يبباندر 

 کمک کند. کنندهشرکت

hello(net id , from , to)

 hello ack(peer list)

get block 

inventory(locator)
get tx inventory()

block(header, tx list)

block header(hash, timestamp, miner, merkle root)

transaction(input list, output list) 

 دوجو اتمه هر 
 دراد

ري 
هلب

 
 چينفلوچارت لايه هوشمند پروتكل بلاك  3شكل 

اينترنت اشيا  يهاگرههمه  ينكها ينتضم يبرا

، داشته باشند بلاك چيننسبت به  يكسانينظر 

 يفتعر بلاك چينپروتكل  يهلا يرا برا يقواعد

 يناز ا ايخلاصهحاصل شود.  نظراتفاقتا  کنيممي

 از: اندعبارتقواعد 

آن را در  هر تراکنش يافتهر گره با در -

و دوباره  کندمي يرهخود ذخ 1استخر حافظه

 .کندميپخش 

 بلوك کندمي يگره سع، ساعت يکبا هر ت -

 .استخراا کندرا  يديجد

گره نظر خود را درباره ، يدبلوك جد يجادبا ا -

و بلوك را به  کندميبروز  بلاك چين

 .کندميپخش  يشهمتاها

ه ب يطور يبلوك بعد يبرا يدشوار يزانم -

زمان  يانگينکه م شودميروز 
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بر ) يبلوك بعد يافتن يبرا شدهبينيپيش

آخر گرفته  هايبلوكاز  ينمع يعدد اساس

 باشد. ينمع ي( برابر با مقدارشودمي

که  دکنمي تائيدگره ، يدبلوك جد يافتبا در -

 و قواعد پروتكل مطابقت دارد با همهبلوك 

همه تبادلات در بلوك طبق قواعد پروتكل 

 است. يو کاربر

ا گره نظر خود ر، يافتيبلوك در تائيدبعد از  -

تبادلات ، کندميبروز  بلاك چيندرباره 

 کندميپاك  استخر حافظهشامل شده را از 

 .کندميو بلوك را پخش 

درباره  يكسان نظر هاگرههمه ، درنهايت -

 .[16] دارند بلاك چين

خرد  بر اساسامنيت  هاگرهبدين ترتي  ميان 

حال  شودميجمعي جهت برقراري بلاك چين برقرار 

به احراز هويت  نيازمندبلاك چين  اندازيراهپس از 

 شدهانجاملذا در ادامه به اقدامات  هستيم هاگرهبين 

 .پردازيمميدر لايه کاربردي 

هارم : افزود     -3-4 ند    فاز چ يه هوشووم لا

سه لايه   کاربردی بلاك چين به معماری 

 اينترنت اشيا

 تييبلاك چين تبادلات خاص امن يکاربر يهلار د

 شچگونگي تراکن ودر اينترنت اشيا را برقرار ساخته 

 .سازيمرا تعريف ميهاي بالاتر لايه يها را براآن

 يخصوص يدکل، ينبلاك چ يبحث فناور در

قدرتمند را فراهم  يتابزار مالك يک شدهرمزنگاري

. کندميرا برآورده  يتاحراز هو يازهايکه ن کندمي

 ت.اس يتمالك يبه معنا يخصوص يدکل يکداشتن 

 اراد، مجوز داشتن، يستن ياعتبار کاف تائيداما 

ه ب نياز …انجام تراکنش و يبرا کافي اعتبار بودن

كه شب يکبه  يازکار ن ينا يدارند و برا اعتمادسازي

 شدهعتوزيشبكه  يکاست.  يربه نظ يرنظ شدهتوزيع

 .کندمي يريشكست مجموعه جلوگ يااز فساد 

 دهشتضمين يدبا شدهتوزيعاين شبكه  يتامن

تكل پرو ينقوان ياجرا يجهنت هاتراکنش تائيدباشد. 

 توسط تمام شبكه است.

در  يتيتبادلات خاص امن بلاك چين يکاربر يهلا

 چگونگي تراکنشو  اينترنت اشيا را برقرار ساخته

 . کارکردکندمي يفبالاتر تعر هايلايه يرا برا هاآن

راهم ما ف يشنهاديپ يمدل کاربر وسيلهبهکه  ياصل

 در هادستگاه يبرا يتو صلاح يتاحراز هو شودمي

 است. اينترنت اشيا هايشبكه

پشته  4با  در اين روش براي هر گره يک مجموعه

 id-1 به ترتي  مقادير هاپشتهو در  کنيمميتعريف 

2-puK  3عمومي  کليد- prK  4کليد خصوصي و- 

KDS کليد عمومي براي جلوگيري از  توليدکننده

 .دهيمميحمله قرار 

و احراز هويت  رمزنگارياين روش از ترکي  

ر د، کندميهويت دو طرف استفاده  تائيد منظوربه

استعلام  KDSعمومي بايد از  کليدهاياينجا نيز 

شود. در سمت فرستنده عبارت فاش نوشته با 

اده از کليد خصوصي رمز شده و با کليد عمومي استف

گيرنده رمزگشايي شود و توسط شبكه ارسال 

. در سمت گيرنده اين پيام ابتدا با کليد گرددمي

خصوصي گيرنده سپس با کليد عمومي فرستنده از 

 .شودميحالت رمز خارا 

براي فراهم کردن احراز هويت پويا و  اين کار

 Replayدد )اجتناب از حملات نمايش مج

Attack.در شبكه است ) 

 (Case Study) مطالعات ميداني -4

از  گيرييجه نتجهت راسبببت آزمايي و    ازآنجاکه  

 يهاداده يآورجمعنيازمند به  آمدهدسببتبهتحقيق 

، لذا از روش مطالعات ميداني يمهسببتکمي و کيفي 
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 .پردازيميمبهره برده و در ادامه به شرح آن 

 ناحيه بندی شهر هوشمند -4-1

ه را ناحي مدنظرشهر  کنيمميبراي اين منظور فرض 

 يمس بيبندي کرديم و در هر ناحيه يک گره گيرنده 

اين  هايماشبببينقرار دارد. از طرف ديگر در تمامي 

شمند     سگرهايي شهر هو ست که     ح شته ا تعبيه گ

گيرنده   به نودهاي  وظيفه آن اعلام وجود در ناحيه    

ست موجود در همان ناحيه  که در  صورت اين به  ه

صبببورت ورود يک ماشبببين از ناحيه قبلي به ناحيه 

موجود در ناحيه قبلي  هايماشبين جديد بايد تعداد 

موجود در  هايماشببينيک عدد کم شببود و تعداد 

با  توانميناحيه جديد يک عدد اضببافه شببود. پس  

شكل را رفع کرد   نودهاارتباق ميان  با يكديگر اين م

م تراکنش يک ماشين که در صورت اعلا صورتبدين

ساير   شين     نودهابا يک نود  سي کنند که اگر ما برر

از ناحيه خارا     ها آن، در ناحيه خود موجود اسبببت  

سازند. پس اولين قانون در شبكه اين خواهد بود که  

يه موجود         ناح يک  ها در  ماشبببين تن . هسبببتهر 

موجود در کل  هايماشببينشببناسببه   ديگرعبارتبه

 ناحيه   تنها در يک  ، يونيک  صبببورتبه شببببكه بايد    

 باشد. شدهثبت

 از سطح ترافيك رسانياطلاع -4-2

بت   ند  در نواحي  ها ماشبببين پس از ث يازم به   ن

از سبببطح ترافيک موجود در مسبببير  رسبببانياطلاع

ستيم انتخابي  شين . لذا ه سفر به    هايما صد  ي که ق

يد     جد ند مسبببيري  به        رادار يد  با کت  پيش از حر

انتخابي درخواست   مسيرهاي موجود در  هايگيرنده

ستند و   ساس     هاگيرندهبفر سخ بر ا  ايهفرمولدر پا

سفر به        صد  شيني که ق سنجي به ما خاص ترافيک 

ناحيه    يا لغو   مسبببير  را دارد مجوز ورود را صبببادر 

 .کنندمي

يه را          ناح ند  با ناي  ثال اگر په در نظر  pبراي م

عداد     ته و ت در نظر  qموجود را  هاي ماشبببين گرف

 توانميدر نظر بگيريم  Tناحيه را  بگيريم و ترافيک

=T رابطهاز 
𝑞

𝑝
آورد  به دست ميزان ترافيک ناحيه را  

آن کمتر  Tمسافت هر مسيري که مقدار  برحس  و 

سفر در نظر گرفته    توانمي، بود مسير انتخابي براي 

 شود.

د قص شدهعنوان مطالعات ميدانيحال با توجه به 

ي هاگرهداريم تا جهت ثبت ارتباق ميان ماشببين و 

 ناحيه )قسمت اول( از بلاك چين استفاده کنيم.

 نحوه عملكرد-4-3

 هاي ماشبببين جهت صبببحت گذاري بر مقادير      

و تراکنش انتقال يک ماشببين از  هاناحيهموجود در 

مدل بلاك چين           ناحيه ديگر  به  ناحيه  يت  )يک  ب

ستفاده   (کوين  هاشتراکنکه  رتصو بدين. کنيمميا

ذخيره  هايي بلاكپشبببت سبببر هم در   صبببورتبه 

شاهده و      نودهاو تمامي  گردندمي سي م ستر  تائيدد

نبايد  تائيدعدم   در صبببورتو  رادارند  ها بلاكايجاد  

 4بلاك تراکنش ايجاد گردد حال با توجه به شببكل 

 :کنيمميفرض 

 منتقل شد. 2به ناحيه  1از ناحيه  Aماشين -1

 2داده اعلام وجود از سمت ماشين به گره ناحيه   -2

 .گرددميارسال 

 .کندميورود ماشين را ثبت  2گره ناحيه -3

ماشبببين را به گره ناحيه قبل       ID، 2گره ناحيه   -4

 .کندمي رسانياطلاع( 1)ناحيه 

 هايماشبببينماشبببين را از جدول ، 1گره ناحيه -5

 .دکنميخروا را فعال  فلکفعلي حذف کرده يا 

 با استفاده از بلاك چين: به ناحيه مجوز ورود

ناحيه          ند  با ناي  و  هسبببت N2p=150، 2په

 N2q=41در حال حاضببر ، 2تعداد ماشببين ناحيه 

 .هستعدد 
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 سازدميشده و بلاك اول را  تائيدآيتم بالا  2

 شببودميوارد  2به ناحيه  1از ناحيه  aماشببين 

تغيير پيدا  42به  41از  2پس تعداد ماشببين ناحيه 

 عنوانبهو  شود مي تائيدباشد )  p-q>0. اگر کندمي

 .(گرددميدومين بلاك ذخيره 

به ميزان يک واحد کم     1تعداد ماشبببين ناحيه     

سببومين بلاك  عنوانبهو  شببودمي تائيدشببود )مي

 .(گرددميذخيره 

سبباخته  هابلاكدر ادامه به همين ترتي  سبباير 

 .شودمي

شببود بلاك جديد  p-q<0مقدار  کهدرصببورتي

 ردپذينميو در اصل تراکنش صورت    شود نمي تائيد

پشبببت )و ماشبببين بايد پشبببت گيت صبببف انتظار 

که        قرمزچراغ ماني  تا ز ند  ما يد        p-q( ب جد ناحيه 

 شود. 0از  تربزرگعددي 

ل شكدر  کهآنو شرح  شدهگفتهبا توجه به مثال 

به بررسببي چگونگي کار در  هسببت مشبباهدهقابل 4

 لايه پروتكل بلاك چين خواهيم پرداخت.

 
 تصويري کيس استادي سازيپياده :4شكل 

  Case Studyطراحي بلاك چين  -4-4

 بلاك چين طورکليبه که گفته شبببد    طورهمان 

 .اسببت گزارش و اطلاعات ثبت سببيسببتم  نوع يک

 اتاطلاع که است اين ديگر هايدستگاه با آن تفاوت

 اعضاي  همه ميان، سيستم   نوع اين روي شده ذخيره

شتراك  به شبكه  شته  ا ستفاده  با و شوند مي گذا  از ا

گاري  كان  رمزن عات  کاري دسبببت و حذف  ام  اطلا

 .است غيرممكن تقريبا  شدهثبت

 لاكب از و بود فناوري اين از کاربرد اولين کوين بيت

 .برد بهره کاربران  دارايي اطلاعات  ذخيره براي چين

ستم    يک چين بلاك اگر شد  عاملسي  وينک بيت، با

 .است عاملسيستم اين روي افزارينرم

هدف ما از ارائه اين طرح ساخت يک سيستم بلاك    

عات ترافيكي نواحي شبببهر       بت اطلا هت ث چين ج

ند    نام آن را   هسببببتهوشبببم  TrafficPointو 

 .گزاريممي

که ما  شببود؛ ثبت تواندمي اطلاعاتي هر بلاك هر در

عداد       به ت عات مربوق  جا اطلا  هاي ماشبببين در اين

يه را قرار خواهيم داد    ناح  بلاك در. موجود در هر 

عات ، چين ند مي قرار ها بلاك در اطلا  باهم  و گير

 .شوندمي مرتبط ايزنجيره صورتبه

ثال  براي كل    بلاك چين م  نظر در را (5)شببب

يد  يه ترافيكي    يک  بلاك هر، بگير  نشببببان را ناح

شين  ID که دهدمي  موجود در آن ناحيه در هايما

 .هستند شدهثبت آن

 
 بلاك چين کيس استادي :5شكل 

كل        هده شببب يه     بلاك براي 5با مشبببا  1ناح

(Block1)  هاي ماشبببين ورود  اطلاعات  حاوي  که 

A,B,C,D,E,F ببببلاك هبببش، اسببببببت  

«132fds32fswrf4s »چين بلاك در .اسببببت ،

عدي  هاي بلاك هش  هم قبلي بلاك هش حاوي  ب

ستند  ضي  تابع يک با چين بلاك هر در هش .ه  ريا



 

 ارائه يک مدل امنيتي مبتني بر قراردادهاي هوشمند بلاك چين جهت بهبود احراز هويت در اينترنت اشياء

 1397، سال 2شماره پياپي  شماره اول، شده، سال دوم، توزيع هاي و سامانه محاسبات دوفصلنامه ،قنبري. شق، صفايي صاد. م 

 

13 

 

 را آن دهندگانتوسبببعه که آيدمي به دسبببت خاص

 اطلاعات  در تغيير ترينکوچک . کنند مي مشبببخ 

 .دهدمي تغيير طورکليبه را آن هش، بلاك يک

ه ناحي هايماشببين اطلاعات به کاراکتر يک اگر مثلا 

ضافه  1  درنتيجه و کندمي تغيير بلاك هش، شود  ا

عدي  هاي بلاك ند  معتبر غير هم ب  به  شبببد خواه

 زنجيره يببا چين بلاك فنبباوري اين دليببل همين

 .دارد نام هابلاك

 هش و دهد  تغيير را بلاك يک  محتواي کسبببي اگر

 ؟شببودمي چه، کند روزرسببانيبه را بعدي هايبلاك

كان  اين ما  دارد وجود ام ما   ا  نظر در را توزيع شببب

 اي  کامپيوتر  يک  در چين بلاك هاي داده. ايد نگرفته 

ند نمي ذخيره خاص  سبببرور  يا  کامپيوتر  هر. شبببو

ستمي    صل  شبكه  به که سي سخه  يک شود  و  از ن

 .کندمي دريافت را چين بلاك

 2به ناحيه  1از ناحيه  Aبا ورود ماشببين  مثلا حال 

ناحيه               جديد اطلاعات  يک بلاك  ل   قا يد در   1با

 گردد از آن حببذف  Aتغيير کنببد و مبباشبببين         

(Block3 و بببه همين ترتيبب  در بلاك بعببدي )

به آن   Aتغيير کرده و ماشبببين   2اطلاعات ناحيه    

 .(Block4گردد )مياضافه 

 IOTاثر بلاك چين بر سرعت و پايداری  -5

در ادامه به بحث و مشببباهده در رابطه با نتايج         

با   و پردازيميم از مطالعات ميداني    آمده دسبببتبه 

پشببت سببر هم در  اول پردازش 20آزمايش بر روي 

و  پردازيميم تجميع مشبباهدات به يدشببدهقحالات 

ها  با تحقيق     گيرييجه نتبه   يت درن هايي در رابطه  ن

 .رسيميم

 بحث -5-1

  از اسبببتفادهقابل تحليل يک آوردن دسبببت براي به

در  متد دو در بايسببتمي سببامانه عملكرد سببرعت

 رابطه با آن بحث کرد:

 رد جديد ماشببين فقط کههنگامي: )يونيک( متداول

در نظر با  حالت اول    گرددمي معرفي جديد   ناحيه  

بدون در حالت دوم و گرفتن قراردادهاي هوشبببمند 

 نظر گرفتن قراردادهاي هوشمند.

 
 با و بدونحالت يونيک مقايسه سرعت نمودار  :6شكل 

 قرارداد هوشمند

از ناحيه پيشببين  ماشببين فقط کههنگاميدوم:  متد

حالت اول با  شبببودميخروا و به ناحيه جديد وارد    

در نظر گرفتن قراردادهاي هوشبببمند و حالت دوم      

 بدون در نظر گرفتن قراردادهاي هوشمند.

 
خروا از ناحيه قبلي و حالت  مقايسه سرعت نمودار :7شكل 

 قرارداد هوشمند بدونبا و  ورود به ناحيه جديد

فاوت  توانيمهمچنين  فاده از     امنيت  ت ميان اسبببت

بسبببتر قراردادهاي هوشبببمند و حالت عادي را در       

 به بحث کشيد. 3شماره جدول 
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و  لايه(5) مقايسه امنيت ميان حالت بلاك چين (:3)جدول 

 لايه(3)حالت عادي

 اتک
بدون در نظر گرفتن بلاك 

 چين

با در نظر گرفتن بلاك 

 چين

Sql 

Injection 

ا يک ديت به دليل وجود تنها

 بيس مرکزي احتمال دارد

 

به دليل وجود دفتر کل 

 پراکنده امكان ندارد

DDOS 
به دليل وجود يک هسته 

 است يرپذامكانمرکزي 

 blockchain فناّوري

 يهاشبكه يجادا توانديم

IoT  سازد  يرپذامكانرا

 .(هستندP2Pکه )

Man in 

the 

Middle 

به دليل يک مرحله احراز 

 استهويت ممكن 

به دليل وجود چندين 

مرحله احراز هويت در 

 هابلاكهش بين 

 يرممكنغ

 مشاهدات -5-2

و همچنين شكل   6که در شكل   مقايساتي بر اساس  

 ها گرهاول پايداري    حالات در  کنيمميمشببباهده   7

داراي تعدادي پراکندگي بوده ولي در حالتي که از      

ستفاده کرديم پايداري    شمند ا  هاگرهقراردادهاي هو

 .هسترو به افزايش  هاگرهبا افزايش تعداد 

سببرعت عملكرد در حالتي که از  کنيمميمشبباهده 

بدون در نظر  ايمنكردههوشمند استفاده    قراردادهاي

در يک اندازه و در حدود     تقريبا   ها ناپايداري   گرفتن 

يه  ميلي 0.02 با اعمال     هسبببت ثان ما   قراردادهاي ا

با بيشببتر شببدن  پردازشسببرعت انجام   هوشببمند

 .کندميافزايش پيدا  هاگرهتعداد 

مشببباهده   3همچنين بر اسببباس جدول شبببماره    

در حالت اسبتفاده از قراردادهاي هوشبمند    کنيميم

 امنيت بسيار بالاتر از حالت عادي خواهد شد.

 گيرینتيجه -6

سئله اين تحقيق روش جديدي را جهت بهبود   م

در  .بلاك چين ارائه داده است  يلهوس به IoTامنيت 

 حليراه بلاك چينکه  ه شببدهنشببان داداين مقاله 

يت      له امن روش  اسببببت. IoTعملي براي مسبببئ

Disturbuted Peer to Peer  يک مدلScale 

Out    است و اين بدان معني است که هر چه ميزان

شبببكه بالاتر برود پايداري شبببكه بيشببتر    نودهاي

جه    گرددمي يت نتي  گيريچشبببمو اين امر در امن

هاي مقاومت در برابر مداخله ويژگي اسببت همچنين

و اعتماد غيرمتمرکز امكان سببباخت سبببرويس امن 

. بايد مي سبببازداحراز هويت و صبببلاحيت را فراهم 

توجه داشببت که تحقيق حاضببر عمدتا  سببعي دارد  

 IoTرا در شبكه   بلاك چين سازي پيادههاي چالش
نتايج کامل و دقيقي درباره ، حال حاضر  بشناسد. در  

شبكه   بلاك چينپذيري يا عملكرد مقياس  IoTدر 

همچنين يكي از مسببائل مهم در  در دسببت نيسببت

که در آينده اميد     هسبببترابطه با پيچيدگي زمان     

 قرار گيرد. موردتحقيقاست 

 پيشنهاد برای تحقيقات آتي -7

در بستر  IoTاگرچه اين تحقيق در حوزه امنيت 

شبكه       سطح پايداري  ست در بهبود  بلاك چين توان

سازد اما هنوز     صل   هايشبكه نتيجه مطلوبي را حا

IoT  يعيوسبب هايپذيريآسببي سببطوح حملات و 

ضر را   يقدارند. تحق سط داد   ايگونهبه توانميحا ب

را پوشبببش دهند و  يشبببتريکه سبببطوح حملات ب

ها    و همچنين  در برگيردرا  IoTخاص   يکاربرد

 اقدام حل مشكلات منوق به پيچيدگي زماني جهت 

 يسبببتمسببب يبرآوردن الزامات عملكرد يبرا نمود و

 شود. سازيبهينه بلادرنگ

رفع اين مشبببكلات را براي تحقيقات  يراهكارها

آتي قرارداديم و اميدواريم در اين راسبببتا بتوانيم به 

 نتايج چشمگيري دست پيدا کنيم.
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