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  چکیده
های اطلاعات از د. در این میان ارائه سرویسنباشدر دنیای اطلاعات می ابرعنوان راهکاری برای ارائه خدمات ه ی بابرهای سرویس

در را ها مدیریت دادههای توزیع شده و محاسبات ابری در سیستمی ابرعنوان خدمات ه قبیل ذخیره، بازیابی، توزیع و انتشار اطلاعات ب
پذیر امکان بالاها را از نقاط مختلف جهان با سرعت و کیفیت و دسترسی به حجم انبوهی از داده کردهتر آسانحجم عظیمی از اطلاعات 

و های ابری دادهای در پایگاههسیستماتیک بر کنترل همروندی در محاسبات ابری و سازگاری دادمروری در این مقاله سازد. می

ابر داده ها، متادیتاها و ساختار پایگاههای مختلف رمزنگاری دادهشده و روشپرداخته داده امن به عنوان سرویس ابر همچنین ارائه پایگاه
-کلاینتو همروند امکان دسترسی مستقیم های واسط، با حذف پروکسیداده امن به عنوان سرویس ابر، ارائه پایگاهبررسی شده است. 

های توزیع شده و رمزنگاری شده روی داده همروند SQLاجرای دستورات  با را، های رمزنگاری شدهبه دادههای جغرافیایی توزیع شده 
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 مقدمه - 1

های دادهها در پایگاهداده [2] در محاسبات ابری

  در نقاط مختلف جغرافیایی پخش   [3]توزیع شده

هایی توسط شوند و مدیریت آنها در چنین سیستممی

امنیت و در لذا گیرد. ارائه دهندگان ابر انجام می

باید از طرف ارائه دهندگان  هادسترس بودن داده

 شود.  تضمینخدمات ابر 

ها در دادهسازی خیرههای مختلفی برای ذروش

در این  .[4] وجود داردهای توزیع شده سیستم

ها یک امر ها حفظ امنیت و محرمانگی دادهسیستم

رائه های مهم در اختیار احیاتی است. لذا قرار دادن داده

افراد ناشناس به سیستم  دهندگان امر از یک سو و نفوذ

های توزیع ا را در سیستمهاز سوی دیگر محرمانگی داده

شده و محاسبات ابری به چالشی مهم تبدیل کرده 

در  مهماطلاعات هایی وقتی در چنین سیستماست. 

-قرار می ،های شخص ثالث غیر قابل اعتمادزیرساخت

 . ها اهمیت اساسی داردداده محرمانگیطمینان از اگیرد 

در مدیریت داده  کارآمد برای هایروشبنابراین باید 

و محاسبات ابری  [5]همروندی های توزیع شده سیستم

کارآمدترین روش برای حفظ  .بکار گرفته شود

ها و اطمینان از عدم دسترسی افراد محرمانگی داده

 داده ابرها و پایگاهها، رمزنگاری دادهناشناس به داده

های اصلی داده هاییدر چنین سیستم .[6] باشدمی

قابل دسترسی باشند  ،مورد اعتماد افرادتوسط  تنها باید

ها و اینترنت ، واسطهابرشامل ارائه دهندگان  و این،

 در هر زمینه غیرقابل اعتماد، بطور کلی د. باشنمی

  .شوند رمزنگاریها باید داده

ای دادهپایگاهیک در  هاداده گیتضمین حفظ محرمان

یک امر  [7] شودارائه می عنوان یک سرویسه بکه 

Secure 1زمینه، در ایند. گردمی محسوبمهم 

DBaaS  )امنیت پایگاه داده بعنوان سرویس ابری(

-حل پیشنهاد شده است که دریافت بعنوان اولین راه

 DBaaS2های سازد تا از ویژگیکنندگان ابر را قادر می

، مانند دسترسی، )پایگاه داده بعنوان سرویس ابری(

های پذیری، با ارائه دادهمقیاسقابلیت اطمینان و 

گان ابر، بطور کامل رمزنگاری شده به ارائه دهنده

 . [1] استفاده کنند

   طراحی این معماری دارای یک هدف سه گانه 

های چندگانه، برای اجازه دادن به کلاینت -1باشد. می

 SQL مستقل و جغرافیایی جهت اجرای عملیات

 دستورات )مانند [8] های رمز شدهبر روی دادههمروند 

SQL محرمانگی اطلاعات ،دادهساختار پایگاه( با تغییر 

واسط  3هایسرورتعداد  برای کاهشو  را حفظ کرده

سازگاری در یک  ،ابر و ارائه دهنده ابر 4بین کلاینت

ترکیب قابلیت  با -2شود. ایجاد می سطح کلاینت و ابر

 پذیری یکدسترسی، قابلیت ارتجاعی و مقیاس

DBaaS از با استفادهها معمولی با محرمانگی داده 

Secure DBaaS  توسط  و مستقل همروندعملیات

داده پایگاه بر رویجغرافیایی توزیع شده  یاهکلاینت

رمزنگاری شده های بدون حلهمانند راه رمزنگاری شده

  .[1] دشوپشتیبانی می

  Secure DBaaSبرای رسیدن به این اهداف،

ها و متادیتاها را در برای دادهزنگاری رمهای روش

                                                                 
1 Secure Data Base as a Service 
2 Data Base as a Service 
3 Server 
4 Client 
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. این مقاله شامل [9] کندادغام میهای ابری دادهپایگاه

ها حلی برای انسجام دادهیک بحث نظری در مورد راه

بطور همزمان و مستقل به  اهبعلت دسترسی کلاینت

باشد. در این زمینه، بدلیل های رمز شده میداده

های رمزنگاری از روش، بالاهای محاسباتی پیچیدگی

های توان طرحنمیشود زیرا ناهمگن استفاده می

 . [1]د را اعمال کر 5 همگنرمزنگاری کاملا

های برای سیستم عامل Secure DBaaS معماری

پروکسی یا سرور واسط بین  بدونابر طراحی شده و 

د. حذف هر سرور واسط باشکلاینت و ارائه دهنده ابر می

به همان میزان  Secure DBaaS شود کهباعث می

قابلیت اطمینان و سطح قابلیت به دسترسی، 

)پایگاه داده ابر بعنوان  Cloud DBaaS 6ارتجاعی

 . [7] دست یابدسرویس ابری( 

 [12-10]ارائه شده در مقالات  یاهسایر پیشنهاد

 مبتنی بر ابر هایحلبراساس سرورهای واسط برای راه

. در نظر گرفته شدند هستند غیرقابل اطمینان که

یک نقطه شکست و به عنوان  واسط هر پروکسی چراکه

ک های یعمل کرده و قابلیتیک تنگنای سیستم 

پذیری، در دسترس داده ابر مانند مقیاسسرویس پایگاه

کند. بر خلاف بودن و قابلیت ارتجاعی را محدود می

Secure DBaaSشده مبتنی بر  ارائه های، معماری

ابر را که در عملکرد عادی  ،[13,14] سطپروکسی وا

همزمان بطور پراکنده جغرافیایی  یاهآن کلاینت

 بر رویعملیات خواندن/نوشتن و اصلاح ساختار داده را 

 . کندپشتیبانی نمی دهند،انجام میداده ابر پایگاه

                                                                 
5 Homomorphic 
6 Cloud Data Base as a Service 

  Secure DBaaSد کهندهنشان می اهآزمایش

زیرا نیازی به  باشد؛می DBMS7 رویبر قابل اجرا 

داده ابر وجود ندارد. مطالعات های پایگاهاصلاح سرویس

 استاندارد ردیگری که معماری پیشنهادی برای معیا

TPC-C [15]  برای تعداد مختلف  تأخیرهای شبکهو

دهد که عملکرد عملیات نشان می ،ها ارائه کردهکلاینت

، بدون اصلاح ساختار پایگاه همروندخواندن و نوشتن 

 هایداده، قابل مقایسه با پایگاهSecure DBaaSداده 

 . باشدنمیابری رمزنگاری شده 

 داده نیز توسطساختار پایگاه در تغییراتایجاد 

Secure DBaaS و هزینه سربارها  شودپشتیبانی می

برای رسیدن به سطح مطلوب محرمانگی اطلاعات نیز 

ت که . انگیزه این نتایج این اسباشدمیقابل قبول 

های های سیستمویژگیکه معمولا از  تاخیرهای شبکه

-تمایل دارند هزینه ابری است توزیع شده و ساختارهای

زمان پاسخ پنهان مقدار ها را در های رمزنگاری داده

اهمیت استفاده از  ،کنند. نتیجه کلی این مقاله

داده ابر از لحاظ های پایگاهسرویس برای رمزنگاری

. ادامه این مقاله به شرح باشدمیملکرد سنجی و عامکان

 . [1] باشدزیر می

-حلپیشنهاد ارائه شده را با راهاین مقاله،  2 بخش

-های پایگاههای موجود در رابطه با محرمانگی سرویس

مقایسه های توزیع شده همروندی و سیستمداده ابر 

 روش پیشنهادی معماری کلی 4و  3های کند. بخشمی

را توصیف  SQL پشتیبانی از عملیات اصلیو نحوه 

های موجود ی روشارزیاببه تحلیل و  5 د. بخشنکنمی

 . باشدگیری مینیز نتیجه 6 بخشو . پردازدمی

                                                                 
7 Data Base Management System 
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 های توزیع شده همروندیسیستم - 2

هایی سیستم [3]داده توزیع شده های پایگاهسیستم

های های آنها توزیع شده بوده و در مکانهستند که داده

شوند؛ برخلاف های جدا از هم تکرار میمختلف و سایت

ها در خودشان ذخیره های متمرکز که کپی دادهپایگاه

شوند. اما هر دوی آنها مشکل مشابهی برای می

 [5]ها دارند. کنترل همروندی دسترسی مجاز به داده

ها به یک روش برای هدایت همزمان دسترسی تراکنش

داده را حفظ کند. پایداری پایگاه نوع خاص داده است تا

پایداری بدان معنی است که وقتی یک تراکنش انجام 

داده در وضعیت سازگار است و زمانی که شود، پایگاهمی

داده باید در کند، پایگاهتراکنش سیستم را ترک می

وضعیت سازگار باشد و همچنین نتیجه حاصل از آن نیز 

 باید صحیح باشد. 

های ها در کپیباعث صحت داده [16]سازگاری 

ها را از نقاط مختلف شود و دسترسی به دادهمختلف می

-سازد. سازگاری باعث افزایش امنیت دادهپذیر میامکان

ها ها شده، بطوریکه با از بین رفتن یک کپی از داده

ها نیز وجود دارد. های دادهامکان دسترسی به سایر کپی

ها در دسترسی به دادههمچنین سازگاری باعث تسریع 

ای شود، بطوریکه کاربران در هنگام نیاز به دادهمی

-خاص، نزدیکترین کپی برای کاربران نمایش داده می

 شود. 

های مختلف، ها و مکانبرای حفظ سازگاری در زمان

. سازگاری قوی [17]های مختلفی ارائه شده است مدل

های پیها را بطور کامل در ککه سازگازی داده [18]

کند و دسترسی به آخرین به روزرسانی متعدد حفظ می

سازد و در مقابل، ها را بطور صحیح ممکن میداده

پذیر سازگاری ضعیف سازگاری را در حد جزئی امکان

 سازد. می

ها ممکن سازگاری قوی به علت افزایش امنیت داده

ها را کند بکند است در برخی مواقع دسترسی به داده

ین مواقع درصورتیکه سازگاری چندان مهم که در ا

نباشد بهتر است از مدل سازگاری ضعیف استفاده شود. 

ها را تا حدی سازگاری داده [19]سازگاری ضعیف 

تری نسبت به سازد و از سازگاری ضعیفپذیر میامکان

 سازگاری قوی برخوردار است.

ها زیاد باشد و این مدل در مواقعی که حجم داده

های مختلف نیز زیاد ها در مکانهای دادهکپیتعداد 

ها یا نودها چندان مهم باشد و از طرفی خرابی داده

تواند روش مناسبی برای حفظ سازگاری در نباشد می

ها را از مقیاس وسیع باشد؛ چرا که دسترسی به داده

پذیر نقاط مختلف جهان و در سرعت خیلی بالا امکان

های ولا برای سیستمسازد. سازگاری قوی معممی

ارائه شده و سازگاری ضعیف  SQLپایگاهی سنتی 

و  NoSqlهای پایگاهی توزیع شده برای سیستم

NewSql مقایسه دو مدل  1 ارائه شده است. شکل

ها سازگاری قوی و سازگاری ضعیف را در برخورد با داده

 دهد. های مختلف نشان میها در کپیو نحوه کپی داده

 
مقایسه دو مدل سازگاری قوی و سازگاری ضعیف در : (1-شکل)

 های مختلفها در کپیها و نحوه کپی دادهبرخورد با داده
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های توزیع شده، دادهمشکل سازگاری در پایگاه

شوند ها در یک مکان ذخیره نمیپیچیده است. زیرا داده

ها از هر سایتی دسترسی پیدا تواند به دادهو کاربر می

مکانیزم ممکن است تغییرات را بلافاصله کند و کنترل 

داده ها اعمال نکند. در یک سیستم پایگاهدر سایر سایت

های توزیع شده، یک تراکنش ممکن است به داده

ذخیره شده در بیش از یک سایت دسترسی داشته 

های کنترل همروندی توزیع شده باشد. برخی الگوریتم

 .[20]باشند به شرح زیر می

 Locking Algorithms 
 Timestamping Algorithms 

 Optimistic Algorithms 

داده توزیع شده، هر سایت از چهار در یک پایگاه

ها را منبعی که تراکنش -1بخش تشکیل شده است. 

کند و سطح اطلاعات تراکنش را برای سایت تولید می

مدیر تراکنش که رفتار اجرایی  -2کند. حفظ می

مدیر کنترل همروندی  -3د. ها را مدل می کنتراکنش

که جزئیات الگوریتم کنترل همروندی و مدیریت منابع 

مدیر شبکه که  -4کند. سازی میرا برای سایت پیاده

 2 . شکل[20]کند رفتار ارتباطی شبکه را مدل می

 دهد. داده توزیع شده را نشان میساختار مدل پایگاه

 
 [20]داده توزیع شده : ساختار مدل پایگاه(2-شکل)

داده توزیع شده، از مجموعه یک سیستم پایگاه

هایی تشکیل شده که از طریق شبکه به هم سایت

اند. برای درک بهتر الگوریتم کنترل متصل شده

داده توزیع همروندی، یک مدل ساده از مدیریت پایگاه

نشان داده شده است. در این شکل  3 شده در شکل

TM و  یک مدیر تراکنشDM  .یک مدیر داده است

باشد. یعنی اگر در اینجا اتصال شبکه امن بسیار مهم می

site 1  پیامی را بهsite 2  ارسال کند، باید بدون هیچ

 .[21]خطایی به مقصد فرستاده شود 

 
 [21]: مدل پردازش تراکنش توزیع شده (3-شکل)

داده توزیع نیز سناریویی از سیستم پایگاه 4 در شکل

 نشان داده شده است.شده 

 
 [21]داده توزیع شده : سناریویی از پایگاه(4-شکل)

های توزیع شده در محاسبات ابری برای سیستم

های ابری از دادهها در پایگاهحفظ محرمانگی داده

داده ها و متادیتاها در سیستم پایگاهرمزنگاری داده

معروف  Secure DBaaSکنند که به استفاده می
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چندین ویژگی اصلی  Secure DBaaSشده است. 

قبلی در زمینه امنیت  هاید که از کارکنارائه می

این امر ت. متفاوت اس ،دادههای پایگاهسرویس

داده ابر ها را با اجازه دادن به سرور پایگاهداده محرمانگی

از قبیل  SQL 8همروندعملیات   برای اجرای

از طریق  دادهاصلاح ساختار پایگاه و خواندن/نوشتن

د و قابلیت کنمیشده تضمین  رمزنگاری هایداده

 Cloudپذیری، قابلیت ارتجاعی، و مقیاسدسترسی

DBaaS واسطی هیچ سرور را بدون نیاز به  اصلی

معماری سیستم توزیع شده  5 د. در شکلکنمی فراهم

داده امن نشان داده شده است برای سرویس پایگاه

[22] . 

 
داده امن : معماری توزیع شده برای سرویس پایگاه(1-شکل)

[22] 

 بازمان پاسخ داده امن، های پایگاهدر سرویس

های همراه است؛ ولی این زمانهای رمزنگاری سربار

باشند در همراه می SQL اکثر عملیات باکه تلف شده 

که از ها ناچیز هستند. کلاینت تأخیرهای شبکهمقابل 

توانند بطور می شده هستندلحاظ جغرافیایی توزیع 

 یداده ابریک سرویس پایگاه به مستقل و همزمان

 د و نیازی به یک سرور قابلدسترسی داشته باشن

های زیرا داده ؛دنیا یک پروکسی معتبر ندارو اعتماد 

های ذخیره شده کننده خدمات ابری و متادیتادریافت

این د و شونهمیشه رمزنگاری می داده ابرتوسط پایگاه
                                                                 

8 Concurrency 

بوده سازگار  ابریهای دادههای پایگاهبا سرویس دهنده

قابل اجرا  DBMS های مختلفسازیو برای پیاده

 .[23]هستند 

سازی های ذخیرهحلسیستم فایل رمزنگاری و راه

شده است کارهایی است که در این زمینه انجام  ،امن

[24] .Secure DBaaS  استفاده از ارائه نیازی به

های رمزنگاری دهندگان چندین ابر ندارد و از الگوریتم

SQL  همروند  اجرای عملیاتبرایSQL  بر روی

 .[8]د کنمیهای رمز شده پشتیبانی داده

Secure DBaaS داده، از با استفاده از رمزنگاری-

های نامشخص های مدیریت شده توسط پایگاه

های مواردی تکنیکدر چنین کند. میپشتیبانی 

 ؛[25]شوند میاعمال   DBaaS استاندارد بارمزنگاری 

را بر روی  SQL تواند عملیاتتنها می DBMS زیرا

)بدون رمزنگاری( انجام دهد. بعلاوه های متن ساده داده

ها را امکان رمزنگاری داده  DBMSبرخی از موتورهای

ی در سطح سیستم فایل با استفاده از ویژگی رمزنگار

 ها،رمزنگاری داده ویژگی. [26]کنند ها فراهم میداده

محل بر روی  قابل اطمینان DBMS امکان ساخت یک

د؛ بطوریکه کنفراهم میرا  سازی نامعتبرذخیره

DBMS  ها را رمزگشایی آن هادادهقبل از استفاده از

که مبتنی بر  [27] مانند یهای دیگرحلراهد. کنمی

DBMS اجرای عملیات اجازهباشند می SQL  را بر

این رویکردها ند. دههای رمزنگاری شده میداده روی

 کهاست  مواردیدر  هاداده حفظ محرمانگیبرای 

DBMS باشد. از اینرو دریافت نمی قابل اطمینان

اصلاح  DBMS نیاز به یک موتور کنندگان خدمات ابر،

ارائه دهندگان ابر  DBMS افزاربا نرمتا شده دارند 

 موتورهای با Secure DBaaSباشد. ازگار س
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DBMS  قادر دریافت کنندگان ابر را و  بودهسازگار

که  Cloud DBaaS سازد تا با استفاده از سرویسمی

 یهای امندادهپایگاه باشدمیدر حال حاضر در دسترس 

 Secure DBaaS ،به همین دلیلد. ایجاد کنن

قابل های غیر  (DBMS)ها را درداده محرمانگی

و کند های رمزنگاری حفظ میاعتماد از طریق تکنیک

 اجراهای رمزنگاری شده را بر روی داده SQL عملیات

سازگار نیز مشترک   DBMSد و با موتورهایکنمی

 . [28] باشدمی

 مبتنی بر معماریی بیان شده، شامل هاحلراه

که هرگونه تعامل بین بوده متمرکز و  معتبر پروکسی

غیرقابل اعتماد را متمایز  DBMS و سرور کلاینت

با  [29]در رویکرد پیشنهاد شده . [8]د کنمی

 ،داده آیتمهای داده بجای رمزنگاری هر رمزنگاری بلوک

هر وقت یک آیتم داده که د. در این روش کنکار می

پروکسی قابل  باشدمتعلق به یک بلوک است مورد نیاز 

های دادهه و کرد رمزگشایی را کل بلوک ،اعتماد

فیلتر  را دمتعلق به همان بلوک هستن کهغیرضروری 

را نشان  Secure DBaaSمعماری  6 کند. شکلمی

 . [1]دهد می

 
 Secure DBaaS [1]: معماری (6-شکل)

 عملیات اصلی درتغییرات ایجاد نیاز به  ،طراحیاین 

SQL  دارد تا د وشمیتولید کلاینت توسط هر که

های رمزنگاری را روی داده SQLبتواند عملیات اصلی 

های قابل توجهی و به این ترتیب هزینهشده اجرا کند؛ 

 و پروکسی قابل اعتماد ایجاد  DBMS را در سرور

سازی و بهینهبه معرفی  [11,12] هاروش سایرد. کنمی

را  SQL هایعملگرتعدادی از  پردازند ومی تعمیم

معماری مبتنی بر از یکسو آنها . [8] دنکنپشتیبانی می

د گذارنبه اشتراک میمربوط به آن را پروکسی و مسائل 

اجازه اجرای  Secure DBaaSاز سوی دیگر و 

های رمز شده از طریق دادهرا بر روی  SQL عملیات

این د. دهمی SQL-aware های رمزنگاریالگوریتم

داده که مربوط به رمزنگاری پایگاه [10] روش ابتدا در

های را روی داده SQL عملیاتکه  شدپیشنهاد است 

 SQL شبیه عملیات ودهد رمزنگاری شده انجام می

در بسیاری از موارد، ت. های متن ساده اسروی داده

برای  DBMS دادهبرنامه پرس و جو توسط پایگاه

 اشد. بمی یکسانهای رمزنگاری شده و متن ساده داده

 اجرای ،[8,10] وابستگی به پروکسی معتبر

DBaaS  های کاربردی وب برنامهتوسط و کرده  امنرا

 ،از آنجا که پروکسیباشد. می چند منظوره قابل اجرا

غیر  ارائه دهنده ابر توسطآن  عملیات استاعتماد قابل 

 توسطاز اینرو این پروکسی شود؛ قابل اعتماد اجرا نمی

در دسترس د. شوابر اجرا و مدیریت میدریافت کننده 

 خدمات امن پذیریپذیری و انعطافبودن، مقیاس

DBaaS، پذیری و دسترس بودن، مقیاس محدود به در

د که یک باشمیپذیری پروکسی قابل اعتماد انعطاف

 گردد. محسوب مینقطه شکست و یک تنگنای سیستم 
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پذیری و بالا، مقیاس یدسترسقابلیت از آنجا که 

ذیرش پیکی از دلایل اصلی پذیری، انعطافقابلیت 

بکارگیری  محدودیت بنابراین است؛های ابری سرویس

-پایگاهها برای پروکسی واسط مانع قابلیت اجرای برنامه

با این مشکل را   Secure DBaaSشود.می یداده ابر

بدون   Cloud DBaaSها بهاتصال مستقیم کلاینت

و بدون معرفی تنگناهای جدید و  نیاز به هر واسطی

 . [1]کند نقاط شکست حل می

 عملیاتدارد که  یک معماری مبتنی بر پروکسی نیاز

SQL  واسطاز طریق یک سرور  ها راکلاینتمربوط به 

مناسب  مبتنی بر ابرهای انجام دهد که برای معماری

کلاینت  چندین معمولاهای ابری معماریدر باشد. نمی

نیاز به دسترسی و  شوندمیهای مختلف توزیع در مکان

 DBMS های ذخیره شده در یکهمزمان به داده

از   Secure DBaaSاز سوی دیگر. [30] ددارن

عملیات کرده و پشتیبانی شده توزیع  یاهکلاینت

داده و روی همان پایگاهرا  SQLهمروند مستقل و 

نشان  Secure DBaaSکند. های مشابه اجرا میداده

 SQL عملیاتبرخی  درها دهد که سازگاری دادهمی

در جداسازی های تواند با استفاده از مکانیزممی

علاوه بر این، . [31] شود انجام DBMS موتورهای

اکنون به لحاظ تئوری و تجربی مجموعه کاملی از 

  TPC-C [15]استاندارد توسط معیار SQL عملیات

 . شوندپشتیبانی می

  Cloud معماری - 3

 9ها را در )مراکز داده(های ابر، دادهدادهپایگاه

های جغرافیایی مختلف قرار دارند مختلف که در مکان

                                                                 
9 Data Center 

داده ابر شود که پایگاهکنند. این باعث مینگهداری می

داده ساختار متفاوتی نسبت به سیستم مدیریت پایگاه

داده ابر را منطقی داشته باشد؛ و این ساختار پایگاه

های nodeداده ابر کند. در یک پایگاهمی ترچیدهپی

 Queryهای متعددی وجود دارند که برای سرویس

های مختلف جغرافیایی در اند و در مکانطراحی شده

مراکز داده مختلف قرار دارند تا دسترسی آسان و کامل 

های ابری داشته داده ابر از طریق سرویسبه پایگاه

داده برای دسترسی به پایگاههای مختلف باشیم. روش

-های ابری وجود دارد. کاربران میابر از طریق سرویس

های توانند از طریق اینترنت و یا تلفن همراه با سرویس

3G  4یاG داده ابر دسترسی داشته باشد. برای به پایگاه

-را درنظر می 9 داده ابر، شکلدرک بهتر ساختار پایگاه

 . [32]گیریم 

 
 Cloud DBaaS [32]عماری : م(9-شکل)

داده ساختار )سیستم مدیریت پایگاه [32]در مقاله 

-توضیح داده شده است؛ و اینکه چطور یک پایگاه 10ابر(

تواند به عنوان یک سرویس ابر ارائه شود. در داده می

داده ابر این میان فراهم کردن امنیت برای یک پایگاه

                                                                 
10 CDBMS 
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های مختلفی باشد؛ که برای اینکار روشامری مهم می

های قبلی به آنها اشاره شد و مطرح شده که در بخش

 اند. یل شرح داده شدهنیز به تفص [35-33]در مقالات 

-می Secure DBaaSدر این مقاله به معماری 

داده به عنوان یک پردازیم که در آن امنیت پایگاه

سرویس ابر در نظر گرفته شده و در اختیار کاربران ابر 

د تا هر یک از کاربران با استفاده از آن، گیرقرار می

های خودشان را تضمین کنند و بدون نیاز امنیت داده

داده ابر بطور به یک پروکسی واسط، مستقیما به پایگاه

 به Secure DBaaS. [8,10] امن متصل شوند

بطور مستقیم که دهد میمستقل اجازه  هایکلاینت

بدون هیچ سرور  ،غیر قابل اعتماد  Cloud DBaaSبه

 . [28] متصل شوندواسطی 

دریافت کننده خدمات کنیم که یک سازمان  فرض

 دهنده داده ابر را از یک ارائهیک سرویس پایگاه ابر،

DBaaS  کند؛ سپس دریافت میغیر قابل اعتماد

کلاینت را گسترش داده  ینیک یا چنددریافت کننده، 

آنها بر روی هر یک از را  Secure DBaaSو یک 

 اند تا کاربرندهاجازه می هاکلاینتاین د. کننصب می

برای خواندن و و  شدهمتصل  Cloud DBaaS به

ساختار در ها و حتی برای ایجاد و تغییر نوشتن داده

اطلاعات . دنکن مدیریترا  آن، دادهجداول پایگاه

    شامل  Secure DBaaS مدیریت شده توسط

های رمزنگاری شده، های متن ساده، دادهداده

. [1]باشد می و متادیتاهای رمز شدهی ساده تادیتاهام

اطلاعاتی است که یک دریافت شامل های متنی داده

 Cloud DBaaS درخواهد از راه دور کننده می

  د.ذخیره و پردازش کن

ارائه دهنده غیرقابل اعتماد بودن  برای جلوگیری از

که  دریافت کنندهاطلاعات  نقض محرمانگی در ابر

 Secure DBaaS د،نشوبصورت ساده ذخیره می

های های رمزنگاری متعددی را برای تبدیل دادهتکنیک

    های رمزنگاری شده و ساختار متن ساده به داده

شده برای رمزنگاری نام جداول و  های رمزنگاریداده

 . [11,25-6]گیرد های جداول بکار میستون

-مجموعه Secure DBaaS یاهکلاینت همچنین

اطلاعات مورد نیاز برای شامل ی هاای از متادیتا

اطلاعات  سایر ها و همچنینرمزنگاری و رمزگشایی داده

متادیتاها نیز  حتید. کننرا تولید می مدیریتی

-میو ذخیره  رمزنگاری  Cloud DBaaSدر

را دور زده و  معماری موجود  Secure DBaaSشوند.

داده ابر ذخیره کننده را در پایگاه دریافتهای داده تنها

 کردهذخیره  هاکلاینت خود را در هاکند و متادیتامی

قابل اعتماد  داده ابر و یک پروکسیبین پایگاهو یا  [8]

 . [10]کند تقسیم می

توانند که چندین کلاینت می هاییروشبا توجه به 

 ، [9] داده دسترسی پیدا کنندهمزمان به یک پایگاه

 باشند. زیراد میکاملا ناکارآم ذکر شدههای لحراه

 دشوار هایمکانیسمنیازمند ا همتادیتا در کلاینت ذخیره

 باشد. همچنینمیسازی متادیتاها برای هماهنگ

 هایچندین کلاینت بطور مستقل به سرویس دسترسی

های حلراهباشد. عملا غیر ممکن می ابر دادهپایگاه

بیشتر  ،[10] قابل اعتمادمبتنی بر یک پروکسی 

 باشندمیاما آنها یک تنگنای سیستم  استپذیر امکان

 را در پذیریپذیری و مقیاسکه دسترسی، انعطاف

 ند. دهکاهش می داده ابرهای پایگاهسرویس
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Secure DBaaS  یک رویکرد متفاوت پیشنهاد

داده ها و متادیتاها در پایگاهکه تمام دادهبطوری ؛کندمی

 Secure DBaaSی اهکلاینتد و شونذخیره میابر 

های غیر قابل دادههای لازم را از پایگاهمتادیتاتوانند می

 .[8] کنند بازیابی SQLدستورات اعتماد از طریق 

توانند می  Secure DBaaSکلاینت بطوریکه چندین

یکسان  پذیریهای دسترسی و مقیاسبا تضمین ویژگی

-به پایگاهمستقل  طورب ،معمولی Cloud DBaaS از

د. دسترسی داشته باشنغیرقابل اعتماد  داده ابر

و  ،های دریافت کنندههای رمزنگاری برای دادهاستراتژی

برای مدیریت و نگهداری متادیتاها  کارآمدهای حلراه

 اند. شرح داده شدهاین بخش  ادامهدر 

   Dataمدیریت  -3-1

ه داددر یک پایگاه ،دریافت کننده هایداده ا ذخیرهب

های ذخیره شده و داده مانگیباید محر 11ایرابطه

ول ازیرا نام جد شود؛حفظ  دادهساختار پایگاه مانگیمحر

های مورد داده ممکن است اطلاعاتی در هاستوننام و 

ها را به خطر ند و امنیت دادهذخیره شده تولید کن

داده و گاهساختار پای ،های رمزنگاریاستراتژیبیاندازند. 

-پایگاهرمزنگاری کرده و در کننده را  دریافت هایداده

 . [8]د نکنداده ابر ذخیره می

 غیر قابل اعتماد ،های ابردادهپایگاهاز آنجا که 

، هر جدول ساده به SQL اجرای دستوراتهستند برای 

نام یک جدول امن از . شودیک جدول امن تبدیل می

نام د. شوایجاد می ساده طریق رمزنگاری نام جدول

با استفاده از یک الگوریتم رمزنگاری و یک کلید  ولاجد

 Secure DBaaSهایکلاینت رمزنگاری که برای تمام

                                                                 
11 Relational  

از اینرو نام د. شونرمزنگاری می شده استشناخته  

د؛ توان از نام متن ساده محاسبه کررمزنگاری شده را می

تصادفی  از سوی دیگر نام ستون جداول ایمن بصورت

از اینرو حتی . شودتولید می Secure DBaaS توسط

ها نام ستون باشند نامهم هایدارای ستون یاگر جداول

این طراحی، خواهد بود. جداول امن مربوطه متفاوت  در

را از طریق جلوگیری از حدس روابط بین  گیمحرمان

-از طریق شناسایی ستون و داده ابرجداول امن پایگاه

رمزنگاری مشابه هستند افزایش  اسامیرای هایی که دا

 . [1]د دهمی

Secure DBaaS دهد اجازه می به دریافت کننده

غیر قابل اعتماد های ابر دادهتا توانایی محاسباتی پایگاه

از راه   SQL را با استفاده از امکان اجرای دستورات

فزایش های دریافت کننده رمز شده اداده روی ،دور

تا ، های رمز شدهپردازش از راه دور دادهدهد. هر چند 

است؛ پذیر حد امکان توسط سیاست رمزنگاری امکان

مفهوم نوع داده را   Secure DBaaSبرای این منظور،

-یک پایگاه از که با معرفی هر نوع ستون دادهگسترش 

با ت. مرتبط اسآن داده سنتی با معرفی نوع ایمنی 

یک جدول  از امن برای هر ستون داده انتخاب یک نوع

های رمزنگاری تواند سیاستامن، یک دریافت کننده می

توان نتیجه مطلوب بین به این ترتیب می .را تعیین کند

حرمانگی اطلاعات و توانایی پردازش از راه دور به م

 د. دست آور

از سه فیلد تشکیل  (Secure Type)یک نوع امن 

نوع  -2، (Data Type)نوع داده  -1شده است. 

ترکیبی از نوع د. فیل محرمانگی -3رمزنگاری و 

رمزنگاری و پارامترهای محرمانگی فیلد، سیاست 

نوع داده د و ننکرمزنگاری ستون مربوطه را تعریف می
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و  Intاطلاعات ستون مانند نشان دهنده نوع 

Varchar الگوریتم رمزنگاری  ،نوع رمزنگاریباشد. می

های یک برای رمزنگاری تمام دادهکه دهد نشان میرا 

 Secure سازیپیادهو با  شودستون استفاده می

DBaaS پشتیبانی شده انتخاب ای همیان الگوریتم از

 . [1] دوشمی

 Secureبیان شده،  [10]مقاله  همانطور که در

DBaaS دارای چندین الگوریتم رمزنگاری SQL-

aware دهد دستورات می که اجازه باشدمیSQL  بر

ر الگوریتم اجرا شوند. ههای رمزنگاری شده روی داده

را پشتیبانی  SQL عملگرهایفقط یک زیر مجموعه از 

یک جدول  Secure DBaaS نگامیکهد. هکنمی

 از های هر ستونکند نوع دادهرمزنگاری ایجاد می

تعیین  توسط الگوریتم رمزنگاری ،جدول رمزنگاری شده

های دریافت کننده ی دادهکه برای رمزنگارد شومی

 . شوداستفاده می

وقتی سازگار  ،دو الگوریتم رمزنگاری تعریف شده

های رمزنگاری شده را که نیاز به نوع داده هستند که

عنوان یک ه ب. تولید کنندد دارن های ستون مشابهداده

از کلید رمزنگاری   Secure DBaaSفرض،رفتار پیش

مقادیر  از اینرو. کندبرای هر ستون استفاده می متفاوت

-های مختلف به نمایشذخیره شده در ستون مساوی

این انتخاب د. شونهای رمزنگاری مختلف تبدیل می

 ؛کندطراحی، بالاترین سطح محرمانگی را تضمین می

های های تکرار شده در ستونشناسایی دادهاز  زیرا

 . [1]د کنجلوگیری میارائه دهندگان ابر مختلف توسط 

از راه دور با این حال، برای اجازه دادن به پردازش 

های رمزنگاری شده، گاهی دادهروی  SQLدستورات 

کلید رمزنگاری، یک است که با استفاده از  ممکن

د )مانند  های مختلف رمزنگاری شونستون

(Query) هایJoin  پارامتر (. خارجی هایکلیدو

دهد تا دریافت کننده به می محرمانگی فیلد اجازه

از کدام جدول امن  هاصراحت مشخص کند کدام ستون

باید یک کلید رمزنگاری مشابه )در صورت وجود( داشته 

گی فیلد سه ویژگی محرمان  Secure DBaaS د.باشن

 کند.ارائه می را

1) (COL) Column  سطح محرمانگی پیش

ی استفاده شود که باید هنگام وفرض است 

کنند. عمل مییک ستون روی  SQL دستورات

 کلید رمزنگاری یک مقادیر این ستون از طریق

توسط هیچ ستون که بطور تصادفی تولید شده و 

 شوند.نشده رمزنگاری میاستفاده  یدیگر

2) (MCOL) Multicolumn های برای ستون

کلیدهای ، Joinعملگرهای ارجاع شده توسط 

استفاده  یهای دو ستونخارجی و سایر عملیات

 یکدو ستون از طریق . در این روش شودمی

  د.شونکلید رمزنگاری می

3) (DBC) Database مانیکه عملیات شامل ز

و برای کلید  شودمی استفاده چندین ستون باشد

بطور ضمنی در رمزنگاری خاص مناسب است که 

داده مشخص شده های پایگاهستون یمیان تمام

 د.شومیبا همان نوع امن، به اشتراک گذاشته 

 دستوراتاجرای انتخاب سطح محرمانگی فیلد باعث 

SQL به شود و می های رمزنگاری شدهروی داده

گذاری کلیدی را اشتراک دهد تادریافت کننده اجازه می

  .[1]د به حداقل برسان
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  Metadataمدیریت  -3-2

در مورد داده مانند نوع داده و  ی )اطلاعاتیمتادیتا

 Secureتولید شده توسط آدرس ذخیره داده(

DBaaS  حاوی تمام اطلاعاتی است که برای مدیریت

داده رمزنگاری شده لازم روی پایگاه SQL دستورات

یک ایده اصلی  ،ییهای مدیریت متادیتااستراتژی. است

اولین   Secure DBaaSزیرا ؛دهندرا نشان می

های ها را همراه با دادهمتادیتامعماری است که تمام 

-ذخیره می داده ابردریافت کننده رمز شده در پایگاه

-استفاده میع متادیتا از دو نو  Secure DBaaSد.کن

 د. کن

 دادهمربوط به کل پایگاه که دادهپایگاه یتادیتام 

برای هر  تادیتامتنها یک نمونه از این نوع است. 

 د. داده وجود دارپایگاه

 با یک جدول امن همراه  که جدول یتادیتام

هر متادیتای جدول شامل تمام اطلاعاتی ت. اس

های است که برای رمزنگاری و رمزگشایی داده

 ت. جدول امن مربوطه لازم اس

شود که مشخص شود این انتخاب طراحی باعث می

لازم  SQL دستورکدام نوع متادیتا برای اجرای هر 

مند نیاز  Secure DBaaSکلاینت بطوریکه یک ؛است

 بارتع در استخراج متادیتای مربوط به جدول امن

SQL داده بازیابی و مدیریت متادیتای پایگاهباشد. می

شامل   SQLدستور که ضروری استی تنها درصورت

این د. داده باشفیلد پایگاه هایی با محرمانگیستون

را که هر یک از ها متادیتاانتخاب طراحی، مقدار 

 داده ابراز پایگاه Secure DBaaS هایکلاینت

 ینبرابنا .دهدد کاهش مینآوردست میغیرقابل اعتماد ب

-کاهش می در ابر ،مصرف پهنای باند و زمان پردازش

که دهد کلاینت اجازه میچندین علاوه بر این، به یابد. 

مختلف  مربوط به جداول هایمتادیتابه  بطور مستقل

 داشته باشند.  امن دسترسی

داده شامل کلیدهای رمزنگاری است پایگاه یمتادیتا

داده فیلد پایگاه که برای انواع امن که حاوی محرمانگی

 ی ازترکیب ،یک کلید رمزنگارید. شواست استفاده می

تادیتای ماز اینرو، ت. نوع داده و نوع رمزنگاری اس

و هیچ  ی استکلید هحلق داده نشان دهنده یکپایگاه

ساختار د. های دریافت کننده نداراطلاعاتی در مورد داده

ت. نشان داده شده اس 8 جدول در شکل ییک متادیتا

نام رمزنگاری شده و  حاوی نام جدول ،ی جدولمتادیتا

علاوه بر این، ت. اس شدهگاری نرمزجدول بدون 

جدول از هر ستون  یجدول شامل متادیتامتادیتای 

حاوی  نیز ستونمتادیتای هر ت و مربوطه اسامن 

 . [1]باشد میاطلاعات زیر 

 Plain Name :ساده )قبل از  نام ستون جدول

 رمزنگاری( است. 

 Coded Name: ن )بعد از نام ستون جدول ام

این تنها اطلاعاتی است که رمزنگاری( است. 

-را به ستون ساده متناظر مرتبط می امن ستون

های جداول امن بطور زیرا نام ستون ؛کند

 ند. شوتصادفی تولید می

 Secure Type :1-3 همانطور که در بخش 

این باشد. می نوع امن ستون، تعریف شده است

 Secure DBaaS دهد تا یک کلاینتاجازه می

های رمزنگاری یک در مورد نوع داده و سیاست

 د. ستون مطلع شو
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 Encryption Key :ستفاده برای کلید مورد ا

های ذخیره رمزنگاری و رمزگشایی تمام داده

 باشد. ن میتودر سشده 

 
  [1] جدول متادیتای : ساختار(8-شکل)

 Secure DBaaS جدول ذخیرهمتادیتا را در-

داده ابر غیر قابل اعتماد قرار در پایگاهمتادیتا که سازی 

پذیری را افزایش انعطافکار  ینکند. اذخیره می دارد

 Secureی اهبرای اجازه دادن به کلاینت. دهدمی

DBaaS  متادیتاها از طریق دستوراتجهت دستکاری 

SQLبهجدول را  یداده و متادیتاپایگاه ی، متادیتا 

 محرمانگی . در این روش،کنیمشکل جدولی ذخیره می

ساختار . دوشمیمتادیتا از طریق رمزنگاری تضمین 

نشان داده شده  7 در شکل متادیتاسازی جدول ذخیره

داده این جدول از یک ردیف برای متادیتای پایگاه. است

 . کندجدول استفاده می ییک ردیف برای متادیتااز و 

 
داده و متادیتای جدول در متادیتای پایگاه ساختار: (7-شکل)

  [1] سازی متادیتاجدول ذخیره

جدول از طریق  یداده و متادیتامتادیتای پایگاه

رمزنگاری  ،سازیهمان کلید رمزنگاری قبل از ذخیره

باشد و میکلید اصلی  ،این کلید رمزنگارید. شونمی

    که قبلا کلید اصلی را ند ی معتبریاهکلاینت تنها

و  کردهتوانند متادیتا را رمزگشایی میو دانند می

که برای رمزنگاری و  نماینداطلاعاتی را دریافت 

 باشدمیهای دریافت کننده ضروری داده رمزگشایی

[1] . 

سازی متادیتا قرار دارند. متادیتاها در جدول ذخیره

ها باشد که کلاینتاین جدول شامل یک کلید اصلی می

توانند به متادیتای مورد نظر خود از طریق آن می

هر دسترسی داشته و آن را بازیابی کنند. بنابراین 

از طریق یک شناسه  اهکلاینتتواند توسط متادیتا می

 سازی متادیتا استمرتبط که کلید اصلی جدول ذخیره

این شناسه با استفاده از یک تابع شناسایی . بازیابی شود

داده یا )پایگاهمورد نظر  نام شیه ب (MAC) پیام

 MAC استفاده از یک تابع. شودجدول( محاسبه می

متن ساده  نام ساییا با شناهشود که کلاینتباعث می

این مکانیزم . جدول داده را بازیابی کنندمتادیتای خود، 

تا بطور مستقل به متادیتا  دارد مزایای بیشتری

های مهم در یکی از ویژگی و م؛دسترسی داشته باشی

علاوه بر باشد. می های توزیع شده همروندیسیستم

 از توانندمی Secure DBaaSی اهاین، کلاینت

های پهنای سازی برای کاهش هزینههای ذخیرهسیاست

 .[1]د باند استفاده کنن

 داده ابردر پایگاه SQL عملیات - 4

 SQL عملیاتمربوط به در این بخش، تنظیمات 

شود میتنظیم  )DBA)12 دادهتوسط مدیر پایگاهکه 

                                                                 
12 Data Base Administrator 
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    بر روی  SQL و اجرای عملیاتداده شده شرح 

  شود.میحالت شرح داده های رمز شده در دو داده

 توسط یک کلاینت واحد نادیده ی که وضعیت

 شود.میگرفته 

 توانند بطور می هاکه در آن کلاینتی وضعیت

ی داده دسترسهای پایگاهسرویسهمزمان به 

 . داشته باشند

  Secure DBaaSمعماری  اندازیراه -4-1

 Secureمعماریاندازی در این بخش نحوه راه

DBaaS یک  معماری به عنوانشود. این شرح داده می

توسط یک دریافت کننده از یک  ،داده ابرسرویس پایگاه

جدول  DBA .دوشمیدهنده ابر خریداری  ارائه

در ابتدا . این جدول کندسازی متادیتا را ایجاد میذخیره

ل واجد یمتادیتا فاقدداده است و شامل متادیتای پایگاه

 باشد. می

DBA طریق کلاینت داده را ازمتادیتای پایگاه 

Secure DBaaS  با استفاده از کلیدهای رمزنگاری

ها و انواع تولید شده برای هر ترکیبی از انواع داده

آنها را  ،پس از رمزنگاری از طریق کلید اصلی ،رمزنگاری

س سپد؛ کنسازی متادیتا ذخیره میدر جدول ذخیره

 د. کنکاربران مشروع تقسیم می ینبدر لید اصلی را ک

 DBAهای کنترل دسترسی کاربران توسطسیاست

ها مانند های کنترل استاندارد دادهزبان از طریق برخی

در مراحل د. شومدیریت می ،داده رمزنگاری شدهپایگاه

داده رمزنگاری شده را جداول پایگاه DBA ،بعدی

فیلد  باید سه ویژگی محرمانگی د کهکنایجاد می

(COL, MCOL, DBC) 1-3 ای بخشکه در انته 

 . [1] ددر نظر بگیرند را معرفی شد

ین مرحله با اشاره به یک نمونه ساده ا 11 در شکل

   سه جدول امن به اده شده است. در آنجا توضیح د

 هر جدولوجود دارد. ST3 و  ST1،ST2 هاینام

   است که شامل  شده شامل یک جدول رمزنگاری

د. باشیمتادیتا مهای دریافت کننده رمز شده و داده

های جداول امن بطور تصادفی تولید رچه نام ستوناگ

-C1با  ، در این شکلبه خاطر ساده بودنولی د نشومی

CN اند. مشخص شده 

 و T1.C2 جداول ،دادهبعنوان مثال اگر پایگاه

T2.C1  را باهمJoin کندDBA  از تواند می

 به T2.C1ارجاع  برای MCOLفیلد  محرمانگی

T1.C2 به این ترتیب،د. استفاده کنSecure 

DBaaS تواند کلید رمزنگاری مشخص شده در می

 M1یایتادترا از جدول م T1.C2 ستون ایمتادیت

 T2.C1 براینیز  تواند از همان کلیدبازیابی کند و می

دهد که نشان می M1 به M2 ازد. ارجاع استفاده کن

آنها بطور صریح الگوریتم رمزنگاری و کلید را به 

 و هنگامیکه عملیات )جبری. گذارندمیاشتراک 

 محرمانگی از باشدمقایسه( شامل بیش از دو ستون 

 کنیم. استفاده می DBC فیلد

از کلید  توانمیاست. مزیت دوگانه دارای این 

ضمنی در میان  بطورو  شدهای که تولید رمزنگاری ویژه

با همان  و داده مشخص شدههای پایگاهستون یتمام

کرد. به اشتراک گذاشته شده استفاده  نیز نوع امن

 T3.C1و T2.C3 و T1.C3 هایبعنوان مثال، ستون

از . گذارندیک نوع امن را به اشتراک می 11 در شکل

و از  دهندارجاع می داده راپایگاه ایاینرو آنها متادیت

 ها و انواع رمزنگاریکلید رمزنگاری مرتبط با داده

 . [1] کننداستفاده می
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 دارند، یها انواع رمزنگاری مشابهانطور که دادهمه

T1.C3 ،T2.C3 و T3.C1  توانند از یک کلید مینیز

مستقیم  ارجاعرمزنگاری مشابه استفاده کنند حتی اگر 

داده در تادیتای پایگاه. مبین آنها وجود نداشته باشد

ها و مربوط به داده K حال حاضر شامل کلید رمزنگاری

زیرا کلیدهای رمزنگاری  ؛سه ستون استانواع رمزنگاری 

ها و انواع رمزنگاری در مرحله برای همه ترکیب داده

بعنوان کلید   Kز اینرو،. اشوندابتدایی ایجاد می

 T3.C1 و  T1.C3،T2.C3 هایستون در رمزنگاری

 M3و  M1،M2جداول متادیتای  و دراستفاده شده 

 . [1]شده است کپی نیز 

 Secureدر متوالی  SQL عملیات -4-2

DBaaS  

به یک کلاینت دسترسی  ابرداده با فرض اینکه پایگاه

شرح داده  Secure DBaaS در SQL ملیاتدارد ع

شوند. در اینجا هدف مهم برجسته کردن مراحل می

سازی پردازش اصلی است و مسائل مربوط به بهینه

اولین اتصال اند. عملکرد و همروندی درنظر گرفته نشده

باشد. مییید اهدف ت با Cloud DBaaS اکلاینت ب

Secure DBaaS و فراهم کردن یید ات استاندارد به

اصلی متکی  DBMSهای مجوزی با سرور مکانیزم

داده ابر از طریق ، یک کاربر با پایگاهتائیدپس از است. 

 Secureد. کنتعامل می  Secure DBaaS کلاینت

DBaaS اصلی یاتملع SQL جداول  را با تشخیص

داده از پایگاهآنها را  متادیتاهایو  کندتحلیل می درگیر

متادیتاها از طریق کلید اصلی کند. بازیابی میابر 

  SQLتبدیلشوند و اطلاعات آنها برای رمزگشایی می

-که بر روی پایگاه 13)پرس و جویی( اصلی به یک ساده

                                                                 
13 Query 

شود. د استفاده میکنداده رمزنگاری شده عمل می

شامل هیچ یک از  ،شده بدیلت SQL ملیاتبطوریکه ع

های ( و دادههاهای ساده )نام جدول و ستوندادهپایگاه

 . [1]باشد نمی سادهکننده دریافت

 یمعتبر SQL عملیات، شدهبدیل ت SQL عملیات

داده به پایگاه  Secure DBaaSهستند که کلاینت

کننده رمز  دریافتهای روی دادهکند تا بر ارسال میابر 

تناظر یک به یک بین همانطور که یک اجرا شوند. شده 

ممکن جداول ساده و جداول رمزنگاری شده وجود دارد 

از ، برخی جداول بهبا دادن امتیازات محدود  است

برخی از به داده قابل اعتماد یک کاربر پایگاه دسترسی

د. و یا تغییر آنها جلوگیری شوننده ک دریافت هایداده

داده بطور مستقیم توسط پایگاه دتوانمتیازات کاربر میا

 نتایجشود.  مدیریتغیرقابل اعتماد،  ابر رمزنگاری شده

ها و متادیتاهای دادهشامل که شده پرس و جوی تبدیل 

 کلاینتدریافت کننده رمزنگاری شده هستند توسط 

Secure DBaaS ، شوند میرمزگشایی دریافت شده و

یند آیچیدگی فر. پدنشوتحویل داده میو به کاربر 

 . [1]د داربستگی  SQLدستورات به نوع تبدیل، 

 Secureدر همروند  SQLعملیات  -4-3

DBaaS  

صادر  SQL دستورات همروندپشتیبانی از اجرای 

و جغرافیایی توزیع  توسط چندین کلاینت مستقلشده 

با  Secure DBaaS یکی از مهمترین مزایای، شده

ت. راهکار ارائه شده باید راهکارهای پیشرفته اس توجه به

های دریافت کننده رمز شده و بین دادهسازگاری را در 

زیرا متادیتاهای کند؛ تضمین  های رمز شدهمتادیتا

Out-Of-Date های دریافت رمزگشایی داده، مانع

 شوند. می اهلاینتتوسط ک کننده رمز شده
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  SQLا عملیاتبممکن، های حلراهاز  تحلیل کامل

 رمزدریافت کننده  یهاو متادیتا هاداده همروند بر روی

باشد. در اینجا دو گروه از دستوراتی که مرتبط میشده 

شوند بیان شده پشتیبانی می Secure DBaaSتوسط 

 ,Read, Writeاز قبیل  SQL عملیات -1است. 

Update داده که باعث ایجاد تغییر در ساختار پایگاه

شامل عملیات ایجاد،  SQL عملیات -2ند. شونمی

داده را داده که ساختار پایگاهحذف و تغییر جداول پایگاه

 دهند )عملگرهای لایه تعریف داده(. تغییر می

به   Secure DBaaSداده استاتیک،در یک پایگاه

را همروند   SQLدستوراتتا دهد اجازه می هاکلاینت

 مسائل معرفیبدون  ،شدهرمزنگاری  داده ابربه پایگاه

های دادهپایگاهساختار با توجه به  سازگاریجدید 

پس از بازیابی متادیتا، یک د. صادر کنن ،رمزنگاری نشده

روی بر که  SQL به یک دستورساده  SQL دستور

کند میشده عمل  های دریافت کننده رمزنگاریداده

ک کند یمتادیتا تغییر نمید. از آنجا که شومی تبدیل

    برای خوانده و تواند یکبار آنها را کلاینت می

آن، در نتیجه که  نماید؛ذخیره  بعدیهای استفاده

 . [1]یابد عملکرد بهبود می

Secure DBaaS اولین معماری است که اجازه 

دهد؛ داده را میبه پایگاهدسترسی همزمان و سازگار 

وجود  دادهساختار پایگاه تغییر حتی زمانیکه عملیات

ها و باید سازگاری دادهدر چنین مواردی داشته باشد. 

تواند که میمتادیتاها از طریق سطوح انزوا تضمین شود 

 . [1]به کار گرفته شود  مواردبیشتر در 

 
: مدیریت کلیدهای رمزنگاری براساس پارامتر (11-شکل)

  [1] محرمانگی فیلد

 

  نتایج تجربیتحلیل  - 1

 Secure DBaaS قابلیت استفاده ازدر این مقاله 

سازی و با پیاده  Cloud DBaaSهای مختلفحلراه اب

داده رمزنگاری شده در زیر عملیات پایگاه اندازیراه

داده شده نشان سازی شده ی و شبیههای ابر واقعساخت

از  Secure DBaaS نسخه اولیه. [11-7] است

 ,Postgre-SQL, Mysqlایهای رابطهدادهپایگاه

SqlServer  ایجبعنوان اولین نتد. کنپشتیبانی می 

 Secureکه انتقال امنیت  کردتوان مشاهده می

DBaaS به(DBMS)  های مختلف نیاز به تغییرات

 . [1]دارد  دادهداده و کد پایگاهاتصال پایگاه درجزئی 

 Windows SQL در ی انجام شدهاهآزمایش

Azure [36], Postgres Plus Cloud 

Database [37], Xeround [37]  و همچنین روی
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)زیرساخت بعنوان سرویس  SIaa14یک فراهم کننده 

نیاز به تنظیم  Amazon EC2 [37] مانندابری( 

 ،ارائه دهندگان ابراز اولین گروه د. داده داردستی پایگاه

 ارائهگان برای استفاده دریافت کنندرا های آماده حلراه

اجازه دسترسی کامل به سیستم دهند بدون اینکه می

یک رابط  Xeroundبعنوان مثال، ند. دهبداده را پایگاه

)رابط برنامه  های)API) 15و Mysql استاندارد

پذیری کند که مقیاساختصاصی را فراهم می کاربردی(

کند اما اجازه می ترداده ابر را سادهو دسترسی به پایگاه

این مانع د و دهبه این دستگاه را نمیدسترسی مستقیم 

استفاده از ابزارها و هر و  از نصب نرم افزار اضافی

 د. شوسفارشی می

با استفاده از   Secure DBaaSدر سمت مثبت،

های تواند دادهمی SQL های استاندارددستورالعمل

داده ابر رمزنگاری دریافت کننده را در هر سرویس پایگاه

های رمز داده رویاسبات پیشرفته برخی از محد. کن

های سفارشی در شده ممکن است نیاز به نصب کتابخانه

 Cloud،این موردد. زیرساخت ابر داشته باشن

Postgres Plus است که دسترسی SSH16  را برای

 د. کنداده با توابع اضافی فراهم میسازی پایگاهغنی

عملکرد و مربوط به  یاهآزمایش ،مجموعه بعدی

د. این مقاله از کنسربارهای نمونه اولیه را ارزیابی می

که محیطی د کناستفاده میEmu Lab [38]  آزمایش

اطمینان از و کنترل شده را با چندین ماشین 

از لحاظ برای انواع سناریوها ها تکرارپذیری آزمایش

و تاخیرهای  اه، تعداد کلاینت17های )بار کاری(مدل

                                                                 
14 Infrastructural As a Service 
15 Application Programming Interface 
16 Secure Shell  
17 Workload 

بار نوان مدل ر این مقاله بعسازد. دفراهم میه شبک

شده اشاره  TPC-C داده به معیاربرای پایگاه کاری

 TPC-C زمان رمزنگاری عملیات معیار 11 شکلاست. 

است را بندی شده گروه توسط کلاس تراکنشرا که 

 . [1]دهد نشان می

Postgre-SQL 9.1 سرور DBMS باشد که می

قرار دارد.  رمبایت  گیگا 12 باای چهار هسته Xeon در

از طریق یک شبکه محلی به سرور متصل  اهکلاینت

بالای رمزنگاری را  هایهزینهها این آزمایش. شوندمی

داده ساده و زمان پاسخ عملیات پایگاهکرده و ارزیابی 

مقایسه و تأثیر تأخیر شبکه را باهم رمزنگاری شده را 

 11با  TPC-C دادهند. در اینجا دو پایگاهکنتحلیل می

ی یکسان هاتاپلتعداد شامل که  18عدد )مخزن داده(

 اده شاملهای ساند. تاپلگرفته شدهدرنظر هستند 

1046 MB تاپل درحالیکهباشند؛ داده می-

علت سربار رمزنگاری ه ب  Secure DBaaSهای

داده از ر دو پایگاهدارند. ه MB 2615ای برابر با اندازه

 . [1] کنندر استفاده میتکرا قابلخواندن  یسطح انزوا

ا، هنگامیکه یکی از همجموعه آزمایشاولین در 

را در  SQL عملیات  Secure DBaaSهایکلاینت

هزینه سربار  کندمی اجراداده رمزنگاری شده پایگاه

سرور کلاینت و سرور کند. معرفی شده را ارزیابی می

د که نشومتصل میبه هم داده از طریق یک شبکه پایگاه

برای ارزیابی ت. ای اضافه نشده اسهیچ تاخیر شبکه

 دستور 44های رمزنگاری، کلاینت زمان اجرای هزینه

SQL را از معیار TPC-C د. سنجمی 

گزارش  11 زمان رمزنگاری در هیستوگرام شکل

 عملیاتت. لگاریتمی اس Y محوریک شده که دارای 

                                                                 
18 Warehouses    
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TPC-C  شود و میبندی گروه تراکنشبر مبنای کلاس

، 19ذخیره(سطح )وضعیت سفارش، تحویل، شامل 

توان می 11 از شکلباشد. د میپرداخت و سفارش جدی

ثانیه برای میلی 1.1زمان رمزنگاری کمتر از فهمید که 

ثانیه برای تقریبا تمام میلی 1 عملیات و کمتر ازاکثر 

 دو عملیاتیی با استثناکشد. موارد ت طول میعملیا

STOCK ( سطح )پرداخت  هایتراکنشو ذخیره

زمان رمزنگاری دو مرتبه  ،در آنشود؛ جائیکه می انجام

با استفاده از دستور حفظ  بالا این سربارت. اس بیشتر

 لازم است ها(Query)دسترسی  رمزنگاری که برای

 . [1]شود ایجاد می

 
با معیار  SQLمتوسط زمان رمزنگاری عملیات : (11-شکل)

 [1]بر اساس نوع تراکنش  TPC-Cاستاندارد 

رمزنگاری  SQL عملیاتعملکرد  برای ارزیابی سربار

 و Select ،Insert ،Update بر روی دستورات، شده

Delete  معیار باکه اغلب TPC-C د نشواجرا می

عملیات  زمان پاسخ 12 در شکلم. کنیتمرکز می

Select, Delete, Update, Insert  به ترتیب

 . [1] اندشده مقایسه

کند و محور را مشخص می SQLعملیات  Xمحور 

Y کند. ثانیه گزارش میزمان پاسخ را برحسب میلی

                                                                 
19 Stock 

 Secureمربوط به  SQLزمان پاسخ دستورات 

DBaaS  در عملیاتSelect, Delete, Update 

، همانطور Insert درحالیکه عملتقریبا دو برابر است؛ 

 بحرانیرود از دیدگاه محاسباتی بسیار که انتظار می

آن نسبت به نسخه ساده سه برابر است و زمان پاسخ 

 این سربار بالاتر این است که دستورباشد. علت می

Insert کند؛ های یک تاپل را رمزنگاری میتمام ستون

یک یا چند مقدار را فقط   Updateدرحالیکه یک عمل

 . [1]د کنرمزنگاری می

 
حالت ساده در مقابل حالت  SQLلیات اصلی مع: (12-شکل)

 [1] رمزنگاری

 همزمانیخیر و اثیر تات ،اهمجموعه آزمایشدومین 

استفاده از  در راه دور جغرافیایی یاهاز کلاینت را شبکه

برای این منظور، د. کنمیارزیابی  یک پایگاه داده ابر

دهی ای شکلهتاخیرهای شبکه از طریق سرویس

موجود در هسته لینوکس با معرفی تاخیرهای ترافیک 

-Clientدر اتصال ثانیه میلی 151 الی 21از  ،مصنوعی

Server شود. این مقادیر، زمان رفت و سازی میشبیه

الی  41دهند که در حدود برگشت در قاره را نشان می

ای باشد؛ و زمان در اتصالات بین قارهثانیه میمیلی 61

؛ و این زمان باشدثانیه میمیلی 151الی  81در حدود 

 ابرحل مبتنی بروقتی مورد انتظار است که یک راه

عملیات پر تکرار زمان پاسخ  1 جدولمستقر شود. در 

SQL  در دو مورد ساده و رمزنگاری شده برای
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 شده استگزارش ثانیه میلی 80 ,40 ,20 خیرهایتا

[1] . 

-تاخیربرای  SQL : زمان پاسخ و سربارهای عملیات(1-دولج) 

 [1] های مختلف شبکه

O verhead 
(absolute 

and 
Percentage) 

Encrypted 

Response 
Time  

Plaintext 

Response 
Time  

SQ L 

command 
Network 

delay 

0.275 ms 
57% 0.753 ms 0.478 ms SELECT  

LAN 

0.414 ms 
112% 0.783 ms 0.369 ms DELETE 

0.554 ms 
140% 0.951 ms 0.397 ms UPDATE 

0.925 ms 
179% 1.442 ms 0.517 ms INSERT  

0.27 ms 

1.31% 20.94 ms 20.67 ms SELECT  

20 ms 

0.31 ms 

1.50% 
20.97 ms 20.66 ms DELETE 

0.45 ms 
2.18% 21.12 ms 20.67 ms UPDATE 

0.76 ms 
3.65% 21.61 ms 20.85 ms INSERT  

0.26 ms 
0.64% 40.90 ms 40.64 ms SELECT  

40 ms 

0.27 ms 
0.66% 40.92 ms 40.65 ms DELETE 

0.46 ms 
1.13% 41.08 ms 40.62 ms UPDATE 

0.74 ms 

1.81% 41.56 ms 40.82 ms INSERT  

0.21 ms 

0.26% 
80.97 ms 80.76 ms SELECT  

80 ms 

0.34 ms 
0.42% 81.01 ms 80.67 ms DELETE 

0.44 ms 
0.55% 81.09 ms 80.65 ms UPDATE 

0.77 ms 
0.95% 81.63 ms 80.86 ms INSERT  

 

سربار را بصورت مطلق  ،این جدول از آخرین ستون

 Secure DBaaSکه توسط  دهدگزارش میو درصد 

دهد که این نتایج تجربی نشان میمعرفی شده است. 

داده راه دور که به یک پایگاه SQL زمان پاسخ عملیات

حتی در مناطق به  تاخیرهای شبکهبا شود، صادر می

دو مرتبه بالاتر  ،پاسخ هر زمانهمراه است. هم پیوسته 

در یک  SQL از زمان مربوط به یک عملیات ساده

برای   Secure DBaaSسربارباشد. می LAN محیط

 31/1 درصد به 59 از Select دستور عملیاتبیشتر 

رسد؛ و میدرصد  26/1یابد و تا کاهش می درصد

ثانیه میلی 21اظر با تاخیرهای شبکه به ترتیب برابر متن

 . [1] باشدمیثانیه میلی 81و 

 Secureعملکرد ،اهآخرین مجموعه آزمایش

DBaaS و ی داده ابر واقعرا در سناریوهای پایگاه

های برای پشتیبانی از کلاینت را همچنین توانایی آن

د. در کنچندگانه، توزیع شده و مستقل ارزیابی می

ادامه، یک نمونه آزمایش انجام شده که در آن، بستر 

و با  باشد؛می مشابه آنچه که قبلا توصیف شدآزمایش 

و ( 41الی  1های همروند )از تغییر تعداد کلاینت

ه رسید هایتاخیر تاساده  LAN تاخیرهای شبکه )از

تمام شود. در این آزمایش، ه( اجرا میثانیمیلی 151 به

 311 بمدترا  20)برنامه محک( طور همزمانبها تکلاین

به سه  ینتایج حاصل از بازده. [1] دکننثانیه اجرا می

  .دداده اشاره دارنوع عملیات پایگاه

 Original TPC-C : بنچ مارچ این یکTPC-

C باشد. استاندارد می 

 Plain-Secure DBaaS :Secure DBaaS 

تمامی  اگر .کنداز رمزنگاری ساده استفاده می

 ،و ساختارهای داده Secure DBaaS توابع

 Secure DBaaS سربار باشند رمزنگاریبدون 

 . شودمیارزیابی ی نگارهزینه عملیات رمزبدون 

 Secure DBaaS :ی حرمانگبه بالاترین سطح م

 کند. اشاره می

نشان  کلاینت 21برای عملکرد سیستم را  13 شکل

 Secure DBaaSهای مربوط بهکه درخواست دهدمی

-ارسال می ،خیر در شبکهاعنوان تابعی از زمان ته را ب

                                                                 
20 Benchmark 
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)به شده  Commitهای تراکنشتعداد  Y محورند. کن

در طی کل آزمایش را دقیقه هر در سرانجام رسیده( 

 دهد. این شکل دو نتیجه مهم را نشان میدهد. نشان می

 
 [1] کلاینت همروند 21برای  TPC-Cکرد لمع: (13-شکل)

 Secureهای های رمزنگاری، هزینهبا حذف هزینه

DBaaS یابد. بطوریکه با تاخیر اینترنت کاهش می

 Secure DBaaSثانیه، بازدهی میلی 21بیش از 

-یابد. تعداد تراکنشاصلی کاهش می TPC-Cساده و 

 Secure DBaaSهای اجرا شده در هر دقیقه توسط 

هر دقیقه های اجرا شده در کمتر از تعداد تراکنش

 اصلی  TPC-Cساده و  Secure DBaaSتوسط 

حال کاهش است. لذا افزایش  باشد؛ اما این تفاوت درمی

ای است که در هر سناریوی تاخیر شبکه تقریبا به اندازه

بینانه در زمینه تواند واقعشود که میشبکه حذف می

 معرفی شود.  ابرداده پایگاه

-کلاینتافزایش تعداد  بازدهی 15و  14 هایشکل

های مشخص شده با تاخیرهای در زمینههای همروند 

نشان به ترتیب را  ثانیهمیلی 81ثانیه و میلی 41شبکه 

از انه بینخوش هاینمایش معیارهااین د. ندهمی

 ،در این اشکالهستند. ای ای و بین قارهتاخیرهای قاره

،  TPC-Cهایتراکنشدهنده تعداد شانن Y محور

Commit  ها اجرا توسط کلاینت هر دقیقهشده در

 به Secure DBaaS خطوطو  است

نشان و  ؛شودمی نزدیک  Original TPC-Cخطوط

 Secure داده رمزنگاری شدهدهد که پایگاهمی

DBaaS داده ساده از لحاظ مقیاسنسبت به پایگاه-

تر از همه، حتی مهمباشد. پذیری تاثیرگذار نمی

ی شبکه تمایل به مخفی کردن سربارهاخیرهای ات

 د. دارنرا برای هر تعداد کلاینت  رمزنگاری

 
 ms [1] 40با تاخیر  TPC-Cلکرد مع: (14-شکل)

 
 ms [1] 80ا تاخیر ب TPC-Cلکرد مع: (11-شکل)

 41با Secure DBaaS  عنوان مثال، سربارهایه ب

-میلی 41بینانه واقع سناریویدر یک  ،همروندکلاینت 

 ؛یابددرصد کاهش می 13درصد به  21ای از ثانیه

 81با برابر  Client-Server درحالیکه زمان تاخیر

 این نتیجه مهم است زیرا آن تایید ت. ثانیه اسمیلی

حل معتبر و یک راه Secure DBaaS کند کهمی

های ها در سرویسداده عملی برای تضمین محرمانگی

 . [1]ت داده ابر واقعی اسپایگاه

 گیری نتیجه - 6

که  شده خلاقانه پیشنهادمعماری در این مقاله یک 

 ابر دادهذخیره شده در پایگاه هایداده محرمانگی

برخلاف رویکردهای . کندرا تضمین میعمومی 
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متکی  واسطیک پروکسی به حل راهاین پیشرفته، 

یک تنگنا با قابلیت یک نقطه شکست و و  نیست

های سرویس محدود از پذیریمقیاسدسترسی و 

 د. گیررا در نظر میعمومی  داده ابرپایگاه

هایی برای حلبخش بزرگی از این تحقیق شامل راه

است و شامل  SQLهمروند پشتیبانی از عملیات 

های در دادهداده دستورات تغییر ساختار پایگاه

ناهمگن های توسط کلاینتباشد که میرمزنگاری شده 

معماری پیشنهادی . دوشمیایی صادر جغرافی و پراکنده

داده ابر ندارد و بلافاصله به تغییر در پایگاه ینیاز

باشد. )از قبیل موجود می  Cloud DBaaSمناسب

، Windows Azureداده ابر آزمایش شده پایگاه

Xeround  وPostgre SQL Plus .) 

حل هیچ محدودیت نظری و عملی برای گسترش راه

های رمزنگاری جدید و الگوریتمها پلتفرمسایر به  فوق

نتایج تجربی بر اساس معیار د. همچنین وجود ندار

دهد که تاثیر عملکرد نشان می TPC-C استاندارد

چرا که با  ؛ها در زمان پاسخ ناچیز استرمزنگاری داده

پوشانده  استابر های ویژگیتأخیرهای شبکه که از 

 د. شومی

که  همروندن و نوشتن بطور خاص، عملیات خواند

دهد تغییر نمیداده رمزنگاری شده را ساختار پایگاه

سناریوهای پویای . شودباعث ایجاد سربارهای ناچیز می

با داده ساختار پایگاهبا تغییر همروند مشخص شده 

 . شوندپشتیبانی می های محاسباتی بالاهزینه
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