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  دهیچک

شبکه در حال استفاده  نیاز ا یمختلف یهادارد و نوع یاطلاعات نقش پر رنگ یفن آور یایدر دن ایاش نترنتیامروزه استفاده از ا

به کمک  تیبر احراز هو یاطلاعات مبتن تیجهت حفظ امن یمقاله روش نیدر ا ا،یاش نترنتیدر ا تیامن تیشده هستند. با توجه به اهم

بر اساس تعداد مختلف بسته  شاتیکوچکتر ارائه شده است. آزما یبه بخش ها لیشکست فا نیو همچن تالیجید یو امضا یرمزنگار
عملکرد   اریباعث شده است که مع یتصادف یاستفاده از رمزنگار لیروش به دل نیکه ا دهدینشان م یشنهادیروش پ یبرا یانتقال یها

ضمن  یشنهادیبر اساس روش پ نیدقت و... داشته باشد. همچن ،یمصرف انرژ رینظ یارهایمختلف از نظر مع یبسته ها یبه ازا  یخوب

 .مورد توجه قرار گرفته شده است. یشنهادیمناسب در روش پ یبه نحو زیو صحت اطلاعات ن یمحرمانگ سیکاربران، سرو تیاحراز هو
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 مقدمه - 5

 یفناور یایدر دن دیجد یمفهوم2 اءیاش نترنتیا

 تیقابل ءیاطلاعات و ارتباطات است که در آن هر ش

 ،یارتباط های شبکه قیداده از طر افتیارسال و در

( فراهم یداخل های )شبکه نترانتیا ای نترنتیاعم از ا

 ای وانیانسان، ح ءیمنظور از ش نجای. در اشود یم

در واقع به  اءیاش نترنتیااست.  یزندگ طیدر مح اءیاش

 یو برقرار نترنتیا قیمختلف از طر اءیارتباط اش

ارتباط فراهم  نیاست و هدف از ا ریکدگیارتباط با 

انسان  یکردن تجربه کاراتر و هوشمندتر در زندگ

 هاییفناور گریهمانند د زین اءیاش نترنتیاست. ا

سردرگم کننده به  یو نوظهور در ابتدا مفهوم دیجد

 [.      1رسد ] ینظر م

در بستر  دیجد یقاتیمبحث تحق کی اءیاش نترنتیا

ارتباط  شرفتهیو شبکه است که نسخه پ نترنتیا

بدون  گریکدیبا  اءیاست و در آن اش  نیبه ماش نیماش

[. با وجود 1] کنند یمداخله انسان ارتباط برقرار م

، IoTارائه شده در   یزمان واقع یکابرد های برنامه

 شامل چالش یکیو تکن یاز نظر فن M2M3ارتباطات 

 نهیارتباطات، مصرف به یهمانند معمار یمختلف های

 میحر نان،یاطم تیمقرون به صرفه بودن، قابل ،یانرژ

 [.1است ] رهیو غ تیامن ،یسازگار ،یخصوص

در چندین سال اخیر با پیشرفت تکنولوژی، مفهوم 

پدید آمده   RFID4جدیدی تحت عنوان سیستم های 

. سیستم های شناسایی با استفاده از فرکانس است

رادیویی، یکی از پرکاربردترین فناوری های شناسایی 

                                                                 
 
2 Internet Of Things 
3 Machine to machine 
4 radio frequency identification  

خودکار می باشند که داده ها را از دستگاه های دور 

کند. این تکنولوژی جهت  بازیابی و ذخیره می

شناسایی بی سیم داده های ذخیره شده در ریزتراشه 

[. سیستم  1باشد ]برچسب از طریق امواج رادیویی می 

  کارکرد یکسانی مشابه بارکد فراهم  RFIDهای 

کنند با این تفاوت که بر خلاف بارکدها، امکان می

خواندن و نوشتن برچسب ها در هر زاویه ای و از میان 

اشیاء امکان پذیر است و نیاز به خط مستقیم بین 

 [.2برچسب و برچسب خوان نمی  باشد  ]

اطلاعات شناسایی شده را برچسب خوان می تواند 

، به تباطات فرکانس رادیویی با برد کماز طریق ار

دست آورد. به عبارتی برچسب خوان ها داده ها را به 

برچسب ها ارسال و یا از آنها دریافت می کنند و جز 

. برچسب برچسب ها و پایگاه داده ها هستنداتصالی 

نتقل خوان، اطلاعات شناسایی شده را به پایگاه داده م

کرده و پایگاه داده اطلاعات شناسایی شده را که درون 

 [. 5تگ هاست مدیریت می کند ]

شود که در آن  یگفته م یندیبه فرآ تیاحراز هو

 گریهمد یکننده اطلاعات برا افتیدر ایارسال کننده 

 یکنند تا مطمئن شوند آنها همان یرا ارائه م یاطلاعات

 تیدر احراز هو یکنند. به نوع یهستند که ادعا م

هست که ادعا  ی... همان ایشود که شخص  یم یبررس

کننده اطلاعات  افتیدر ایکند. اگر ارسال کننده یم

شوند در  تیاحراز هو گریهمد یبرا ینتوانند به درست

شود که آنها بتوانند با  ینم جادیا یاعتماد انیم نیا

 تیتبادل اطلاعات داشته باشند. احراز هو گریهمد

هم  ندیفرآ نیاست و ا ندیفرآ کی میهمانطور که گفت

 اریبس اندتو یساده باشد و هم م اریبس تواند یم

 تیراهکار احراز هو نیو دشوار باشد. ساده تر دهیچیپ

 اریساختار بس میاما از آن استفاده کرده یکه همگ
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است که ما آن را  یمتن تیاحراز هو دیکل کی، ساده 

احراز  یو برا میشناس یرمز عبور م ایبه عنوان پسورد 

مختلف از آن استفاده  یها ستمیشدن در س تیهو

 یشامل فاکتورها ییبه تنها تی. اما احراز هومیکن یم

آنها  دیبا یتیبالا بردن سطح امن یاست که برا یمختلف

 [8].کرد تیرا رعا

 پیشینه پژوهش – 2

ه تهدیدات از یک دیدگاه اقدامات متقابل علی

را می توان به دوگروه  RFIDامنیتی سیستم های 

تقسیم کرد: یک گروه مبنی بر الگوریتم های 

رمزنگاری هستند و گروه دیگر بر اساس الگوریتم 

جز  Hashهای غیر رمز نگاری می باشند. توابع  

[ که عملکرد 7] اری می باشندطرح های رمز نگ

خلاصه ای از پیام هایی که نقش مهمی در احراز 

هویت پیام ، جامعیت داده ها و امضاهای دیجیتال 

ایفا می کنند، ارائه می دهد. استفاده از توابع 

Hash  برای پروتکل های امنیت و حفظ حریم

، محبوبیت زیادی RFIDخصوصی سیستم های 

برچسب و  یافته است . از آنجایی که ارتباط بین

برچسب خوان در یک محیط باز از طریق سیگنال 

های رادیویی اتفاق می افتد مکانیزمی برای 

اعتبارسنجی و شناسایی پیام ها در هر دو طرف 

 [. 11نیاز است که احراز هویت نام دارد ]

[ یک طرح ساده و مقیاس پذیر با قیمت 11مقاله ]

برای می باشد را  Hashپایین که مبتنی بر عملیات 

حل مسائل امنیتی و حفظ حریم خصوصی پیشنهاد 

نام دارد . این طرح،  SRFIDکرده است که پروتکل 

یک احراز هویت متقابل دو گامه بین پایگاه داده و 

برچسب فراهم کرده و نیاز به یک کانال امن بین 

برچسب خوان و پایگاه داده برای تکمیل فرایند احراز 

مه اطلاعات مرتبط با هویت ندارد. پایگاه داده ه

 برچسب ها را ذخیره می کند. 

 هویت احراز پروتکل یک[12] مقاله در نویسندگان

 برای حلی راه  عنوان به را Hash بر مبتنی متقابل

. اند کرده پیشنهاد داده جعل و خصوصی حریم مسائل

 شده تولید تصادفی مقدار یک ارسال برای پروتکل این

 طراحی ،افشا بدون ، داده پایگاه به برچسب وسیله هب

 تصادفی مقدار ، پروتکل این در چنن هم.  است شده

 یک در و شده جایگزین پنهانی و سری مقدار یک با

 پروتکل ویژگی. شود می گرفته کار به پاسخ پیغام

 بدون مشخص پاسخ های پیغام ثابت تولید پیشنهادی،

 انتظار مورد شده تولید های درخواست از هایی واسط

 چون حملاتی برابر در پروتکل این. است دشمن توسط

 داده جعل تگ، تکثیر مجدد، ارسال سمع، استراق

، MITM 5و ترافیک تحلیل و تجزیه حمله ویژه به و 

 . است امن ، سریع نفوذ

   برای ارتباطی پروتکل یک[ 11] منبع در

 شده پیشنهاد اشیا اینترنت در RFID هایسیستم

 مهیا تصادفی اوراکل وسیله به آن در امنیت که است

 منحصرEPC  1یک دارای اشیا مدل این در. میشود

. دارد نام SPAP نیز پیشنهادی روش هستند بفرد

 یکطرفه Hasg تابع و متقارن نگاری رمز از روش این

 سنجی اعتبار روش این. کندمی استفاده  XOR و

 برخی برابر در و کرده برقرار را داخلی امنیت و دوطرفه

 .کند می مقاومت نیز پایه حملات

                                                                 
5 man-in-the-middle attack 
6 Engineering, Procurement and Construction 
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 ABC بر مبتنی اعتبارسنجی روش[ 19] منبع در

 این در.اند کرده پیشنهاد اشیا اینترنت ادراک برای را

 برای و است ادراک لایه ناظر عنوان به کاربر معماری

 کامپیوترهای و همراه تلفن مانند یدستگاههای

 روی را بهتری کارایی روش این در. باشد می هوشمند

 .ایم داشته ها پروتکل مابقی نسبت به حسگر های گره

 RAC و HAC پروتکل دو از[ 18] منبع در

 با را تگ به دسترسی روش این در و اند کرده استفاده

 یا و گذاری قفل با یکطرفه Hash تابع از استفاده

 .اند کرده کنترل قفل گشودن

 برای هویت احراز برای طرحی در[ 17] منبع در

 توابع. اند کرده استفاده موقعیت تگ از بیشتر اختفا

 از عبارتند است شده استفاده طرح این در که دیگری

 .باینری عملیات و یکطرفه هش تابع:

 مقابل در سیستم حفاظت برای[ 21] منبع در

 در که اند کرده استفاده عقب به رو رهگیری از ردیابی

 شد می داده گزارش که زمان هر تگ شناسه طرح این

 هزینه کم Hash ای زنجیره مکانیزم یک از استفاده با

 .میشد رسانی روز به

 روش پیشنهادی – 3

 برای پیشنهادی روش مهم های بخش از یکی

 رمزنگاری الگوریتم از استفاده محرمانگی، افزایش

 RSA الگوریتم از پیشنهادی، روش در. است مناسب
 اطلاعات محرمانگی حفظ در قوی الگوریتم یک که9

 نیا بمعای از یکی. است شده استفاده باشد، می

 مانند متقارن های الگوریتم سایر به نسبت الگوریتم

                                                                 
7 Rivest–Shamir–Adleman 

AES 8و DES 7عمل در ولی است آن پایین سرعت 

 رمزنگاری پیشنهادی روش در لذا. دارد بالاتری امنیت

. گیرد می انجام( کاربر)گیرنده سرویس سمت در

 باعث گیرنده سرویس سمت در رمزگشایی و رمزنگاری

 چالش بزرگترین از که گلوگاه مشکل دیگر شود می

 باشیم نداشته را است اشیا اینترنت در موجود های

 .یابد می کاهش سرور کاری بار همچنین

 

 رمزنگاری و ارسال به سرور (:5 -)شکل

(Figure-1): Encrypt and send to server 

 یک شود، می ارائه سناریو دو پیشنهادی روش در

 نظر در بدون اطلاعات امن سازی ذخیره برای سناریو

 در با دیگر سناریو و ها داده پردازش قابلیت گرفتن

 سرویس سمت در اطلاعات پردازش قابلیت گرفتن نظر

 .دهنده

 

:2 -شکل (  روش پیشنهادی )

(Fiqure-2): suggested method 

 در اطلاعات امن سازی ذخیره برای پیشنهادی روش

 (2) شکل در که همانطور. است آمده( 2) شکل

                                                                 
8  Advanced Encryption Standard 
9 Data Encryption Standard 
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 رمزنگاری کاربر سمت در ها داده شود می مشاهده

 دهنده سرویس به دیجیتال امضای همراه به و شده

 دریافتی های داده دهنده سرویس و شوند می ارسال

 در. کند می بارگذاری سازی، ذخیره سرورهای در را

 در ها آن بارگذاری و ها داده رمزنگاری نحوه ادامه

 .شود می داده توضیح دهنده سرویس سمت

 پیشنهادی روش مهم های بخش از یکی: رمزنگاری

 رمزنگاری الگوریتم از استفاده محرمانگی افزایش برای

 RSA الگوریتم از پیشنهادی روش در.  است مناسب

 می اطلاعات محرمانگی حفظ در قوی الگوریتم یک که

 پیشنهادی روش در. است شده استفاده باشد،

   انجام( کاربر)گیرنده سرویس سمت در رمزنگاری

 سرویس سمت در رمزگشایی و رمزنگاری. گرددمی

 از که گلوگاه مشکل دیگر شود می باعث گیرنده

 را است اشیا اینترنت در موجود های چالش بزرگترین

       کاهش سرور کاری بار همچنین. باشیم نداشته

 .یابد می

 ابتدا: گیرنده سرویس سمت در ها داده رمزنگاری نحوه

 الگوریتم از استفاده با کاربر گیرنده سرویس سمت در

RSA بدست را خودش خصوصی و عمومی کلید  

 را ها داده اش عمومی کلید با کاربر سپس. آوردمی

 سمت به دیجیتال امضای همراه به و کرده رمزنگاری

 کند می ارسال دهنده سرویس

 و نیست عملی اجرا یک در ها داده این امنیت برقراری

 طرح از بنابراین. شود نمی ایجاد درستی به نیز امنیت

 شودمی استفاده ها بلوک قطعه بصورت پردازی داده

 متداول. شود می بلوکی رمزهای مفهوم ایجاد باعث که

. است بیت 512 یا 251 ،128 ،14 بلوک، مقدار ترین

 که چرا هستند دو توان مقادیر، این که بینید می

 از استفاده با و بایزی صورت به را ها داده کامپیوترها

 برای. کنند می پردازش دو ضریب با مدولی محاسبات

 یک به نیاز بایزی های داده های بلوک رمزگذاری

 کنیم رمزگذاری طوری تا داریم کلید یک و الگوریتم

 و پیچیده هکرها برای شده رمزگذاری های داده که

 مطرح عمومی صورت به الگوریتم. باشد کننده گیج

 داده قرار مجاز غیر کاربران اختیار در کلید اما شود می

 برای تلاش با توانند می هکرها بنابراین شود، نمی

 رمز توان و قوت بر شده رمزگذاری پیام شکستن

 .بیفزایند

  :است زیر شرح به بلوکی رمز منطق

 های بیت تمام به وابسته باید رمز متن از بیت هر 

 .باشد عادی متن های بیت تمام و کلید

  متن بین آماری رابطه از مدرکی گونه هیچ نباید 

  .باشد داشته وجود رمز متن و عادی

 به را پیام طوری که است این رمزنگاری الگوریتم هدف

 متن و رمز متن بین آشکاری رابطه هیچ که ریزد هم

( s-boxes) جایگزینی قاعده این و نشود دیده عادی

 .شود می حاصل کلید و

 بر را تاثیر کمترین عادی متن در بیت یک تغییر اگر

 به ها بیت تغییر با تواند می هکر باشد، داشته رمز متن

. برسد عادی متن به رمز متن از معکوس صورت

 بیشترین به عادی متن در تغییر کمترین بنابراین،

 افشای و انتشار آن نتیجه که انجامد رمز متن در تغییر

 انجام را انتشار عمل p-boxes یا جایگشت. است متن

 .[3]دهد می
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 رمزنگاری و ارسال فایل به سرور (:3 -)شکل

(Figure-3): Encrypt and send file to server 

 به را پیام چکیده ، الگوریتم با کاربر: دیجیتال امضای

 خصوصی کلید با را چکیده سپس آورد، می دست

 کلید از استفاده با سپس و کرده رمزنگاری خود

 کلید کاربر میکنیم فرض)دهنده سرویس عمومی

 مجددا( دارد اختیار در را دهنده سرویس عمومی

 برای دیجیتال امضای از کاربر. کند می رمزنگاری

 استفاده دهنده سرویس سمت در خودش هویت احراز

 .کند می

 

 نحوه ایجاد امضای دیجیتال ):4 -شکل(
(Figure-4): How to create a digital signature 

 
 

 ارزیابی –4

 امنیت روش پیشنهادی:

 معیار چنیدن از پیشنهادی روش ارزیابی برای ما

 ارائه شرو از مقایسه برای همچنین ایم کرده استفاده

 نتایج ایم کرده استفاده[ 23,  22] مقاله در شده

 .اند شده داده توضیح ادامه در مقایسه

 صورت ویژگی بر مبتنی رمزنگاری ]22[ مرجع در

 کل ویژگی بر مبتنی رمزنگاری در. است گرفته

 اطلاعات از که ویژگی فقط و شوند نمی رمز اطلاعات

 چون. گردد می رمزنگاری است شده استخراج

 انتقال حین در میگیرد، صورت سرور سمت رمزنگاری

 به گیرنده سرویس سیستم از شبکه بستر در اطلاعات

 و افتد می خطر به اطلاعات امنیت سازی ذخیره سرور

 اطلاعات به سمع استراق با توانند می گران اخلال

 این  پیشنهادی روش در. کنند پیدا دسترسی کاربر

 رمزنگاری و هویت احراز است، شده حل مشکل

 رمزنگاری از استفاده با دو ارسال،هر از قبل اطلاعات

RSA روشی و بالا امنیت سطح با رمزنگاری یک که 

 مقایسه در روش این. گیرد می صورت است نامتقارن

 مرجع در زیرا ،دارد بالاتری امنیت سطح ]23[ شرو با

 و شده استفاده کلید تولید برای تنها RSA از نامبرده

 الگوریتم جز که Blowfish الگوریتم رمزنگاری برای

 کند، می عمل DES از تر ضعیف حتی و متقارن های

 امنیت پیشنهادی روش پس. است شده استفاده

 اطلاعات امنیت و دارد ]23[,  ]22[ به نسبت بالاتری

  دارد بهتری عملکرد نامبرده مراجع به نسبت آن در

 رمزنگااری  ]22[ در: کاری سرروی  دهنردهبار 

 کاااری بااار عماالا کااه میگیاارد انجااام ساارور سامت

 صااورتی در دهااد، مای افاازایش را دهنااده سارویس
 سااازی ذخیااره ساارورهای پیشاانهادی روش در کااه

 عهاده بار را اطلاعاات بازیاابی و ذخیاره وظیفه تنها

 و رمزنگاااری ماننااد دیگااری مسااائل درگیاار و دارناد
 کااری باار پاس شاوند، نمی کاربری حساب مدیریت

 باار نیااز گلوگاااه مشااکل و یابااد ماای کاااهش ساارور

 .شد خواهد طرف
 بصورت اطلاعات ]23[,  ]22[  در: فایل جایگذاری

      ذخیره سازی، ذخیره رسانه یک روی یکپارچه

 سرور، گرفتن قرار حمله مورد صورت در که شوندمی
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 روش در که صورتی در. شد خواهند فاش اطلاعات کل

 شکسته کوچکتری های بخش به اطلاعات پیشنهادی

 شکل بدین. شوند می توزیع رسانه چندین روی و شده

 مورد با و یابد می کاهش اطلاعات رفتن بین از ریسک

 فاش اطلاعات کل سرور، یک گرفتن قرار حمله

 چون نیز اطلاعات واکشی برای همچنین. شد نخواهد

 شوند می واکشی سرور چندین از همزمان اطلاعات

 .رود می بالا نیز سرعت

: در این معیار مدت زمانی که طول معیار زمان اجرا

کشیده است تا درخواستهای احرازهویت به طور کامل 

 انجام شود مورد مقایسه قرار گرفته است، در هر مرحله 

قابال  5بیشتر شده است که در شکل  اندازه بسته ها

 مشاهده میباشد.

 

 (:زمان اجرا1 -)شکل

(Fiure-5):Run Time 

 برابر FMR یا جعلی تطابق نرخ :FMRمعیار 

 عنوانبه نادرست نمونه یک قبول احتمال با است

 یا نادرست قبول نسبت به معیار این از. اصلی اینمونه

FAR یعنی معیار این ترساده بیان به. شودمی یاد نیز 

 A فرد اثر عنوانبه اشتباهبه B فرد اثر اینکه احتمال

 برای FMR معیار 1 شکل در.  باشد شده شناخته

 ازای به   ]23[و ]22[ های  روش و پیشنهادی روش

 .است گرفته قرار ارزیابی مورد مختلف های بسته

 
 FMR(:مقایسه معیار 6 -شکل)

(Fiqure-6): Comparison of FMR criteria 

این خطا زمانی رخ  معیار عدم پذیرش اشتباه :
می دهد که یک سیستم بیومتریک کاربر دارای مجوز 

به  False Reject Rate یا FRR . را به اشتباه نپذیرد

معنی نرخ عدم پذیرش اشتباه که خطای شماره یک 
هم نامیده می شود و درصد دفعاتی که عدم پذیرش 

 اشتباه رخ مید هد را نشان می دهد

 

 FRR(:مقایسه معیار 9 -)شکل

(Figure-7): Comparison of FRR criteria 

 نتیجه گیری – 1

توانستیم یک روشی جهت احراز  مقالهدر این  

هویت و همچنین جهت ذخیره و بازیابی اطلاعات 



 

 اشیا اینترنت های سیستم برای هویت احراز در متقارن رمزنگاری  بر مبتنی روش یک

 9شماره  اول، ، سال شده توزیع های و سامانه محاسبات دوفصلنامه ،فرشاد اسدپور
 

 

991 

کاربران در اینترنت اشیا ارائه دهیم. با استفاده از روش 

کاربران می توانند اطلاعات خود را با پیشنهادی 

امنیت خاطر بیشتر نسبت به روش های مشابه و بدون 

اطلاع از نحوه و مکان ذخیره سازی، داده هایشان را به 

سرورهای ذخیره سازی اینترنت اشیا بسپارند. هچنین 

با رمزنگاری و امضای دیجیتال جهت احراز هویت 

، مشکل گلوگاه علاوه بر دستیابی به امنیت سطح بالا

که اغلب روش های ذخیره سازی با آن روبرو هستند 

چنین در این مقاله دو سناریو طراحی محل شود. ه

شد یک سناریو برای زمانی که هدف ذخیره سازی 

داده ها است و سناریوی دیگر برای زمانی که هدف 

پردازشش داده ها است. در مبحث سناریو ذخیره 

استفاده  RSAم رمزنگاری سازی داده ها از الگوریت

شد، علی رغم اینکه ممکن است توان پردازشی و 

   تاخیر بالایی به سیستم بدهیم بنابراین پیشنهاد 

شود برای متونی که از نظر امنیتی نیاز به امنیت می

که در سناریو  RSAبالایی دارند استفاده از الگوریتم 

اول طرح شده است، ایده مناسبی باشد. همچنین برای 

متون بزرگ پیشنهاد نمیکنیم از ایده طرح شده در 

سناریو اول استفاده شود چون زمانبر بوده و تاخیر کار 

بالایی دارد. در سناریو دوم نیز در مواردی که به نظر 

می رسد خیلی سرعت مدنظر نظر نباشد و بخواهیم 

را هم در پردازش مدنظر قرار بدهیم. استفاده از  امنیت

به دلیل سرعت بالا و سبک  AESالگوریتم رمزنگاری 

بودن، گزینه مناسبی باشد، این در حالی است که 

شاید برای پردازش بحث امنیت خیلی مورد توجه قرار 

 نگرفته شده باشد.
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