
 

 شده توزیع هایو سامانه محاسبات دوفصلنامه
w w w . j d c s . i  r 

 
 

74 

 لبه و مه بررسی محاسبات 
 3فراز فاطمی مقدمو  2مجید حمدی ،1علی رستمی یسار

 *دانشگاه فنی و حرفه ای، قم، ایران  1
 اد آشتیان ، آشتیانزدانشگاه آ 2

 دانشگاه جرج آگوست، گوتینگن، آلمان 3

 

  دهیچک   
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 مقدمه - 1

که طی سالیان گذشته در زمینة لاتی تحو
محاسبات ابری،  همچنین درهای محاسباتی،  فناوری

فناوری  جهان، بخش عظیمی از است رخ  وی دادهر رب

عات را دگرگون ساخته و به یکی از مباحث اصلی لااط
و بسیار مهم پژوهشی در جوامع علمی و صنعتی 

 قابل توجهی، طور به ابر محاسبات، است تبدیل شده 

 مزایای از برخی ارائه با را اطلاعات فناوری انداز چشم
 سرمایه مانند اطلاعات، فناوری کاربران برای عمده

 هزینه پذیری، مقیاس ، اطلاعات فناوری گذاری اولیه

اگر چه  . ]1[غیره تغییر داده است و متناسب، های
با پهنای باند  یهابرای انتقال حجم بالای داده، شبکه

مشکل، ازدحام  می شوند ، با این وجود، بزرگ ساخته 

سیسکو . همچنان وجود داردداده ها  حدبیش از 
 2214تا سال  2212 هایسال بین ، تخمین زده است

  2217برابر شده و این ترافیک تا سال   IP   ،0ترافی
 اهد شد.سه برابر خو

به نزدیک گارتنر  تحقیقاتی موسسه  گزارشطبق 

 2212ل ادر سرا  (IOT) میلیون از دستگاه های 22

 2.1حدود 2210 ایم که نسبت به سالشاهد بوده
 انتظار می رود این رقم  درصد افزایش را داشته است 

، میلیاد شی 21تا حدود میلادی،  2222تا سال

تری استفاده  انات پیشرفتهکباید از امافزایش یابد لذا 
 شود.

میلیارد  02، 2222پیش بینی شده است، تا سال 
برخی از  .]2[شی به اینترنت متصل خواهد شد

ممکن است زمان واکنش  IOT های کاربردیبرنامه

بسیار کوتاهی داشته باشند، برخی ممکن است دارای 
داده های خصوصی باشند و برخی ممکن است مقدار 

زیادی از داده ها را تولید کنند که می تواند بار 

محاسبات ابر برای  .ها باشدسنگینی برای شبکه

 .حمایت از این برنامه ها به اندازه کافی کارآمد نیست

کاربردی  های برنامه ،ال دستگاه های بیشتربا اتص

 .شوند می مواجه زیاد تاخیر مشکل با شدیدا ، حساس

 پشتیبانی نیازهای برآوردن به قادر ابر محاسبات
 ها، داده انفجار با .نیست محل از آگاهی و تحرک

 تواندنمی تنهایی به ابر معماری تعاملات، و ها دستگاه

 این بر غلبه برای ]3[.کند مدیریت را اطلاعات هجوم
 در) مه محاسبات نام به جدیدی الگوی  یک مشکلات،

 شد. پیشنهاد 2212 سال در( مه ماه

 پژوهش نه پیشی -2

پیشینة پژوهش شامل مطالـعات و طرحهای 
، محاسبات مه و  لبه پیشین پیرامون محاسبات ابری 

پژوهشی  (2212چیانگ و همکاران ) است. مونگ

مروری را در مورد مبحث محاسبات مه انجام داده اند.  
به  در پژوهش مونگ چانگ و همکاران محاسبات مه 

از کاربردها از جمله  فراوانیعنوان یک معماری، تنوع 

 سیم نسل پنجمهای بی، سیستم (IoT)اینترنت اشیاء
(G5 )و هوش مصنوعی نهفته(AI)   را پشتیبانی

های مه را عمدتا ها و چالشرصتف وی، . ]4[کندمی

 .کندبا تمرکز بر روی شبکه اینترنت اشیاء بررسی می

( به بحث 2212وای سانگ شی و همکاران )

محاسبات  لبه ،چشم انداز و چالش ها می پردازدند. 
محاسبات لبه توانایی پاسخ دادن به مسائل زمان "

نیاز به محدودیت عمر باتری، صرفه جویی در  پاسخ ،

هزینه پهنای باند، و همچنین ایمنی داده ها و حریم 
 . ]0["خصوصی را دارد 

پیشینه پژوهش با معرفی محاسبات لبه ، در نهایت، 

چالش ها و فرصت هایی را در در این زمینه ،  ارائه 
 می دهد .
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( به بحث 2219و همکاران ) پی یونگ یانگ 

  بررسی امنیت و اعتماد در محاسبات مه می پردازند.

 مه محاسبات در این پژوهش یانگ و همکاران معماری
 امنیت به مربوط مسائل و کنندراتجزیه و تحلیل می

 نحوه سپس،. دهند می نشان را مربوطه اعتماد و بالقوه

 طور به موجود، ادبیات در موضوعاتی چنین با برخورد
 روند  باز، های چالش نهایت، در. ارائه می شود جامع

 محاسبات در اعتماد و امنیت آینده، مباحث و تحقیق

 .شود مطرح می امواج

در  ( 2219اشکان یوسف پور و همکاران )

درک چگونگی بهبود کیفیت پژوهشی به مسئله 
. با می پردازند  IoTدر شبکه های  (QoS)خدمات

داده هایی که  ،   IoTرشد چشم گیر دستگاه های

، پرهزینه، می شوندو ابر، تولید و مخابره  ءبین اشیا
. می باشندناکارآمد و در برخی موارد غیر قابل اجرا 

محاسبات مه به عنوان راه حلی برای این موضوع عمل 

کرده و منابع شبکه سازی، ذخیره سازی و محاسباتی 
نزدیک به اشیا و کاربران فراهم می کند.   IoTرا برای

یکی از مزایای امیدوارکننده مه، کاهش تأخیر سرویس 

در حالی که ابر  .کاربردهای کاربر نهایی استبرای 
محاسبات گسترده تری را ارائه داده و این ظرفیت را با 

تأخیر بیشتری ذخیره می کند. بنابراین، درک تعامل 

بین محاسبات مه و ابر و ارزیابی تأثیر محاسبات مه 
 . ]2[ضروری است  QoSو  IoTروی تأخیر سیستم

یک ( 2219اشکان یوسف پور و همکاران )
 معرفی ابر –مه   IoTچارچوب کلی برای کاربردهای

 تأخیر، رساندن حداقل به در مشی خط یک کنند ومی

دهند که می ارائه مه قابلیت دارای هایدستگاه برای
  IoTکاربردهای در خدمات تأخیر کاهش هدفشان 

می باشد. سپس یک مدل تحلیلی برای ارزیابی خط 

ارائه داده و نحوه استفاده از چارچوب پیشنهادی ،مشی 
 .می دهند را نشان   IoTدر کاهش تأخیر سرویس

 محاسبات مه چیست ؟ -3

 سیسکو توسط ابتدا در مه محاسبات اصطلاح 
 چند یا یک از استفاده با مه محاسبات. (9)شد ساخته

 کاربر نزدیک لبه هایدستگاه یا مشترک نهایی کاربر

 پیکربندی، کنترل، ارتباط، سازی، ذخیره انجام برای
   این  .مدیریت به کار می رود توابع و گیری اندازه

 محدودیت و تاخیر زمان به مربوط مشکلات تواندمی

سری  کمحاسبات مه ی .کند حل را باند پهنای
ای از ئه گستردهابرای ارشبکه خدمات را در لبه 

. کندفراهم می  IOTهای دستگاههای کاربردی برنامه

 قرار آن هدف که است مفهوم جدیدی مه محاسبات
 بهتر کیفیت برای( ءاشیا) نهایی کاربران برای ابر دادن

 .]7-8[ است خدمات

 بین واسطه یک عنوان به اساسا "مه"

. کند می عمل ابری رایانش و پایانی نقطه مشتریان

 هایدستگاه انتهای و ابر لبه نزدیکی در مه محاسبات
 مه به محاسبات از بسیاری ، افتد می پایانی اتفاق

   .]12[محسوب می شوند "لبه محاسبات" عنوان

شده است که در محاسبات مه یک زیرساخت توزیع 
ها در سازی و اپلیکیشنها، محاسبات، ذخیرهدادهآن 

های تولیدکننده داده و ابر پراکنده محلی بین دستگاه

 اما است، زیاد بسیار ابری محاسبات در تأخیر .اندشده
 خدمات محل. است کم بسیار مه محاسباتدر 

 در مه محاسبات اما است، اینترنت در ابر  محاسبات

 توانمی را مه محاسبات امنیت. است محلی شبکه لبه
 را آن توانیمنمی ما ابری محاسبات در اما کرد، تعریف

 محاسبات توسط واقعی زمان در تعاملات. کنیم تعریف

 هایبرنامه و ها داده. شودمی پشتیبانی محدوده و ابر
   برای که شوند، می پردازش ابر یک در کاربردی

  مه، .]11[است  گیر وقت یبزرگ کار هایداده

 محاسبات، جمله از نظیر بی و یکنواخت منابع مدیریت
            تسهیل را سازی ذخیره تخصیص و شبکه
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 که است این مه محاسبات اصلی تمرکز. ]12[کندمی

 از مجازی، خدمات با شبکه هایدستگاه   و شبکه لبه

 خدمات ارائه با همراه سازی ذخیره و پردازش لحاظ
 که است لبه تکنولوژی MEC. شود تجهیز شبکه،

 آغاز ETSI)) اروپا ارتباطات استاندارد موسسه توسط

 .]14-13[است شده

 محاسبات مه و امنیت   1-3

 ابری توسعه عنوان به معمولا مه، محاسبات

 به حساس های برنامه از حمایت و تاخیر کاهش برای

 بازی بهداشتی، خدمات خودکار، رانندگی نظیر تاخیر،

 بر وزن سبک وظایف .]10[شود می مشاهده  آنلاین
 که حالی در شوند، می اجرا محلی های دستگاه روی

. شود می وسیع نصب منتهی ابعاد به عمیق پردازش

 یک از مجازی منابع مه، دارای خوشه مهِ محاسبات
 مستقر های دستگاه از ای مجموعه و ناهمگن مجموعه

 بیشتر. است مختلف اشخاص به متعلق محیط ، در

 خصمانه، محیط دریک مه محاسبات با مسائل ایمنی
 به توجه با. گیرندمی نامطمئن قرار و نشده کنترل

 ، استانداردسازی زمینه در اخیر،  صنعتی های تلاش

 استقرار برای مدیریتی چارچوب یک به مه، محاسبات

 این  .]12[دارد نیاز گره به گره ارتباطِ و افزار نرم

 افزار نرم در را مشابهی نقش افزاری، نرم صحنه پشت
 به،  همکاری قابلیت رود می و انتظار) دارد ابر مدیریت

 مسئولیت همچنین و ،(کند کمک ابر و مه تعامل

 یکپارچه خدمات و بودن محرمانه قابل اعتماد، اجرای
 دار، امانت های محیط برای اعتماد ریشه مانند)

واضح  را عهده دار باشد .(شده رمز ارتباطی کانالهای

پاشنه   است که امنیت مه)نرم افزار پشت صحنه(؛
 طور به بیافتد، خطر به اگر آشیل زیر ساخت مه ،

 کاربران و ها برنامه همه اعتماد و امنیت بر مستقیم

 .گذارد می تاثیر

 جاسوسی، به ،اغلب مه های حساسیت گره

 به نسبت  کردن مسدود و دادن فریب فیزیکی، آسیب

 بیشتر IoT های دستگاه مانند ابر سرورهای

وسیعتر  مه های گره برای حمله سطوح .]19[است
 بدافزار، و ناقص اطلاعات تزریق مستعد آنها زیرا است،

 های گره. هستند اطلاعات نشت سرویس، دستکاری

 باشند، IoT های دستگاه از تر خطرناک توانند می مه

 اطلاعات شامل بیشتری منابع معمولا آنها زیرا
 حریم حفظ به مربوط های نگرانی و خصوصی

 گره از بیشتری تعداد با را روابط به اعتماد و خصوصی،

 گره. دارند اختیار در دور را راه از موارد و دیگر های
 به زمان طول در زیاد احتمال به مودم مهِ های

 آنها که طوری به پیوندند، می مختلفی های فدراسیون

اسب  عنوان به و هستند افتادن خطر به مستعد بیشتر
. شوند می استفاده زیرساخت چندین در تروجان

 را شدید اعتماد مسئله اقلام، چنین از چندانی مالکیت

 حریم حفظاین  بر علاوه .آورد می همراه به نیز
 قطعا. است برانگیز چالش نیز ها داده نشت و خصوصی

 طبیعی منجر به تهدید طور به مه الگوی ماهیت

 .]18[شود می اعتماد غیرقابل و سرکش ساختارهای

 شبکه های حسگر بی سیم در مقابل مه  2-3

 قدرت با کار شبکه های حسگر بی سیم برای
 و اند شده طراحی باتری عمر افزایش برای کم بسیار

 .کنند می استفاده خود حفظ برای انرژی مصرف از یا

 قدرت کوچک، حافظه مدهای از مشکلاتی با آنها اکثر
 اعتماد قابل غیر حسگرهای برخی و کم پردازش

 حمایت برای مناسب فرم پلت یک مه .هستند مواجه
 .]7[شبکه های حسگر بی سیم است از
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 محاسبات لبه  -4

توجهی در کاهش محاسبات لبه بطور قابل

هایی که باید منتقل شوند، ترافیک ناشی از حجم داده
 .خواهد داشتای که باید طی شود تاثیر آن و فاصله

محاسبات لبه به معنی توانمندسازی تکنولوژی، جهت 

آن  در انتقال محاسبات به لبه شبکه می باشد  که ،
پایین دست در سرویس های ابر و داده   داده های

های بالا دست  در سرویس های اینترنت اشیا انجام 

سازی و پردازش ذخیره در محاسبات لبه .می شوند
اطلاعات به سوی لبه شبکه و در نزدیکی منبع تولید 

اطلاعات هدایت شود. یعنی به جای اینکه اطلاعات 

های اینترنت اشیا به روش تولید شده توسط دستگاه
سنتی به سوی مراکز داده یا سرورهای راه دور برای 

سازی و پردازش ارسال شوند؛ این اطلاعات از ذخیره

محلی روی سرورها و  (ویگیتدروازه)ق یک طری
گیرند. این رویکرد باعث سازهای محلی قرار میذخیره

افزایش سرعت تحلیل اطلاعات و کاهش فشار شبکه 

  .شودمی
منطق محاسبه لبه آن است که محاسبه باید 

محاسبه لبه با  .در مجاورت منابع داده ها انجام شود

از دیدگاه    .]17[محاسبه مه قابل جایگزینی است
محاسبه لبه با  ،(2212وای سانگ شی و همکاران )

اما محاسبه لبه  محاسبه مه قابل جایگزینی است

بیشتر اشیاء محور است ، حال آنکه محاسبه مه بیشتر  

 ساختار محور است. تصور ما این است که محاسبه لبه،
تواند به همان اندازه محاسبات ابر ، بر جامعه تاثیر می

 باشد. گذار

 به نسبت را بسیاری مزایای لبه محاسبات
 از استفاده سازی بهینه مانند سنتی های معماری

. دهد می ارائه ابر کامپیوتری سیستم یک در منابع

 کاهش را شبکه ترافیک شبکه، لبه در محاسبات انجام
 با را امنیت همچنین لبه محاسبات دهد. می

 بهبود شبکه هسته به نزدیک اطلاعات رمزگذاری

 از بیشتر ها، داده سازی بهینه که حالی در بخشد،می

 مهم بسیار لبه برای کنترل .است عملکرد برای هسته،
 است.

 محاسبات لبه و امنیت  1-4
 کوچک های زیرساخت ایجاد لبه، محاسبات

 از استفاده با شبکه، لبه در را سازی مجازی

 هایشبکه هایکننده کنترل پایه، هایایستگاه
. کند می فراهم تجمیع های سایت سایر یا و رادیویی،

 مه، محاسبه عنوان با مشابه هاییبرنامه لبه، محاسبات

 کاراست  و کسب مختلف های مدل و معماری با اما
 شامل و تنها اپراتور یک به متعلق ها زیرساخت)

 محاسبات این، بر علاوه .(نمی شود کاربر های دستگاه

 ارائه برای را مخابراتی زیرساختهای صریح طور به لبه
 هایشبکه اطلاعات مانند ،همراه تلفن ایلبه خدمات

 کند می باند، تعریف پهنای مدیریت مکان، رادیویی،

]22[. 
 مشابه امنیتی هاینگرانی دارای لبه محاسبات

 و نصب با همراه شده توزیع منابع حال، این با. است ابر

 هایمحدودیت معمولا ،محیطی هایشبکه اندازی راه

 داده مراکز به نسبت فیزیکی دسترسی کنترل و کمتر
 به نیاز. است ناچیز انحراف خطر رو این از دارند، سنتی

 مهارت و مختلف های قابلیت با) بیشتر انسانی منابع

 از تنظیمات یا و خطاها، ضعف خطر و( امنیتی های
 .دهد می کاهش را رفته دست

 سرویس، دسترسی نقاط و ها API محدوده

. شود می حمله بالقوه تاثیر و حمله سطح افزایش باعث
 به دسترسی خدماتی امکان چنین حقیقت، در

 مجازی، و فیزیکی محیط مورد را  در حساس اطلاعات

     کاربران سایر شبکه ترافیک و موقعیت جمله از
 پشتیبانی سیستم با لبه محاسبات ادغام. دهدمی

 نفوذ که شود می باعث همچنین شبکه کل عملیاتی
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 زیرساختهای کنترل به منجر تعهدات افزایش و موفق

 .]4[شود ملی یا ایمنطقه ارتباطی خدمات و بزرگ
 که رود می انتظار لبه محاسبات نهایت، در

 خلاصه، طور به کنند، اجرا را ارکسترتی خدمات

 مثال عنوان ترکیب کنند به هم با را برنامه چندین
  (Virtualization Function Function) برای

 به است که شده طراحی اغلب ارکستراسیون ابزار

 را ویژه  تصاویر  مخفیِ تصاویر از تصاویری پویا صورت
 افزار نرم مورد، این در. کند می بارگذاری و انتخاب

 تمام با امنیتی محیط داخل در است خارجی ممکن

 .]4[شود اجرا مرتبط امنیتی خطرات
 معماری به نسبت را بسیاری مزایای لبه محاسبات

 یک در منابع از استفاده سازی بهینه مانند سنتی های

 محاسبات انجام. دهد می ارائه ابر کامپیوتری سیستم

. دهد می کاهش را شبکه ترافیک شبکه، لبه در
 اطلاعات رمزگذاری با را امنیت همچنین لبه محاسبات

 برای کنترل. بخشد، می بهبود شبکه هسته به نزدیک

 است، مهم بسیار صنعتی های محیط در لبه محاسبات
 نیاز طرفه دو فرایند یک به ها داده پردازش برای زیرا

 WinSystems شده جاسازی های سیستم. دارد

 جمع واقعی زمان در شبکه لبه در را ها داده توانندمی
 محیط به آن ارسال از قبل را ها داده و کنند آوری

 .]21[کنند پردازش بالا سطح محاسباتی های
 

 های برنامه و لبه محاسبات های پتانسیل 2-4

 كاربردی

زمانبندی  و ماموریت کاربردی هایبرنامه
 توانندنمی و هستند فوری واکنش مستلزم حساس،

 رسانه و دور ابر از ناشی که را ارتباطاتی تأخیر زمان

. کنند تحمل است، شده گذاشته اشتراک به مشترک
 خدمات واقعی، زمان در کاربردی های نمونه از بعضی

 نفره، چند بازی بهداشتی، های مراقبت و اورژانسی

 و افزوده، واقعیت هایبرنامه و تعاملی، ایرسانه چند

 زمان به نیاز تصویری، راهنمایی مانند خدماتی غیر

 ابر از تواند نمی دارند که میلی ثانیه 02 تا 20 پاسخ

 زمان -]23[ همکاران و هات  ]22[ شود حاصل

 تحت چهره، تشخیص کاربردی هایبرنامه پاسخ
 مطالعه این. ددنکر ارزیابی را ، شبکه مختلف شرایط

 ثانیه 4.22 به است ممکن پاسخرا  زمان که داد نشان

 میلی 222 با مقایسه ، در شبکه شرایط بدترین در
 چنین. انسانی افزایش دهد موضوع یک برای ثانیه

 برای را لبه محاسبات نیازهای وضوح به مطالعاتی

-می نشان واقعی زمان در کاربردی های برنامه

 .]24[دهد

 

 ]1[جامع مه ی )ساختار(معمار 1شکل 

  

 ابر -1

 هایدستگاه و بالا کارایی با سرورهای شامل 
 و تجزیه و ها داده انبارداری پخش، برای سازی ذخیره

 کنترل مرکز این  .]20[بزرگ است  های داده تحلیل
 بزرگ اطلاعات تواند می که است مدیریت و دور راه از

 غیر اغلب اما پیچیده بسیار کارهای و کند ذخیره را

 و سیم بی ارتباطات وسیله به ها داده. دهد انجام فوری
 پوشش ابر. شوند می ارسال ابر  به بالا سرعت با سیمی

  مخزن، یک عنوان به. کند می فراهم را جهانی و نهایی
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 و تجزیه و کاربران درازمدت برای نیازهای راهاداده

 .]1[کندذخیره می هوشمند داده تحلیل

 مه -6

پیوسته  مودم مهِ های گره از شبکه یک شامل

 تاخیر زمان پراکنده، جغرافیایی توزیع این مه ،.  است

 را محل آگاهی از  همچنین و فوری محاسبات و کم
 ذخیره برای منابع مرکز یک مه گره هر. کندمی فراهم

 شبکه، انتقال شامل توابع این. است طولانی سازی
 سازی ذخیره داده، آپلود ارتباطات، ها،داده آوری جمع

 با مقایسه در. است مدیریت و محاسبات ها،داده

 یا بیشتر حافظه دارای مه هایگره لبه، های دستگاه
 امکان که هستند محاسبات برای سازی ذخیره توان

 را لبه های دستگاه از توجهی قابل هایداده پردازش

 یک به نیاز که هنگامی دیگر، سوی از. کندمی فراهم
 محاسبات کار تراست  طولانی و تر پیچیده محاسبات

 در ارتباطی مختلف های آوری فن طریق از باید

 ،Fi-Wi و  3G/4G/5G های شبکه مانند دسترس،
 مه های گره. شود ارسال مه  ابر توسط های گره به

 به را مه های گره که ]1[هستند لبه و ابر بین پلهای
 محیط در لبه های شبکه در ناهمگونی اجزای عنوان

  از عبارتند آنها. کنند می مشخص تنفسی های

 ایستگاه دسترسی، نقاط سوئیچرها، روترها، ها،دروازه

 های گره ..]22[مه هستند خاص سرورهای و پایه های

 که هستند هاییپردازنده از ایمجموعه اولین اغلب مه
 پیاده برای منابع و گیرند می قرار IoT در هاداده

. دارند اعتماد از کامل افزاری سخت ریشه یک سازی

 و فرآیندها تمام به توان می را اعتماد ریشه این
و سپس به  گسترش آنها روی اجرا حال در هایبرنامه

 .]29[ابر داد

 مه هایعملکردگره  1-6

در زمان  IoT های دستگاه از (feedفید) دریافت ●

 واقعی با استفاده از هر پروتکل

 زمان کنترل برای فعال IoT های برنامه اجرای ●

 میلی ثانیه پاسخ زمان با تحلیل، و تجزیه و واقعی

 ساعت 2-1 اغلب گذرا، سازی ذخیره ارائه ●

 .]28[ابر به ای دوره های داده خلاصه ارسال ●

 برای توانند می و هستند مستقل مه های گره
 همکاری های رویه و مدیریت. شوند متصل همکاری

 اعمال ،کنترل و مدیریت اعمال برای مه هایگره در

 طریق از تواند می مه هایگره بین همکاری. دنشو می
 .]1[شود اجرا آنها بین محلی یا دور راه ارتباطات

 

  لبه -9

( لبه دستگاه) فیزیکی دستگاه چندین شامل

،  آنها ارتباطی ظرفیت و سنجش شناسایی، با که است

 فعال همراه، تلفن و آلات ماشین نقلیه، وسایل مانند

 مه های گره از یکی به لبه دستگاه هر. ]20[شود می

 از مختلفی انواع دارای لبه های دستگاه. است متصل
 داده تمام ارسال. هستند محلی های داده و سنسورها

 یک طریق ابر از به ترمینال لبه های دستگاه از ها

 با رو، این از. است گیر وقت و گران بسیار ،شبکه
 فوری هاداده با توان می مه، های گره به آنها اتصال

 به آزاد، طور به منابع از ایمجموعه لبه، .کرد برخورد

 مانند رود می شمار به انسان و داوطلبانه صورت

-27 [غیره و ها تبلت ها، داده نانو تاپ، لپ دسکتاپ،
32[. 

  مه مقابل در لبه محاسبات  1-9

 دومین این است؛ متفاوت مه از لبه محاسبات

 سازی ذخیره محاسبات، که است مجازی بسیار پلتفرم
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 و یافته پایان دستگاههای بین را شبکه خدمات و

 دو هر .]31[کند می ابر فراهم محاسباتی داده مراکز
 از خارج های قابلیت پردازش و هوش به نیاز آنها

 مانند لبه های دستگاه به نزدیک و متمرکز داده مراکز

 اصلی تفاوت. دارد موتورها و ها رله ،IoT سنسورهای
 قرار قدرت پردازش و اطلاعات که است جایی آنها بین

 شبکه سطح به را مه اطلاعات  .]32[است گرفته
 در ها داده پردازش کند، می متصل (LAN) محلی

قدرت  اطلاعات، لبه محاسبات که حالی در مه هایگره
     سمت به را ارتباطی های قابلیت و پردازش

 .]33[آورد می پایین لبه هایدستگاه

 

 ]34[لبه محاسبات مقابل در مه محاسبات 2شکل 

 آوری جمع (،IoT) اشیاء اینترنت اصلی هدف

 قبلا که است هایی دارایی از ها داده تحلیل و تجزیه و

 این .بودند شده جدا داده پردازش ابزارهای اکثر از
 در که اشیایی یا فیزیکی هایدارایی طریق از هاداده

 برق، لامپهای موتورها، مانند دارند قرار شبکه لبه

 کارهای که شوند می تولید ها رله و ها پمپ ژنراتورها،
 انجام کار و کسب فرآیند از حمایت برای را خاصی

 این اتصال به مربوط اشیاء اینترنت. دهندمی

 به آنها اطلاعات و است مرتبط غیر( اشیا) دستگاههای
 در .ارسال می شود تحلیل و تجزیه برای اینترنت یا ابر

 هایدارایی از هاداده تمام سنتی، IoT ابر معماری

 تحلیل و تجزیه و سازی ذخیره برای اشیاء یا فیزیکی

 ابر در که هنگامی. شوند می منتقل ابر به پیشرفته

 یعنی) شناختی آگهی پیش برای هاداده گیرد،می قرار

 قانونی نقص تحلیل و تجزیه شده، بینی پیش نگهداری
 .]30[دنشو می استفاده( فرایند سازی بهینه و

 کاربردی هایبرنامه در لبه و مه محاسبات

 که است سیستم و شبکه معماری اتوماسیون، و تولید

 آوری، جمع ،ها دارایی این از را ها داده کند می تلاش

 سنتی ابر معماری از تا کند پردازش و تحلیل و تجزیه

 :دارند مشابهی اهداف ها معماری این. باشد کارآمدتر

 ابر به شده ارسال داده میزان کاهش برای •

 اینترنت و شبکه تاخیر کاهش برای •

 هایبرنامه در سیستم پاسخ زمان بهبود برای •

 .]30[دور راه از مأموریت

 وجود مفهوم دو بین اصلی تفاوت حال، این با
 شامل لبه محاسبات و مه محاسبات دو هر. دارد

 جایی به نزدیک های قابلیت پردازش و هوش افزایش

 اصلی تفاوت. شبکه لبه در - شود می ایجاد ها داده که
 قدرت که است جایی همان دقیقا معماری دو بین

 .]30[است گرفته قرار محاسبات و هوش

 سطح در اطلاعات از استفاده با مه محاسبات

 پردازش شبکه، معماری سطح (LAN) محلی شبکه
 .]30[پردازدمی IoT دروازه یا و مه گره یک در هاداده

 توان هوشمند، اطلاعات لبه محاسبات

 را دستگاه یا لبه دروازه یک ارتباطات و پردازش
 کننده کنترل)  PACsمانند هایی دستگاه به مستقیما

 .برد می( شده ریزی برنامه اتوماتیک اتوماسیون های

 توجه مورد بیشتر مه در حالی که محاسبات 

 داده پردازش شرکتهای یا خدمات دهندگان ارائه

 و telecos شرکتهای توسط لبه محاسبات است،
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middleware در که است گرفته قرار توجه مورد 

 .]32[است رادیویی شبکه و پشتی شبکه دارای واقع

، مدیر ارشد نوآوری های آنتونیوس هلدر

 استراتژیک شرکت سیسکو و عضو کنسرسیوم

OpenFog می گوید که محاسبات لبه یک جزء یا ،

یک زیر مجموعه محاسبات مه است. اندیشه محاسبات 

شیوه پردازش اطلاعات از جایی که تولید انتقال مه 
شده به جایی که ذخیره می شود، می باشد. محاسبات 

لبه فقط به اطلاعات پردازش شده نزدیک به جایی که 

مه نه تنها آن ایجاد شده، منسوب می شود. محاسبات 
پردازش لبه، بلکه اتصالات شبکه مورد نیاز برای آوردن 

آن داده ها از لبه به نقطه انتهایی آن را پوشش می 

 .دهد

 

 [39] لبه و مه، ابر، محاسبات  سهیمقا  3 شکل

 ]33[مه و لبه محاسبه یدیكل یها یژگیو 1 جدول

 لبه مه ویژگی های كلیدی

 محدود است بله میزبانی وب
 بله بله خدمات داده در لبه

 بله بله مدیریت دستگاه و برنامه

   
 امنیت                  

E2E، ها داده از حفاظت 
 افزار سخت و جلسه سطح

نقطه جزئی راه 
 حل

VPN ،FW 
 آوری جمع/ محاسبه پذیری انعطاف

 منابع
 نه بله

 نه بله سخت افزار مدولار
 TBD بله مجازی سازی با پشتیبانی از ویندوز

کنترل زمان واقعی در دسترس بودن 
 بالا

 نه بله

 

 

 ]33[ سنتی مه محاسبات و لبه نیب تفاوت  2جدول

 محاسبات مه محاسبات لبه 

دستگاه آگاه و چند سرویس  1

آگاه است-از کل دامنه بی 
 اطلاع است

 دستگاه مستقل،هوشمند ، آگاه از کل دامنه مه

 کنترل همه دستگاه ها در دامنه کنترل محدود در دامنه لبه 2
-می توسعه  زنجیره یک در مه سطح به را ابر ابعاد ابر ناآگاه  3

 دهد

 دامنه شبکه کامل دامنه شبکه محدود 4
پشتیبانی و فراهم آوردن امکان برای چندین عمودی  IOTبدون آگاهی عمودی  0

IOT  
IoTبدون ادغام عمودی  2  ادغام چندین ستون 
با استفاده از کنترل های لبه  9

که بر روی فرمان دستگاه و 
 کنترل متمرکز می شوند

با استفاده از گره های مه که بسیار همه کاره است و 

قادر به انجام انواع عملکرد، انواع توابع، مانند کنترل 
RTمیزبانی برنامه و مدیریت است ، 

محدوده امنیتی به دستگاه  8
 محدود شده است

 (end to end security) امینت انتها به انتها

تجزیه و تحلیل  دامنه  به  7
دستگاه منحصر به فرد 

 بستگی دارد

تجزیه و تحلیل مه  قادر به جمع آوری، پردازش و 
تجزیه و تحلیل داده ها از دستگاه های متعدد در لبه 

برای تجزیه و تحلیل، یادگیری ماشین، تشخیص 

 آنومالی و بهینه سازی سیستم است.

 

 نتیجه گیری -3

محاسبات ابری بسیار گسترش یافته و کاربرد 

 با رشد اینترنت اشیاء این روند سرعت بیشتری گرفته

های اما به رغم تلاشها برای تقویت برنامه .است

قدرت گیری از کاربردی اینترنت اشیاء با بهره

محاسبات ابری، به دلیل مشکلات ذاتی محاسبات 

ای در این برنامه ها ابری ، هنوز مشکلات حل نشده

توان نتیجه گرفت  که  شمار اشیاء در می .وجود دارد

لبه شبکه در چند سال آینده به بیش از میلیاردها 

خواهد رسید.  بنابراین، داده های خام تولید شده 

خواهد بود، و رایانش ابری توسط آنها بسیار زیاد 

معمول،  برای اداره  این داده ها به اندازه کافی کارآمد 

است که محاسبات ابری  الگوییرایانش مه یک  نباشد.

-را با ارسال سرویس ها به لبه های شبکه، توسعه می

 محلی شبکه سطح به را . محاسابات مه اطلاعاتدهد

 در را ها داده پردازش کند، می متصل شبکه معماری
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 . ]37-38[دهد می انجام IoT دروازه یا مه گره یک

 به نیاز ابر به اشیا از هاداده انتقال مه، محاسباتدر 

 .دارد مختلف مراحل

 به اشیاء از الکتریکی ناشی  های سیگنال ابتدا

 کننده کنترل خروجی/  ورودی نقاط به سنتی طور

 کنترل. شوند می (متصل PAC یا PLC) اتوماسیون

 سیستم است که ،کنترل  سیستم یک اتوماتیک، 

 .کندمی اجرا چیز، همه کارگیری به برای را سیستم

 یا OPC سرور به کنترل سیستم  از ها داده بعد

 یک به را ها داده که شود می ارسال پروتکل دروازه

 مانند کند می تبدیل اینترنت پروتکل سیستم

MQTT یا HTTP. 

 ارسال دیگر سیستم یک به ها داده سپس

 که شبکه، در IOT ی دروازه یا مه گره مانند شود،می

 و تجزیه و پردازش و کندمی آوری جمع را هاداده

 سیستم این. دهدمی انجام را بالایی سطح تحلیل

 است ممکن حتی و فرایندها، تحلیل، و تجزیه فیلتر،

 بعد تاریخ در WAN یا ابر به انتقال برای را ها داده

 کند. ذخیره

 ساده را ارتباط زنجیره این لبه محاسبات

 در .دهدمی کاهش را شکست بالقوه نقاط و کرده

 ها،پمپ مانند فیزیکی هایدارایی لبه، محاسبات

 سیستم یک به فیزیکی لحاظ از ژنراتورها و موتورها

 با را آنها PAC آن در که شوندمی متصل کنترل

 کنترل اتوماتیک سیستم کنترل سیستم یک اجرای

 .کند می

 PAC لبه،   محاسبات قابلیت با هوشمند های

  پردازش و تحلیل و تجزیه آوری، داده ها را جمع

 متصل آنها به که فیزیکی را  های دارایی از هاداده

 .میکند اجرا زمان به طور همان شوند، می

 برای لبه محاسبات توانایی از ها PAC سپس

 ذخیره محلی صورت به باید اطلاعاتی چه اینکه تعیین

 شود، ارسال ابر به بیشتر تحلیل و تجزیه برای یا شود

 معنای به هوش لبه، محاسبات در. کندمی استفاده

 جایی شود،می داده تحویل شبکه لبه به کلمه واقعی

 هم به بار اولین برای ما اشیاء یا فیزیکی هایدارایی که

 حاصل IoT های داده که ییآنجا از ، شوندمی متصل

 .شوندمی

 ،IOT ارتباطات در جویی صرفه با لبه محاسبات

 کاهش و شبکه و سیستم معماری پیچیدگی کاهش

 موجب IoT برنامه یک در احتمالی نقص نقاط تعداد

 پیچیدگی کاهش. شود می پول و وقت در جویی صرفه

 کاربردی های برنامه موفقیت کلید سیستم معماری

IoT دو هر مه، محاسبات و لبه محاسبات  .]30[است 

 اطلاعات به را هاداده پردازش قابلیتهای مدل

 متفاوت آنها تأکید اما رسانند، می نزدیکتر جغرافیایی

 در را مه اطلاعات محاسبات خلاصه، طور به. است

 محاسبات که حالی در کنند می ایجاد محلی شبکه

 .]42[دهدمی قرار ها دستگاه داخل در را آن لبه
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