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  هوشمند بلاك چين  قراردادهايارائه يك مدل امنيتي مبتني بر 
  جهت بهبود احراز هويت در اينترنت اشيا 

 ٢قنبريشمس اله ، ١ قصادمحمد سعيد صفايي 

  ٢و١دانشگاه آزاد اسلامي واحد آشتيان

 چكيده 

ال   يناول  يبرا ١يااشـ  ينترنتا ط كو  ١٩٩٩بار در سـ تون  ينتوسـ تفاده ٢اشـ اس   قرار گرفت  مورداسـ و بر اسـ

اسـت كه از سـال   هاييپروژه  پردرآمدترينيكي از    عنوانبه  IDC يو پژوهشـ  يقاتيموسـسـه تحقاز  منتشـرشـدهآمار  

تحقيقات حاكي از آن اسـت ، امنيت    مسـئلهمسـائل در اينترنت اشـيا   ترينمهميكي از    .به بعد ظهور كرد  ٢٠٠٦

يك  قراردادهاي هوشـمند بلاك چينكه معماري اينترنت اشـيا داراي مدلي سـه لايه اسـت. اين تحقيق با اسـتفاده  

يا   ٥مدل   ان د  دهيمارائه  لايه را براي اينترنت اشـ نهادي نشـ ي مدل پيشـ كه معماري   د دهيمو با تحليل و بررسـ

ــبـت بـه مـدل   ٥ ــتـاي بهبودلايـه    ٣لايـه، نسـ  يرياعتمـادپـذ مقـاومـت در برابر مـداخلـه خـارجي و همچنين   در راسـ

ــرو يك  ،يرمتمركزغ ــلاح  يتامن احراز هو  يسس ــان   كرد.خواهد را فراهم   يتو ص  دهد يمنتايج اين تحقيق نش

ــي و قابليت كنترل ــوص ــئله    يبرا يعمل  يحلراه،  روش مبتني بر بلاك چين براي افزايش امنيت حريم خص مس

  .خواهد بوداينترنت اشيا  يتامن
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Abstract 

The internet has been developed for the first time in ١٩٩٩ by Kevin 
Ashton, based on statistics published by research and research institute 
IDC as one of the highest - earning projects since ٢٠٠۶. One of the 
most important issues on the internet research indicates that the 
architecture of the internet has a three - layer model.This study 
presents a five - layer model for the internet by analyzing the proposed 
model, and by analyzing and examining the proposed model, the 
proposed model will provide a secure authentication service relative to 
the three layer models in order to improve the resistance against 
external intervention as well as Distributed confidentiality. The results 
of this study show that the blockchain - based method for increasing 
privacy security and capability of control will be a practical solution 
to the issue of internet security. 
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 مقدمه  -١
ــ  ينترنتا ــ  كه در آناســت   يمفهوم يااش  ياياش

ل م  ينترنتبه ا  يزيكيف وند يوصـ  يگرد  يايو با اشـ  شـ
مـ رار  قـ بــاط  ارتـ ــد يدر  رن يـ ــد   گـ ب نو  رتـ  يـ از   يــبتـ

تگاه اده به   يهادسـ تگاهسـ مند تبد  هايدسـ  يلهوشـ
  .گردند يم

ــد فعل ــر يرشـ   يفنـاور در  يعجوامع و تحول سـ
اطـات افزا  ،ارتبـ داد    يشموجـب  اهتعـ ــتگـ ادسـ  يهـ

ــ  يكيالكترون گشــته    هاحوزهاز   ياريمناســب در بس
ــت ــ  ينترنـتا.  اسـ ااشـ ه،  يـ ــورتبـ از   يامجموعـه  صـ

ــبكـه  جملـه از هـايفنـاور ــگر    يهـاشـ ــيميبحسـ  سـ
)WSN(  ــا  و ــناس )  RFID(  يوييفركانس راد  ييش

ــت كـه   يـد پـد  ، حس يرا برا هـايييتوانمنـد آمـده اسـ
ه برقرار  يريكـارگبـ ا  تبـاطار  يو  تدر  فراهم    ينترنـ

  .]١,٢است [كرده 
ــنت يمعمـار ــتفـاده  ينترنتدر ا  غالبـاًكه   يسـ اسـ

را  ياءاش  ينترنتا يازهايننتواند  ممكن اسـت    شـودمي
انواع   ياگرا و    يسسـرو  ي. امروزه معماريد برآورده نما

ار هلا  هـاييمعمـ افو    اييـ ذ انعطـ ه  يرپـ ار  عنوانبـ  راهكـ
،  بينيم يم  ١كه در جدول    طورهماناست و    شدهارائه

  .]٣[ شودميلايه نيز ياد  ٣معماري  عنوانبهاز آن 
 لايه اينترنت اشيا   ٣معماري  مدل    : ١  جدول

 كاربرد نام لايه لايه

١ Network of 
Things 

شامل هوشمند سازها  
 ها كنندهفعال  يا

٣ Application 
 

  نرم  يبسترها شامل
هت  ج يازموردن افزاري

 اطلاعات يريكارگبه

٢ 

Cloud 
Computing 

(service 
oriented) 

 

مبتني بر    هايپردازش 
سرويس جهت پوشش  

 يزاتكامل تجه  يده
   كننده فعال

ا  يهلا  سازهاشامل    يهلا  يناول:    يا   هوشمند 
اهست  هاكننده فعال در  كه    يزاتيتجه  يهلا  ين. 

امكان    حالدرعين امكان اتصال به كالاها را داشته  
  يز موجود را ن  هايشبكهبا    سيمبي ارتباط    برقراري 

ا  شدهداده قرار    باشند مي دارا     يزات تجه  يناست. 
  ياز بوده كه بنا به ن  انيفراو  يتنوع و گوناگون  يدارا

  مورداستفاده   هاآن   ييو كارا  موردنظرو نوع خدمات  
حسگرها،  هاRFIDمانند    گيرد مي قرار   ،  انواع 

تصو  يزاتتجه،  ها  يكروچيپم و...    يري پردازش 
پوشش  يگاه اش   ي ده  جهت  به    يازن  ياءكامل 

ترك از  ا  يبي استفاده  كه    است  يزات تجه  ين از 
كالا و  نوع خدمت  شناخت  كه    يندي فرا،  مستلزم 

  .]٤[ هست  ييشود و كاربرد نها يط يد با
  هاي شبكه از انواع    يبيترك  يه لا  يندوم: در ا  لايه

ده  م يرادارمختلف   پوشش  جهت  كامل    ي كه 
تا    باشند مي   استفادهقابل   كنندهفعال   يزاتتجه
ا  ياءاش   يتمام به  اتصال  داشته و    ينترنتامكان  را 

  صورت به  هاآنتوسط    شدهآوري جمعاطلاعات  
س   يكپارچه با    يمركز   يستم به  گردد.  ارسال 

جمع،  هاشبكه   ينا  كارگيري به    ي آور-اطلاعات 
  يز بوده و ن  اطمينانقابلو    يقدق،  روزبه   كاملاًشده  

  يار اطلاعات بس  ين ا  وتحليلتجزيه ،  يافتسرعت در
  .تاس  ريگچشم
ا  لايه در    افزاري نرم   يبسترها  يه لا  ينسوم: 
اطلاعات   كارگيريبه جهت    ازيموردن
بسترها كه    ين . اشودمي شرح داده    شدهآوري جمع

 ند ينماي معمل    ي رابط كاربرد  يك   عنوان به   نوعيبه 
اش   يريتمد   امكان طر  ياءكامل  از  درگاه    يقرا 

 د يباي م  افزارهانرم   ني ا  .آورند ي م فراهم    ينترنتا
كاربر را    موردنظر  يهاس يسروبوده و    ريپذ انعطاف

برا  خدمت  نوع  با  نما  يشمتناسب  .  يند فراهم 
 د يباي م  افزارهانرم   ينا  يسازاده يپبا    ينهمچن

  .]٤شود [فراهم  يندها فرا ينب يامكان هماهنگ 
مانند   با اشيا  اينترنت  بسترهاي  اينكه  به  توجه 

Cloud  )(و    منبع گراGrid  (برنامه گرا)  ، صورتبه 
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يك روش امنيتي مبتني بر  ،  باشند ي م  رمتمركز يغ
جمعي   اينترنت    تواند ي م خرد  امنيت  افزايش  در 

به ظهور و توسعه    مؤثراشيا بسيار   با توجه  باشد. 
  .هست يدسترس قابلبلاك چين چنين مدلي  

به    مسئله   يي درجا  ي اطلاعات  يهادستگاه اعتماد 
ندارد  يابيارز  يهاسم يمكان  يا   د يتائكه    ،وجود 

 يها اطلاعات حساس دستگاه   ين ا  كه يهنگام  ژهيوبه 
اقتصاد  يرنظ مجاز  ي معاملات  ارز  را    يبا 

ا  .است  يچيده پ  ياربس  ،گيرند دربرمي  اساس   ينبر 
سال   بن  ناكاموتو  شيساتو  ٢٠٠٨در    يادي مفهوم 

را كوين  بس  رائه ا  بيت  بازتاب  كه    يادي ز  ياركرد 
  ي مجاز شدهرمزنگاريارز ، ينكو  يتداشته است. ب

نهاد    ياسازمان    گونه هيچ  يبانياست كه بدون پشت
  .]٥كند [مي ارزش خود را حفظ  ي متمركز يمال

سازمان خودگردان    ين اول  ينكو  يتب  يقتحق  در
 يابود كه با مجموعه   DAO  يكاربرد يرمتمركزغ

قوان خودمختار    ين از  توابع  نويسي و  با    كد  شده 
  .كردي كار م شدهتوزيع پروتكل اجماع  

آن فراتر از    يتمحبوب  از سوي ديگر مفهومي كه 
كه    است  ينبلاك چ،  است  شدهرمزنگاري خود ارز  

كوين بيت  از  رو   يقراردادها ،  پس  بر    ي هوشمند 
  ي به وجود آمدند. بعد از قراردادها  اتريم  ينبلاك چ

شكل    ي عموم  صورتبه   DAO،  هوشمند  به  و 
  .]٦شد [آن مطرح  ي امروز
اقدامات    در بررسي  از  پس  مقاله  اين  ادامه 

اشيا  يدرزمينه   شدهانجام اينترنت  به  ،  امنيت 
روش   يك  سپس  و  پرداخته  چين  بلاك  تحليل 

بر خرد جمعي و بلاك چين  براي    امنيتي مبتني 
  .گرددمي پيشنهاد  IOTامنيت 

 ادبيات تحقيق  -٢
آوردن بينشـي عميق نسـبت به   به دسـتجهت 

ه اجنبـ ا و بلاك چين،   يهـ ــيـ ت اشـ مختلف اينترنـ
ابعي كـه  همنـ ا    طوربـ ــتقيم و يـ ــتقيمغمسـ ه    يرمسـ بـ

وع اين تحقيق ارتباط دارند را   قرار    موردمطالعهموضـ
و در ادامه به شـرح آنچه در راسـتاي رسـيدن  به    داده

 پرداخته مي شود. اند كردهنتيجه مطلوب كمك 

  امنيت در اينترنت اشيا -٢-١
ا  يـتامن ــ  ينترنـتدر   ترينمهماز    يكي  يـاءاشـ

ه دغـ ايدغـ اربران و    هـ انكـ دگـ دكننـ و    افزارنرم  توليـ
خت ا  افزارسـ ت  موردنياز  يلوسـ   توانمي  يكهبطور  هسـ
ــليگفت   ــ ينترنتا  يرو يشچالش پ  تريناص  ياءاش

  .گرددميجوامع محسوب  ينگسترش در ب يبرا

ســرقت  ،  ينترنتا يقاز طر ياز حملات احتمال  ترس 
توســط   يخصــوصــ  يمرفتن حر يناطلاعات و از ب

ــخص و   ــازمان ياهرگونه شـ ــربات توانـمي يسـ د ضـ
ــرف يرا برا نـاپـذيريجبران و كـاربران    كننـدگـانمصـ

ــترش ،  يـد نمـا  يجـادا ــمنـد    گسـ دامنـه كـاربرد و هوشـ
  يمســـكون  هايخانهو    هاكارخانه، شـــهرها يســـاز

، يد نما يجادرا ا يارزشـمند  يارد اطلاعات بسـتوانمي
باند  يپهنا يشو افزا  ســيمبي  هايشــبكهگســترش 

جهت   شــدهســاخته يلتنوع وســا،  مورداســتفاده
  هايپروتكلتنوع در   ينو همچن  يهوشـــمند ســـاز

ــا  گونهاين  يارتباط   هايمحدوديت  يو از طرف  يلوس
همـاننـد حـافظـه و   هـادروازهو   گرهـاحس  يبرا يزيكيف

نصـــب   ييم پردازش اطلاعات و عدم توانايســـتســـ
ايديواره اع  هـ ان   يراه را برا  يدفـ ا و ســـارقـ هكرهـ

متفاوت    يركه لازم اســت تا با تداب  بازنمودهاطلاعات 
ا ناسـ عفو    يحملات احتمال ييو شـ موجود از  هايضـ

نفوذ    يراه را برا هاروش   مؤثرترين  كارگيريبه  يقطر
  .]٧كرد [مسدود  هاسوءاستفاده گونهاين

در خصــوص    در حال حاضــر مخاطرات بســياري
ــ  ينترنتا   توانمين  يلدل  ينوجود دارد و به هم  يااش

ت. در ا  يتامن د دانسـ د در صـ ، يااشـ ينترنتآن را صـ
را   يرا فرســـتاده و دســـتورات ياطلاعات هادســـتگاه

نفوذ هكر و ســوءاســتفاده    روازاين،  كنند مي  يافتدر
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 .]٥[ يستنآن چندان هم دور از انتظار 

  به فناوري بلاك چين اندازيچشم -٢-٢
در اصــل تلفيق ســه فناوري   ينبلاك چ  يفناور

ال ــاي ديجيتـ ديمي امضـ ه نظير،  قـ اط نظير بـ و    ارتبـ
ــاس خرد جمعي ــتا فراينـد اجمـاع بر اسـ كـه به   سـ

اسـت. ازينرو اين فناوري از   شـدهارائهروشـي جديد 
ادا  يقطر ان توز  يجـ ات د  يعامكـ الاطلاعـ دون    يجيتـ بـ
 اينترنتاز    يديستون فقرات نوع جد ،  كردن آن  يكپ
 يجيتـالپول د يدر ابتـدا برا اين فراينـد   كرد. يجـادرا ا

ــد  يطراح  ينكو  يتب ــر جامعه  ، ش اما در حال حاض
اور القوه    يكـاربردهـا  يگركردن د  يـدادر حـال پ  يفنـ بـ

  است. يفناور ينا يبرا

ــيوه ــه    طوربهكار پروتكـل بلاك چين    شـ خلاصـ
  :هستبدين شرح 

توسـط كليد   گيردميهر تراكنشـي كه انجام    -١
  .شودميخصوصي كاربران امضا 

سـپس توسـط شـبكه نظير به نظير به اطلاع    -٢
  .رسد ميتمامي اعضاي شبكه 

اين تراكنش    وسقمصحتهستند كه    ايعده  -٣
ــي   د ميرا بررسـ ك بلوك ذخيره    كننـ و آن را در يـ

ــعي    كنند مي ــبانند به    كنند ميو س از بلوك را بچس
  قبل. هايبلوكزنجيره 

ايـتو    -٤ ــاي   هـاآن  درنهـ ه اعضـ ار همـ در اختيـ
  .]٩دهند [شبكه قرار 

ــميمكـان  ينچ  بلاك ــت كه امكـان  يسـ  تائيـد اسـ
ط گروه از عوامل نامطمئن فراهم    يمعاملات را توسـ

لغ  دفتر كـل پراكنـده  ين. بلاك چكنـد مي ابـ   يرقـ
ــفاف،  ييرتغ ــ،  شـ ــابرسـ را فراهم   يامن و قابل حسـ

آزاد و كامل   صورتبه  توانميرا   ين. بلاك چكند مي
ن  ي كه از زمان اول  يبه همه معاملات  يدســترســ  يبرا

و در   بكار برد، صورت گرفته است يستممعامله در س 

ــط هر نهـاد  هرزمـاني ازب  يتوسـ ابـل بـ   يقو تطب  ينيقـ
ــت. پروتكل بلاك چ   ايزنجيره اطلاعات را در    يناس

ابلاكاز   د ميقرار    هـ ه هر بلاك    دهـ هكـ از   ايمجموعـ
صــورت   ينكو بيت با  ينرا كه در زمان مع  يمعاملات

ــت ه اسـ د مي  يرهذخ،  گرفتـ ا ارجـاع بـه    هـابلاك.  كنـ بـ
 يلرا تشك  ايزنجيرهبه هم متصل شده و    يبلاك قبل

  .]٦دهند [مي

 ادغام فناوري بلاك چين و اينترنت اشيا -٢-٣

ا فرآ ــيـ دهـا  اينترنـت اشـ هرا بهينـ ــازدمي ينـ تـا   سـ
همين امر باعث و    باشــند   يجيتالاز عصــر د  يبخشــ

كه سطح   يد آ  به دستداده    ياديحجم زمي گردد تا  
ــابقهبي ــازدرا فراهم    ياز دانش و آگاه  ايس  ين. اس

ه   ــعـ اربردهـايدانش توسـ د نظ  كـ ــمنـ بهبود    يرهوشـ
د  تو ك  يريـتمـ دگ  يفيـ دان را از طر  يزنـ ــهرونـ  يقشـ

ه خدماتكردن    يجيتاليد هرها تسـ .  كند مي يلدر شـ
ته   يدر ط ال گذشـ   يابر  يانشرا  هايفناوريچند سـ

اركرد لازم برا ا   يدر فراهم كردن كـ ــيـ ت اشـ اينترنـ
ه د   يـلتحل منظوربـ ات و تبـ   هـاآن  يـلو پردازش اطلاعـ

رشــد  ين. ااند كردهكمك    يمتا  يلبه كارها و دانش ر
ابقهبي يا   سـ تدر اينترنت اشـ به  را   يديجد  هايفرصـ

د    وجود اننـ مـ ــمآورده اســــت  انيسـ اييمكـ   يبرا   هـ
ترسـ تراك اطلاعات. پارادا  يدسـ باز   هايداده يمو اشـ

  كهطوري به،  حالبااين.  اين كار استمورد از    ينبارزتر
- از مهم  يكي،  است  دادهروي  يوهااز سنار  ياريدر بس

ب  ينتر ــيـ ذيريآسـ اپـ دم وجود    يندر ا  هـ ا عـ ارهـ كـ
اختارها يناناطم اختار يرمتمركز نظ  ياسـت. سـ  يسـ

به    ياديبكار رفته اســت كمك ز  يابر يانشكه در را
ــيا  ــعه اينترنت اش ــفاف  ازنظراما ؛  اند كردهتوس   يتش

اداده ه  هـ ــ  عنوانبـ ه سـ اهجعبـ د ميعمـل    يـ و    كننـ
كه    دانند نمي  روشـــنيبهشـــبكه    كنندگانشـــركت
ات ه    ياطلاعـ ه ارائـ د ميكـ ار   دهنـ بكـ ه و كجـا  چگونـ

  .]١٠رود [مي

فرايند ارتباطات در اينترنت اشـيا پيش از سـال   
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ــورتبـه ٢٠٠٥ متمركز انجـام    يـا  Centralized  صـ
دن    گشــــتمي ار آمـ ه روي كـ ه بـ ا توجـ و امروزه بـ

Cloud    صـــورتبه  هادادهشـــكل دســـترســـي به  
Decentralized  ا غير متمركز ت    يـ افـ يـ و  تغيير 

در آينده دســترســي به    شــودمي  بينيپيشچنانچه  
ــورتبـه هـاداده نظير بـه نظير خواهـد   ،بلاك چين صـ

ــه   ب ز  ركـ مـ تـ مـ ط  حـيـ مـ از  يــب  رتـ تـ ن  ــديـ ب و  ــد  شــ
Distributed    ــده ــرفـت خواهـد يـا توزيع شـ پيشـ

  داشت.

، اينترنت اشـيا  يرنظ  يدبخشـينو  هايفناوري  ادغام
نوعي،  بلاك چين  هاآنكه از    كاويدادهو    هوش مصـ

 باارزشيكار  و اين  ،  شودميياد    Four Big  عنوانبه
ــوب   ــود [ميمحسـ بـا  توانـد مي  ينبلاك چ .]١١شـ

ــرو ــتراك اطلاعات   يسفراهم كردن سـ مطمئن اشـ
ســازد.   ياينترنت اشــيا را غن،  رديابيقابل  صــورتبه

كرد و   ييشــناســا  هرزمانيدر    توانميمنابع داده را 
  درنتيجـه،  مـانـد مي  ييربـدون تغ  هـادادهدر طول زمـان  

تامن د مي  يشافزا  يـ ابـ ات   ي. در موارديـ ه اطلاعـ كـ
 كنندگانشركت ينامن ب  صورتبه يد اينترنت اشيا با

  يادغام تحول  ينا،  به اشـتراك گذاشـته شـود  ياديز
برا  يـديكل بود.  گيري    ياربراي  ،  مثـال  يخواهـد 

ك ا  ،  الكترونيـ هيـ اي  Franewareســـازي    روزبـ  هـ
اه ــتگـ ادسـ ــل در  هـ همچنين بهبود  ،  IOTي متصـ

 يشـــهرها  يرنظ  هاييحوزهاقتصـــاد مشـــاركتي در  
   .هوشمند  يهوشمند و خودروها

ــتراك ــو   يبرامي تواند  مطمئن    هايداده  اش عض
  هااكوســـيســـتمدر   يد جد   كنندگانشـــركتكردن  

 هاآن  يمطلوب باشــد و به بهبود خدمات و ســازگار
  تواند مي يناســتفاده از بلاك چ ينبنابرا؛  كمك كند 

امـل  ا اطلاعـات مطمئن و امن كـ ا را بـ ــيـ اينترنـت اشـ
ه  و  ســــازد ل   يبرا  يـديكل  عنوانبـ حـل مســــائـ
اس  ذيريمقيـ انگ ،  پـ ابل  يمحرمـ تو قـ اناطم  يـ در    ينـ

  .شود شناختهرابطه با اينترنت اشيا 

اركرد ه بلاك چ  يكـ ا   يبرا  ينكـ ــيـ ت اشـ اينترنـ
عه    يد مف  ياربسـ ،  كند ميفراهم     هايفناوريو به توسـ

يا در آ توجه   يد كمك خواهد كرد. با  يندهاينترنت اشـ
ــت كـه هنوز  ــائـل   يقـاتيتحق هـايچـالشداشـ و مسـ

اســتفاده    يبرا يد اســت كه با  يباق  ياديز نشــدهحل
  موردمطالعهباهم    صورتبه  يدو فناور  يناز ا  نقصبي

  .يرند قرار گ

يا و   يدرزمينهكه    هاييپروژه  ازجمله اينترنت اشـ
ام  بلاك چين ه پروژه    توانمياســـت    شـــدهانجـ بـ

Slock    پلي ــويبــهكــه  محيط   سـ و  بلاك چين 
افـراد   آن  در  و  كـرد  ــاز  ب امـوال    تـوانـنــد مـيفـيـزيـكـي 

  .]١٢دهند [شخصي خود را به اجاره ديگران قرار 

ت كوين   Enigmaپروژه    همچنين ه روي بيـ كـ
و در آن روشـي براي حل مشـكل حريم   كند ميكار  

ــي ارائه داد و همچنين   ــوصـ ــددخصـ كاهش   درصـ
  ADEPTيا پروژه    ؛ وگام نهاد  ازاندازهبيشپردازش  

ونگ و   امسـ ط سـ ال   IBMكه توسـ روي    ٢٠١٥از سـ
ماينينگ را نسـبت   پروسـهانجام شـد و در آن    اتريم

  .]١٢سازد [ميهر ماينر متعادل    ظرفيتبه قدرت و  

  اينترنت اشياروش سنتي  -٢-۴
ــ  ينترنتا ها فراهم پلتفرم  يامكان را برا ينا  يااش

تگاه ها بتوانند تا مي كند   ان را ذخ دسـ   يرهاطلاعاتشـ
تا   كند ميارائه    يزمشـترك ن  زبانيك ينكنند. همچن

اه ــتگـ ادسـ ا    هـ ديگربـ د و مردم    يكـ اط برقرار كننـ ارتبـ
  بهره ببرند. هاآنبتوانند از 
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 اينترنت اشيانمونه سيستم  :١شكل 

 يل) در وســاســانســورها(  يارتباط  يهادســتگاه
اربرد ا از قب  يكـ لروزمره مـ ،  يزيون تلو،  تلفن همراه  يـ

، هاينماشـ،  يلوازم برق،  يداخل  يكنترل دما  يسـتمسـ
راغ مــا  يهــاچـ نـ يراهـ هـ  يـ جـ تـ زاتو  تـ  يـ عـ   يصـــنـ

ــورهـا ين. اانـد قرارگرفتـه ــانسـ اطلاعـات مربوط بـه    سـ
  يرونطور مداوم بمتصــل را به  يهادســتگاه  يتموقع

ادل اطلاعـات از طرديم ان تبـ د و امكـ  ينترنـتا  يقهنـ
  .كنند ميفراهم  هادستگاه يرا برا

ايپلتفرم  ازآنپس هداده  IOT  هـ را بـ ا  منظور  هـ
شــروع    يكرده و برا  يزاســتخراج اطلاعات مهم آنال

ــتور   يك ــتگاه  هاآن، يد عمل جد   يادس  يهارا با دس
  .]١٣گذارد [يبه اشتراك م يگرد

ــتگـاه ــنت IOT  هـايدسـ ه    يسـ ه بـ ــتـ  يـكوابسـ
ــ ــتنـد.  يمهنـدسـ ــورت كـه  متمركز هسـ   بـه اين صـ

تگاه به محل ذخ تاده    يابر  ييرهاطلاعات از دسـ فرسـ
  يهتجز  يقكه اطلاعات از طر  ييجا  يعني  ،شـــوند يم

و ســپس دوباره به دســتگاه   شــدهپردازش   يلتحل
ه   ــل بـ ازمي  IOTمتصـ د بـ اس .  گردنـ ذيريمقيـ  ينا  پـ

به شـبكه  اهدسـتگ   يلياردهام  بااتصـالمتمركز   يسـتمسـ
IOT  ال محدود خواهد بود و   ياربسـ،  يآت  يهادر سـ

تن م  يتامن بكه به خاطر داشـ عف  نقطه  يلياردهاشـ ضـ
ــد در آ ين. همچنافتـد يبـه خطر م  ينـدهاگر قرار بـاشـ

خاص ثالث به  ينطور مداوم هر تراكنش كوچك باشـ
به    يسـتمسـ  ينا،  كنند  يو بررسـ  تائيد را  هادسـتگاه

شد خواهد  يلتبد   رهزينهپ ياركند و بس يستمس   يك
]١٤[.  

ــبكه  در ــتگاه  IOT  يهاشـ مدام در حال   هادسـ
 ين. ااند اينترنت  يقمهم از طر  يارت بسـااطلاع  تبادل

هكرها   يبه هدف اصل  هاآنكه    شودميموضوع باعث  
دو    يتو امن يخصـوصـ  يمحر  روازاينبشـوند.   يلتبد 

 
١ Smart Contract 

  .]١٤بود [خواهند  IOT يدغدغه اصل

، حملات دستبرد به اطلاعات  ينتراز معروف  يكي
 يجادبات نت بود كه باعث ا  يرايمو    DDOSحمله  

و    مداربسته  هايدوربين  ينترنتياختلال در خدمات ا
DVR    يســواحل شــرق  يهاتمام بخش  تقريباًهاي 

  يتو رد  يكسنتفل،  ييترتو يهاشــبكه  ازجمله  يكاآمر
  .]١٥شد [

هزار دستگاه   ٥٠خطرها متوجه    يناز ا  يگرد  يكي
سـازمان غذا و  (  FDAضـربان قلب سـازمان    يمتنظ

  توانسـتند يبود. هكرها م  ٢٠١٧) در سـال يكادارو آمر
ه دل لبـ اف  يـ ــكـ اوجود شـ عملكرد در  ،  يتيامن  يهـ

  كنند.  يجاداختلال ا  يمارساز در بدن بدستگاه ضربان

ه ه بلاك چ  ازآنجـاكـ ــتـ ك  ينهسـ ل  يـ  دفتر كـ
اســت كه امكان  يمنو ا  شــدهرمزنگاري،  شــدهيعتوز

از اين هـدف  و  كنـد ميمبـادلـه امن اطلاعـات را فراهم 
يدن به    تحقيق ميمكانرسـ ت كه محرمانگ  يسـ ،  ي اسـ

ارچگي ابل  يكپـ قـ تو  ــ  يـ ــترسـ ه    يدسـ ا دادهبـ   يهـ
ــدهمنتقل ــط   يافتيو در  شـ ــبكه   هاگرهتوسـ در شـ

 بلاك چين  ياســـتفاده از فناور  بااينترنت اشـــيا را 
  .]٩كند [فراهم 

ايچـالش ام بلاك چين و   پيش  هـ ادغـ رو براي 
IoT   ــت ار زيـاد اسـ ــيـ هبسـ ،  هـا گرهگمنـامي    ازجملـ

اس  ذيريمقيـ ت  پـ ا    و احراز هويـ ه در اينجـ   حليراهكـ
  .د شد احراز هويت ارائه خواه مسئلهجهت بهبود 

  هوشمند بلاك چين قراردادهاي -٢-۵
،  يني بلاك چ  يهادر شبكه   ١هوشمند   يقراردادها

برا   يك در    كنند مي   يجادا  هادستگاه  يتوافق  كه 
تكم باعث    اجراشدهخاص    يط شرا  يل صورت  و 

صورت امن و مستقل كار كنند.  به   هاآن كه    شوند ي م
و    پذيرترياس مق،  ترهزينه كم تبادل اطلاعات    روازاين

  ي ثالث   ص شخ  يچه  يستن  ياز تر خواهد بود (نمستقل 
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قرارداد هوشمند    ينبر مبادلات نظارت داشته باشد). ا
اطلاعات    ين از ا  خواهند ي كه م  ي افراد  يت از ن  تواند ي م

كند. در    يري جلوگ   يز به نفع خودشان استفاده كنند ن
سرتاسر    يستميس   ينچن در  شبكه    يكاطلاعات 
م   يرمتمركزغ  شدهرمزنگاري   يتيامن . شوند ي منتشر 
  يار شبكه كار بس  يتدر امن  ن دست برد  يب ترت  ينبد 

  خواهد بود.  يدشوار

متمركز  يك در    درنهايت احتمال  ،  شبكه 
با    ازكارافتادن  بس  يك فقط  كوچك    ياد ز  يار اشتباه 
در   غ  يك است.  چ  يرمتمركزشبكه    ين ا  يني بلاك 

طر  يسكر بر    گره   هايليون م  يق از  را  اطلاعات  كه 
نظير   يستمس   يكاساس   به  ،  كنند مي جابجا    نظير 

بدون مشكل كار    IoTشبكه    يو مابق   يابد ي كاهش م
  كند.

چين  هاييژگي و  ترينمهم از    يكي ،  بلاك 
است  ناپذيرييير تغ چين ،  آن  اساس   بلاك    يك   بر 

كارمدل   جمعي    ٥١  يستيبا  يعني؛  كند مي   خرد 
انجام    ي برا  بلاك چين  يك درصد از كاربران داخل  

و    يك س   ياتراكنش  به  همان    يستمورود  بلاك  به 
تراكنش انجام    يابدهند تا آن ورود و    تأييديه،  چين

و   معمولير غ  ييرهايتغ تقريباً  يلدل  ين هم  به.  يردپذ 
همچن  ممكنير غ  عملاًمشكوك     ي برا  ينهستند. 
 بايستميهكرها  ،  بلاك چين  يكصحت    برهم زدن

  بلاك چين مستقل در    هاييت از موجود  يادي تعداد ز
تغ چين كامل    يتشفاف پس    دهند   ييررا  به    بلاك 

نقص    رخ دادنتا در صورت    كند مي كمك    هاشركت
واكنش،  يتيامن با  اول  ترسريع  يبتوانند  حالت    يه به 

  برگردند. 

اس   -٣ نهادي (مدل پنج لايه بر اسـ مدل پيشـ
 هوشمند بلاك چين)قراردادهاي 

در اين تحقيق با تغيير بر روي معماري سه لايه  
اينترنت اشيا يك مدل جديد مبتني بر بلاك چين  

از استفاده  با  و  گردد  مي  پراكنده   ارائه  كل    دفتر 
)Ledger(  جهت بالا بردن     ،بر بلاك چين  ي مبتن

اقدام گردد. نكته قابل توجه اين  اينترنت اشيا  امنيت  
ها نشانه   بر خلاف بيت كوين   يستم س اين  در    است كه  

پول  ينكها  جايبه  باشند   يارزش  مورد  ،  داشته  در 
  ين مع  تبادلات  وها  گره   ين دادن ب  ي رأ  ياراخت  يع توز

)  DoS(  يسگيرند تا از حملات رد سرومي   يمتصم
. همچنين منظور  شود  يري در انتقال اطلاعات جلوگ

از تراكنش هر نوع تراكنش مالي و يا هر ارتباطي كه  
  مي باشد.، ايجاد شود هابين دستگاه 

 فاز اول : ايجاد ارتباط نظير به نظير -٣-١

يا  ورتبهبا حذف درگاه اينترنت اشـ  عملاًمتمركز    صـ
ــال  ــتگاهميان    P٢Pيك اتص .  كنيم ميايجاد  هادس

  )٢(شكل 

 

  
 شده با بلاك چين تغييريافتهنمونه  :٢شكل 

ه  -٣-٢ د بـ ــمـ اي هوشـ از دوم : تنظيم قرارداد هـ فـ
  صورت غير متمركز
جهت تنظيم  ،  )Ledgerبا ارائه دفتر كل پراكنده ( 

عملاً يك  ،  صورت غيرمتمركزقراردادهاي هوشمند به 
فراهم   اطلاعات  ثبت  براي  تغيير  غيرقابل  ساختار 

لايه مي  و  چين  هاي  كنيم  بلاك    ي كاربرو  پروتكل 
چين   مدل  بلاك  به  اشيا  ٣را  اينترنت  اضافه    لايه 

  ) ٢(جدول  .كنيممي 
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 شده با بلاك چين ارائه مدل معماري    : ٢جدول  

  كاربرد   نام لايه   لايه

١  
Network of 

Things  
  

شامل هوشمند 
 ياسازها 

  هاكننده فعال

٢  

  
Cloud 

Computing 
(service 
oriented) 

  

هاي مبتني  پردازش 
بر سرويس جهت  

كامل    يپوشش ده
  يزاتتجه
  كننده فعال

٣  
لايه هوشمند  
پروتكل بلاك  

 چين

توافق نظر و  
گيري با  تصميم 

استفاده از خرد  
  جمعي و ماينينگ 

٤  
لايه هوشمند  
كاربرد بلاك  

 چين

ساختارهاي امنيتي  
اينترنت اشيا با  
استفاده از بلاك  

  چين

٥  Application  

  يشامل بسترها
افزاري موردنياز  نرم 

كارگيري  جهت به 
  اطلاعات

 

لايه هوشمند پروتكل بلاك  فاز سوم : افزودن   -٣-٣
  به معماري سه لايه اينترنت اشيا چين

ل   ه پروتكـ اق  يتمبلاك چين الگوردر لايـ نظر  اتفـ
در    ي موجودهـاگره  ميـان، انـدازي انتقـال ديتـاي راهبرا

بكه را ازيم.مطرح مي  شـ ميم  يعني  سـ گيري براي  تصـ
  استفاده از پلت فرم بلاك چين.

براي  نظراتفـاق  يتمالگور  بلاك چينپروتكـل    يـهلا
بكه   ي موجودهاگره  ميان،  قبول يا رد تراكنش در شـ

ا  گيرددر برمي  را ه. مـ ام  از  ايمجموعـ اپيـ  ينرا در ا  هـ

 
١ Memory Pool (mempool) 

يدنتا    كنيممي  يفتعر  يهلا ترك    يبه نظر  دررسـ مشـ
ــاره   ندرب يـ چـ لاك  مـ  بـ مــه    يــاندر  رههـ   يهــا گـ
  كمك كند. كنندهشركت

hello(net id , from , to)
hello ack(peer list)

get block 
inventory(locator)

get tx inventory ()

block(header, tx list )
block header(hash, timestamp , miner, merkle root )

transaction (input list , output list) 

 دوجو اتمه هرگ
ريخ؟دراد

هلب

  
 فلوچارت لايه هوشمند پروتكل بلاك چين ٣شكل 

اشيا    ي هاگرههمه    ينكه ا  ين تضم  يبرا اينترنت 
به    يكسانينظر   چيننسبت  باشند   بلاك  ، داشته 
برا   يقواعد  چينپروتكل    يهلا  يرا    يف تعر  بلاك 

ا  ايخلاصه حاصل شود.    نظراتفاق تا    كنيممي    ين از 
  از: اند عبارتقواعد 

در - با  گره  تراكنش  يافتهر  در    هر  را  آن 
و دوباره    كند مي  يره خود ذخ  ١استخر حافظه 

  .كند مي پخش 
بلوك    كند مي   ي گره سع،  ساعت  يكبا هر ت -

  استخراج كند را  يديجد 
گره نظر خود را درباره  ،  يد بلوك جد   يجاد با ا -

چين به    كند مي بروز    بلاك  را  بلوك  و 
  .كند مي پخش  يشهمتاها

بروز    ي طور  يبلوك بعد   ي برا   ي دشوار  يزان م -
م   شودمي    شدهبينيپيشزمان    يانگينكه 
بعد   يافتن  يبرا اساس (  يبلوك   يعدد  بر 
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) برابر  شودمي آخر گرفته    هايبلوك از    ينمع
  باشد. ين مع ي با مقدار

كه    كند مي   تائيد گره  ،  يد بلوك جد   يافتبا در -
و    قواعد پروتكل مطابقت دارد  با همهبلوك  

همه تبادلات در بلوك طبق قواعد پروتكل  
  است.  يو كاربر 

گره نظر خود را  ، يافتيبلوك در تائيد بعد از  -
چين درباره   تبادلات  ،  كند مي بروز    بلاك 

  كند مي پاك  استخر حافظه شامل شده را از 
  .كند مي و بلوك را پخش  

درباره    يكسان  نظر  هاگره همه  ،  درنهايت -
 . ]١٦[ دارند  بلاك چين 

ميان   ترتيب  اساس امنيت    هاگره بدين  خرد    بر 
حال    شودمي جمعي جهت برقراري بلاك چين برقرار  

به احراز هويت    نيازمند بلاك چين    اندازيراه پس از  
  شدهانجام لذا در ادامه به اقدامات   هستيم هاگره بين 

  . پردازيممي در لايه كاربردي 

ــمنـد كـاربردي  فـاز چهـارم : افزودن   -٣-۴ لايـه هوشـ
 به معماري سه لايه اينترنت اشيا بلاك چين

  يتي بلاك چين تبادلات خاص امن   ي كاربر   يه لادر  
  چگونگي تراكنش   و در اينترنت اشيا را برقرار ساخته  

  .سازيمرا تعريف مي هاي بالاتر  لايه  يها را برا آن

فناور  در چ  ي بحث    ي خصوص  يد كل،  ينبلاك 
مالك   يك  شدهرمزنگاري  فراهم    يتابزار  را  قدرتمند 

.  كند مي را برآورده    يتاحراز هو   يازهاي كه ن  كند مي 
  است.  يتمالك ي به معنا يخصوص  يد كل  يكداشتن 

كاف  تائيد اما     دارا،  مجوز  داشتن،  يستن  ي اعتبار 
و    يبرا   كافي   اعتبار  بودن  تراكنش  به    نياز  … انجام 

شبكه    يكبه    يازكار ن  ينا  ي دارند و برا  اعتمادسازي
  شدهتوزيع شبكه    يكاست.    يربه نظ  ير نظ  شدهتوزيع 

  . كند مي  يري شكست مجموعه جلوگ يااز فساد 

شبكه    يتامن  شدهتضمين   يد با  شدهتوزيع اين 

پروتكل    ين قوان  ي اجرا  يجه نت  هاتراكنش   تائيد باشد.  
  توسط تمام شبكه است.

در    يتي تبادلات خاص امن  بلاك چين   ي كاربر  يهلا
ساخته برقرار  را  اشيا  تراكنش و    اينترنت    چگونگي 

. كاركرد  كند مي   يفبالاتر تعر  هايلايه   يرا برا  هاآن
ما فراهم    يشنهادي پ  يمدل كاربر   وسيلهبه كه    ياصل
  در   هادستگاه  ي برا  يتو صلاح   يتاحراز هو  شودمي 

  است. اينترنت اشيا هايشبكه

پشته    ٤با    در اين روش براي هر گره يك مجموعه
  id- ١  به ترتيب مقادير هاپشته و در    كنيممي تعريف  

٢-puK   ٣عمومي    كليد- prK    ٤كليد خصوصي و -  
KDS  از    توليدكننده كليد عمومي براي جلوگيري 

  . دهيممي حمله قرار 

تركيب   از  روش  هويت    رمزنگاري اين  احراز  و 
استفاده    تائيد   منظوربه  دو طرف  در  ،  كند مي هويت 

نيز   از    كليدهاياينجا  بايد  استعلام    KDSعمومي 
با   نوشته  فاش  عبارت  فرستنده  سمت  در  شود. 
استفاده از كليد خصوصي رمز شده و با كليد عمومي  
ارسال   شبكه  توسط  و  شود  رمزگشايي  گيرنده 

كليد  گرددمي  با  ابتدا  پيام  اين  گيرنده  سمت  در   .
خصوصي گيرنده سپس با كليد عمومي فرستنده از  

براي فراهم كردن    كار  اين   .شودمي حالت رمز خارج  
احرازهويت پويا و اجتناب از حملات نمايش مجدد  

  ) در شبكه است.ري پلي (

  )Case Study( مطالعات ميداني -۴
ــت آزمـايي و    ازآنجـاكـه از   گيرييجـهنتجهـت راسـ

  يها داده  يآورجمعنيازمند به    آمدهدســتبهتحقيق  
، لذا از روش مطالعات ميداني يمهســتكمي و كيفي  

 .پردازيميمبهره برده و در ادامه به شرح آن 

  ناحيه بندي شهر هوشمند  -۴-١
را ناحيه   مدنظرشهر    كنيمميبراي اين منظور فرض  
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 سـيمبيبندي كرديم و در هر ناحيه يك گره گيرنده  
ــينقرار دارد. از طرف ديگر در تمامي   اين  هايماشـ

تعبيه گشـته اسـت كه   حسـگرهاييشـهر هوشـمند  
ه   ه آن اعلام وجود در نـاحيـ ده    بـه نودهـايوظيفـ گيرنـ

كه در    اين صـورتبه   هسـتموجود در همان ناحيه  
صـــورت ورود يك ماشـــين از ناحيه قبلي به ناحيه 

موجود در ناحيه قبلي   هايماشـينجديد بايد تعداد  
موجود در   هايماشــينيك عدد كم شــود و تعداد  

ــود. پس  ــافه ش با   توانميناحيه جديد يك عدد اض
كل را رفع كرد    نودهاارتباط ميان   با يكديگر اين مشـ

كه در صورت اعلام تراكنش يك ماشين   صورتبدين
ي كنند كه اگر ماشـين   نودهابا يك نود سـاير  بررسـ

ــت از نـاحيـه خـارج    هـاآن،  در نـاحيـه خود موجود اسـ
سـازند. پس اولين قانون در شبكه اين خواهد بود كه 

ه موجود   احيـ ك نـ ا در يـ ــين تنهـ اشـ ــتهر مـ .  هسـ
ــه   ديگرعبارتبه ــناس ــينش موجود در كل    هايماش

ــبكـه بـايـد  ــورتبـهشـ نـاحيـه  تنهـا در يـك،  يونيـك صـ
  باشد. شدهثبت

  از سطح ترافيك رسانياطلاع -۴-٢
ت   ــينپس از ثبـ اشـ امـ د در نواحي    هـ ازمنـ ه    نيـ بـ

از ســـطح ترافيك موجود در مســـير   رســـانياطلاع
ي كه قصـد سـفر به  هايماشـين. لذا هسـتيمانتخابي  

د   ديـ ــيري جـ د   رامسـ ه   دارنـ د بـ ايـ ت بـ پيش از حركـ
انتخابي درخواسـت   مسـيرهايموجود در    هايگيرنده

تند و   اس   هاگيرندهبفرسـ خ بر اسـ   هايفرمولدر پاسـ
فر به   د سـ يني كه قصـ نجي به ماشـ خاص ترافيك سـ

ه احيـ ــير نـ ا لغو    مسـ ــادر يـ را دارد مجوز ورود را صـ
  .كنند مي

در نظر گرفتـه و   pاگر پهنـاي بـانـد نـاحيـه را    حـال
داد   ــينتعـ اشـ ايمـ در نظر بگيريم و    qموجود را    هـ

از فرمول    توانميدر نظر بگيريم    Tترافيك ناحيه را  
T=

௤

௣
ه را     احيـ ك نـ ه دســـتميزان ترافيـ آورد و   بـ

ب يري كه مقدار    برحسـ افت هر مسـ آن كمتر    Tمسـ

  نظر گرفت. مسير انتخابي براي سفر در  توانمي،  بود

قصد   شدهعنوان  مطالعات ميدانيحال با توجه به  
ــين و   ي  ها گرهداريم تا جهت ثبت ارتباط ميان ماش

  ناحيه (قسمت اول) از بلاك چين استفاده كنيم.

  نحوه عملكرد -۴-٣
ــحـت گـذاري بر مقـادير   ــينجهـت صـ  هـاي مـاشـ

ــين از  هاناحيهموجود در   و تراكنش انتقال يك ماش
دل بلاك چين   ه ديگر مـ احيـ ه نـ ه بـ احيـ ك نـ ت  (يـ بيـ

تفاده    )كوين ورتبدين.  كنيممياسـ   هاتراكنشكه    صـ
ــورتبـه ــر هم در    صـ ــت سـ ذخيره   هـاييبلاكپشـ

اهده و   نودهاو تمامي    گردند مي ي مشـ ترسـ  تائيد دسـ
ــورتو    رادارند   هابلاكايجـاد  نبـايد  تائيـد عدم  در صـ

 ٤بلاك تراكنش ايجاد گردد حال با توجه به شــكل 
  :كنيمميفرض 

  منتقل شد. ٢به ناحيه  ١از ناحيه  Aماشين -١

 ٢داده اعلام وجود از سـمت ماشـين به گره ناحيه  -٢
  گرددميارسال 

 .كند ميورود ماشين را ثبت  ٢گره ناحيه -٣

ــين را بـه گره نـاحيـه قبـل    ID، ٢گره نـاحيـه  -٤ مـاشـ
  كند مي رسانياطلاع) ١(ناحيه 

 هايماشـــينماشـــين را از جدول ،  ١گره ناحيه  -٥
 .كند ميخروج را فعال  فلكفعلي حذف كرده يا 

  با استفاده از بلاك چين: به ناحيه مجوز ورود

ه     احيـ د نـ انـ اي بـ ــت  ١۵٠=N٢p،  ٢پهنـ و   هسـ
  N٢q=۴١در حال حاضــر  ،  ٢تعداد ماشــين ناحيه 

  .هستعدد 

  سازدميشده و بلاك اول را  تائيد آيتم بالا  ٢

ــين  ــودميوارد    ٢به ناحيه    ١از ناحيه    aماش   ش
ــين ناحيه  تغيير پيدا   ٤٢به    ٤١از    ٢پس تعداد ماش

  عنوانبهو    شـودمي تائيد باشـد (  ٠<p-q. اگر  كند مي
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  )گرددميدومين بلاك ذخيره 

ــين نـاحيـه   بـه ميزان يـك واحـد كم   ١تعـداد مـاشـ
ــود (مي ــودمي تائيد ش ــومين بلاك    عنوانبهو    ش س

 )گرددميذخيره 

اخته   هابلاكدر ادامه به همين ترتيب   ده و سـ شـ
ورتي ود بلاك جديد   ٠>p-qمقدار    كهدرصـ  تائيد شـ

ــودنمي و    پذيردنميو در اصــل تراكنش صــورت    ش
ــف انتظـار  ــت گيـت صـ ــين بـايـد پشـ ــت (مـاشـ پشـ

ه  قرمزچراغ اني كـ ا زمـ د تـ انـ د    p-q) بمـ ديـ ه جـ احيـ نـ
  شود. ٠از  تربزرگعددي 

شكل در    كهآنو شرح    شدهگفتهبا توجه به مثال  
به بررســي چگونگي كار در   هســت مشــاهدهقابل  ٤

 لايه پروتكل بلاك چين خواهيم پرداخت.

  
 تصويري كيس استادي سازيپياده :٤شكل 

   Case Studyطراحي بلاك چين  -۴-۴
ــد    طورهمـان  بلاك چين  طوركليبـهكـه گفتـه شـ

ــت گزارش   و  اطلاعات ثبت  ســيســتم  نوع  يك  .اس
 اطلاعات  كه  است  اين  ديگر  هايدستگاه  با  آن  تفاوت
  اعضـاي همه  ميان،  سـيسـتم  نوع  اين  روي  شـدهذخيره
بكه تراك  به شـ ته اشـ وند مي گذاشـ تفاده با  و  شـ  از  اسـ

اري ان  رمزنگـ ذف  امكـ اريدســـت  و  حـ ات  كـ  اطلاعـ
 .است غيرممكن تقريباً شدهثبت

  بلاك  از  و  بود  فناوري  اين  از  كاربرد  اولين  كوين  بيت
.  برد   بهره كـاربران  دارايي  اطلاعـات ذخيره  براي  چين

تم  يك  چين  بلاك  اگر يسـ د   عاملسـ   كوين بيت، باشـ
 .است عاملسيستم اين روي افزارينرم

هدف ما از ارائه اين طرح سـاخت يك سـيسـتم بلاك  
ــهر  ات ترافيكي نواحي شـ ت اطلاعـ ت ثبـ چين جهـ

د   ــمنـ ام آن را    هســــتهوشـ   TrafficPointو نـ
  .گزاريممي

كه ما  شــود؛  ثبت  تواند مي اطلاعاتي  هر  بلاك  هر  در
داد   ه تعـ ات مربوط بـ ا اطلاعـ ــيندر اينجـ اشـ ايمـ  هـ

ه را قرار خواهيم داد احيـ   بلاك  در.  موجود در هر نـ
ات،  چين ابلاك  در  اطلاعـ د مي  قرار  هـ اهم  و  گيرنـ  بـ

  .شوند مي مرتبط  ايزنجيره صورتبه

ال  براي ــكـل    بلاك چين  مثـ  نظر  در  را  )٥(شـ
د  ك  بلاك  هر،  بگيريـ ه ترافيكي  يـ احيـ  نشــــان  را  نـ

  موجود در آن ناحيه در  هايماشـين  ID  كه  دهد مي
  .هستند  شدهثبت آن

  
 بلاك چين كيس استادي  :٥شكل 

ل   ــكـ ده شـ ا مشـــاهـ ه   بلاك  براي  ٥بـ احيـ  ١نـ
)Blockــينورود   اطلاعـات  حـاوي  كـه  )١   هـاي مـاشـ

A,B,C,D,E,F  ــش،  اســــــت ــلاك  هـ   بـ
»132fds32fswrf4s  «چين  بلاك  در  .اســــت ،

ايبلاك  هش دي  هـ اوي  بعـ  هم  قبلي  بلاك  هش  حـ
 رياضـي  تابع  يك با چين  بلاك هر  در هش .هسـتند 

 را  آن  دهندگانتوســـعه  كه  آيد مي به دســـت  خاص
ــخص  اطلاعـات  در تغيير  ترينكوچـك. كننـد مي  مشـ

ك ه  را  آن  هش،  بلاك  يـ د مي  تغيير  طوركليبـ   و  .دهـ
 شد   خواهند   معتبر  غير  هم  بعدي  هايبلاك  درنتيجه

ه ل  همين  بـ اوري  اين  دليـ ا  چين  بلاك  فنـ   زنجيره  يـ
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 .دارد نام هابلاك

ــي  گرا  هش  و دهـد   تغيير را  بلاك يـك  محتواي كسـ
  ؟شــود مي  چه،  كند   روزرســانيبه  را بعدي  هايبلاك

ان  اين ا  دارد  وجود  امكـ ا  امـ ــمـ   نظر  در  را  توزيع  شـ
ه  يـا  كـامپيوتر  يـك  در  چين  بلاك  هـايداده.  ايـد نگرفتـ
ــرور اص  سـ د نمي  ذخيره  خـ ــونـ امپيوتر  هر.  شـ ا  كـ  يـ

 از  نسـخه  يك  شـود  وصـل  شـبكه  به  كه سـيسـتمي
  .كند مي دريافت را چين بلاك

 IOTاثر بلاك چين بر سرعت و پايداري  -۵
ــاهـده در رابطـه بـا نتـايج  در ادامـه بـه بحـث و مشـ

ــتبـه داني  آمـدهدسـ ا  و  پردازيميم  از مطـالعـات ميـ بـ
پشــت ســر هم در    اول  پردازش   ٢٠آزمايش بر روي  

و    پردازيميم  تجميع مشــاهدات  به  يدشــدهقحالات 
ا ه    يـتدرنهـ هنتبـ ا تحقيق   گيرييجـ ه بـ ايي در رابطـ نهـ

 .رسيميم

  بحث -۵-١
  از  اســـتفادهقابل  تحليل  يك  آوردن  دســـت  براي به

ــرعت ــامانه عملكرد س ــتمي  س در   متد   دو  در بايس
  رابطه با آن بحث كرد:

  در جديد  ماشــين  فقط   كههنگامي:  (يونيك)  متداول
ه احيـ د   نـ ا  حـالـت اول   گرددمي  معرفي  جـديـ در نظر  بـ

بدون در  حالت دوم  و  گرفتن قراردادهاي هوشـــمند 
  نظر گرفتن قراردادهاي هوشمند.

  
  با و بدونحالت يونيك مقايسه سرعت نمودار   :٦شكل 

 قرارداد هوشمند

از ناحيه پيشــين   ماشــين  فقط   كههنگاميدوم:    متد 

ــودميخروج و به ناحيـه جديد وارد   حالت اول با   شـ
ــمنـد و حـالـت دوم   در نظر گرفتن قراردادهـاي هوشـ

  بدون در نظر گرفتن قراردادهاي هوشمند.

  
خروج از ناحيه حالت  مقايسه سرعت نمودار :٧شكل 

 قرارداد هوشمند بدونبا و   قبلي و ورود به ناحيه جديد 

اوت  توانيمهمچنين   اده از   امنيـت  تفـ ــتفـ ان اسـ ميـ
ــمنـد و حـالـت عـادي را در   ــتر قراردادهـاي هوشـ بسـ

  به بحث كشيد. ٣شماره جدول 

و   لايه)٥( مقايسه امنيت ميان حالت بلاك چين  ):٣(جدول 
 لايه)٣(حالت عادي

 اتك
بدون در نظر گرفتن  

 بلاك چين
با در نظر گرفتن  

 بلاك چين

Sql 
Injection 

به دليل وجود تنها  
بيس مركزي  يك ديتا  

 احتمال دارد 
 

به دليل وجود دفتر  
كل پراكنده امكان  

 ندارد

DDOS 

به دليل وجود يك  
هسته مركزي 

 است يرپذامكان

  فناّوري
blockchain  

  يجاد ا توانديم
را   IoT  يهاشبكه 
سازد كه   يرپذامكان

)P٢Pهستند(. 

Man in 
the 

Middle 

به دليل يك مرحله  
احراز هويت ممكن 

 است 

به دليل وجود  
چندين مرحله احراز 
هويت در هش بين  

 يرممكن غ  ها بلاك

  مشاهدات -۵-٢
و همچنين شـكل   ٦كه در شـكل   مقايسـاتيبر اسـاس 

ــاهـده  ٧  هـاگرهاول پـايـداري  حـالاتدر   كنيمميمشـ



 

 ارائه يك مدل امنيتي مبتني بر قراردادهاي هوشمند بلاك چين جهت بهبود احراز هويت در اينترنت اشياء 

 ١٣٩٧، سال  ٢شماره پياپي  ، دومشماره  ،اولشده، سال  توزيع  هاي و سامانه  محاسبات  دوفصلنامه  ،قنبري. شق، صفايي صاد. م 

 

١٤ 

 

ه از  دگي بوده ولي در حـالتي كـ دادي پراكنـ داراي تعـ
تفاده كرديم پايداري  مند اسـ   هاگرهقراردادهاي هوشـ

  .هسترو به افزايش  هاگرهبا افزايش تعداد 

ــاهده  ــرعت عملكرد در حالتي كه از   كنيمميمش س
بدون در نظر    ايمنكردههوشـمند اسـتفاده    قراردادهاي

اً هـانـاپـايـداريگرفتن  در يـك انـدازه و در حـدود   تقريبـ
هميلي  ٠.٠٢ انيـ ــت  ثـ ال    هسـ ا اعمـ ا بـ ايامـ   قراردادهـ

با بيشــتر شــدن   پردازش ســرعت انجام    هوشــمند 
  .كند ميافزايش پيدا  هاگرهتعداد 

ــمـاره   ــاس جـدول شـ ــاهـده   ٣همچنين بر اسـ مشـ
در حالت اسـتفاده از قراردادهاي هوشـمند   كنيميم

  امنيت بسيار بالاتر از حالت عادي خواهد شد.

  

 گيرينتيجه -۶
ئلهاين تحقيق روش جديدي را جهت بهبود     مسـ

در   .بلاك چين ارائه داده اسـت  يلهوسـبه  IoTامنيت  
ــان داداين مقاله   ــدهنش   حليراه بلاك چينكه   ه ش

ت   ه امنيـ ــئلـ براي مسـ روش   اســــت.  IoTعملي 
Disturbuted Peer to Peer    يك مدلScale 

Out    اسـت و اين بدان معني اسـت كه هر چه ميزان
ــتر   نودهاي ــبكه بيش ــبكه بالاتر برود پايداري ش ش

ه    گرددمي ت نتيجـ ــمو اين امر در امنيـ   گيريچشـ
هاي مقاومت در برابر مداخله ويژگي  اســت همچنين

و اعتماد غيرمتمركز امكان ســـاخت ســـرويس امن 
ــازداحراز هويت و صـــلاحيت را فراهم   . بايد مي سـ

ــعي دارد   ــر عمدتاً س ــت كه تحقيق حاض توجه داش
  IoTرا در شـبكه    بلاك چين  سـازيپيادههاي چالش

نتايج كامل و دقيقي درباره  ، بشـناسـد. در حال حاضـر
بكه  بلاك چينپذيري يا عملكرد  مقياس    IoTدر شـ

همچنين يكي از مســائل مهم در    در دســت نيســت
ــترابطـه بـا پيچيـدگي زمـان  كـه در آينـده اميـد   هسـ

  قرار گيرد. موردتحقيقاست 

 پيشنهاد براي تحقيقات آتي -٧
در بستر   IoTاگرچه اين تحقيق در حوزه امنيت  

بكه   طح پايداري شـ ت در بهبود سـ بلاك چين توانسـ
  هايشـبكهنتيجه مطلوبي را حاصـل سـازد اما هنوز  

IoT    يعيوســ  هايپذيريآســيبســطوح حملات و 
بسـط داد    ايگونهبه  توانميحاضـر را   يقدارند. تحق

را پوشـــش دهند و    يشـــتريكه ســـطوح حملات ب
ا اربردهـ و همچنين   در برگيردرا    IoTخـاص    يكـ

اقدام   حل مشـكلات منوط به پيچيدگي زمانيجهت 
 يســـتمســـ  يبرآوردن الزامات عملكرد  يبرا  نمود و

  شود. سازيبهينه بلادرنگ

رفع اين مشـــكلات را براي تحقيقات   يراهكارها
ــتا بتوانيم به   آتي قرارداديم و اميدواريم در اين راسـ

  نتايج چشمگيري دست پيدا كنيم.
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 محمد ســـعيد صـــفايي صـــادق
مدرك كارشـــناســـي خود را در  

كامپيوتر    افزارنرمرشـته مهندسـي 
ــال  آزاد   دانشــگاهاز   ١٣٨٨در س

اســلامي واحد آشــتيان و مدرك  
ال   د خود را در سـ ي ارشـ ناسـ ته    ١٣٩٨كارشـ در رشـ

ات گرايش   اوري اطلاعـ ــي فنـ دسـ همهنـ ــبكـ اشـ ي هـ
كامپيوتري از دانشــگاه آزاد اســلامي واحد آشــتيان 

  اخذ كرده است.

از:  اند عبارتايشــان   موردعلاقههاي پژوهشــي ينهزم
 شده.يعتوزبلاك چين، محاسبات 

ري بـ نـ قـ ــه  ال س  ــمـ مــدرك    شـ
ــته   ــي خود را در رش ــناس كارش
ال  ي و علوم كامپيوتر در سـ رياضـ

ــگــاهاز    ١٣٧٦ ــنعتي   دانشـ صـ
ــناســـي   اميركبير، مدرك كارشـ

از دانشـگاه مازندران، و    ١٣٨٠ارشـد خود را در سـال 
  UPMاز دانشـــگاه    ١٣٩٤مدرك دكترا در ســـال 

ــه   ــت رشــ در  ــزي  ــال  High Performanceم

Computing .اخذ كرده است  

حاضر   حال  در  علمي    عنوانبه ايشان  هيات 
كار   به  مشغول  آزاد  هاي ينه زم.  هستدانشگاه 
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