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 (IOT)راهکارهای امنیت اینترنت اشیاء حملات و بررسی

 2*، رامین شیربندی1نه زرافشان افر

 .عضوهیئت علمی دانشگاه آزاد اسلامی واحد آشتیان1
 دانشجوی کارشناسی ارشد مهندسی فناوری اطلاعات دانشگاه آزاد اسلامی واحد آشتیان ایران. 2

 

   دهیچک

که    یکرده است به عنوان حوزه    دایپ  ظهورIOT))اء یاش  نترنتیمفهوم ا  اءهوشمندیهوشمند و اش  یهوشمند شهرها  یباظهورخانه هاکلمه  

غ  لیپتانس  ریتاث باور   ری و رشد  پ  یقابل  وبا  به هم متصل    اردیلیم  50به    کینزد  2020تا سال  سکویشرکت س  ینیب  شیداشته  دستگاه 

بودبا ا ا  نیخواهند  و ا  یکار ساده    نترنتیا  یدستگاه ها  نیحال اکثرا هک کردن  به طور    ستنددستگاه ها در معرض خطر ه  نیاست 

آنها نسبت به   نیدارند و بنابرا  یمحدود   یشبکه ا  تیو ظرف  یساز   رهیذخ  یمحاسبات  یها  ییتوانا  اء ی اش  نترنتیا  یدستگاه ها  نیمعمول ا

مقاله    نیمادرا  رهستندیپذ  ب یآس  دربرابر حمله ها  شتریب  یوترهایکامپ  ای هوشمند تبلت ها    یها  یگوش  لیاز قب  ییانتها  یها   گردستگاهید

وراهکارها    داتیهمراه حمله ها وتهد  به  اءرایاش  نترنتیا  ی تیمامسائل امن  میپردازیم  اء یاش  نترنتیدرا  یتیومرور مسائل عمده امن  یررسبه ب

 . میکنینوآورانه مطرح م

 ، امنیت شبکه. IOT، پروتکل هایIOTامنیت  کلمات کلیدی:

Investigate IoT attacks and security measures 
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Abstract  
ASmart Cities Smart Cities and Smart Objects The concept of the 

Internet of Things (IoT) has emerged as an area of incredible 

potential growth and growth, with Cisco predicting that nearly 50 

billion devices will be connected by 2020. Hacking these Internet 

devices is easy, and these devices are compromised. Typically, these 

IoT devices have limited storage computing capabilities and 

network capacity, so they are superior to other end devices such as 

smartphones. Tablets or computers are more vulnerable to attacks. 

The mother of this article examines and reviews the major security. 

issues on the Internet of Things.  

Keywords:IoT security, IoT Protocols, Network Security. 
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 مقدمه   –1

اشیاء  فیزیکی  IOTاینترنت  میلیاردهادستگاه  درسراسرجهان  به 

این   هستندهمه  متصل  اینترنت  حاظربه  درحال  میشودکه  گفته 

اشتراک   وبه  کرده  آوری  راجمع  هامیتوآننداطلاعات  دستگاه 

کامپیوتری   های  درشبکه  سایبری  بگذارند.حملات 

درصدافزایش پیداکرده است.برخی ازبخش هامانندشهرهای  22اخیر

ازرتبه بندی  هوشمندامورمالی وحمل نقل درموقعیت های حملات  

ترمیشوندودرجه   پیچیده  برخوردارهستندروزبه روزحملات  بالاتری 

ی   کننده  نگران  موضوع  که  رود  آنهابالاترمی    ی 

است.حسگرهاوسائل هوشمندومحرک هابرای بکارگیری کاربردهای  

IOT    اصلی میشوندطراحی  لایه   IOTاستفاده  است  لایه  برسه 

  IOTفیزیکی لایه شبکه ولایه کاربردی.دریک استفاده ی کاربردی  

ارتباط   میشوندوباهم  وصل  بهم  متفاوتی  ناهمگن  وسائل 

قیمتی  ارزان  هوشمند  وسائل  اغلب  که  ازآنجایی  برقرارمیکنند 

که   پذیرهستندهنگامی  آسیب  مختلف  حملات  هستندبه 

فضا رادریک  اش  شخصی  اشتراک  کاربراطلاعات  به  عمومی  یی 

کاربرفقط   است  مهم  ی  مسئله  یک  خصوصی  میگذاردوحریم 

درصورتی به استفاده ازبرنامه اعتمادخواهدکردکه مسائل امنیتی به  

در اصلی  های  قرارگیرد.چالش  موردتوجه  امنیت   IOTدرست 

یک   شبیه  بلوکی  ی  زنجیره  هستندبطوریکه  خصوصی  وحریم 

در که  است  گره  ازکامپیوترهای  طولانی  شبکه  هابمدت  داده  آن 

مدت دریک مکان مرکزی ذخیره نمیشوندامابصورت یک دفترکل 

رااستفاده   رمزنگاری  سطح  میشوندوبالاترین  توزیع  جهانی 

پرسرعت   های  هوشمندوشبکه  های  دستگاه  میکند.بارشدسریع 

اشیاء   عمومی    IOTاینترنت  پذیرش  به  اشیاء  اینترنت  پذیرش  به 

برای شبکه  ومحبوبیت گسترده ای به عنو آن استانداردهای اصلی 

پراتلاف   و  توآن  کم  های    (LLNS)های  است.شبکه  یافت  دسته 

LLN  که منابع محدودی دارنداینترنت اشیاءشبکه ارائه می دهند

حسگرهایی   دارای  شده  تعبیه  های  یادستگاه  اشیاء  درآن  که 

هستندکه ازطریق یک شبکه خصوصی یاعمومی بهم متصل شده  

هادر دورکنترل  اند.دستگاه  توآنندازراه  اشیاءمی  اینترنت 

 شوندتاعملکردموردنظرراانجام دهند. 

 (IoT)اینترنت اشیا  -2
کو  نیاول  IoTواژه   توسط  تشخ  نیبار  مرکز  در    ص ی اشتون 

اشاره به    یبرا  IoT[. او از اصطلاح  1شد ]  یمعرف  MITخودکار  

اطلاعات   ا  RFIDاتصال  معرف  نترنتیبه  از  پس  کرد.    ی استفاده 

اش  ایاش  نترنتیا  دهیا مفهوم  اشتون،  به    ایتوسط    گر یکدیمتصل 

ها شرکت  توجه  سازم   یفناور  یمورد  و    ی دولت  یها  اناطلاعات 

گرفت. طور    IoT  اصطلاح   قرار  به  هوشمند  جهان  دوران  در  در 

که مربوط به    یاریبس  میو مفاه  فیرود و تعار  ی گسترده به کار م

IoT    ل   سندگان؛ی[ نو2. در ]افتیتوان    یرا مهستند و    ی هوانگ 

عنوان:    IoTمفهوم   به  اش  نترنتیا  "را  اطلاعات  به    "   ایمربوط 

  را به صورت:  IoT[  3]  سندگانیدهند. نو  یم  حیتوض
منحصر به    یبا آدرس ده  وستهی به هم پ  ایشبکه گسترده از اش  کی

کنند.    یم  فیتعر  "استاندارد  ی ارتباط  یبر پروتکل ها   یفرد، مبتن

  ی تکنولوژ   کیرا به صورت گسترده تر به عنوان    IoT[ مفهوم  4]

اش  یم  یمعرف که  م  یکیزیف  ایکند  قادر  با    یرا  تا    گر یکدیسازد 

با    شصحبت کنند، اطلاعات و دان به اشتراک بگذارند،    گریکدیرا 

  ی ریگ  میتصم  یگوش کنند( و برا  نند،ی فکر کنند، درک کنند )بب

 هماهنگ شوند. 

  ل یعناصر تشک  یپنج عامل اصل:IoTدهنده    لیعناصر تشک-2-1

 . میده   یم  حیرا در ادامه به اختصار توض  IoTدهنده  

شناسا و  با    یی:درک  عملگرها:  و  خدمتتون    کیحسگرها  مثال 

که  یسنسور  AirCondition کیبه طور مثال  نکهیعرض کنم ا

کند و در صورت    یسنس م  ط یوجود دارد اطلاعات دما را از مح

 دهد.   یرا انجام م  یرفتار  کیکاهش دما    ای  شیافزا

ا  یاساس  یعنصر  ییشناسا م   ایاش  نترنتیدر  مطرح  که    ی است 

از کد ها   کیشود.   استفاده  و  uCode)  ریفراگ  یراه    ی کدها   ای( 

)  یکی الکترون برا EPCمحصولات  در    یش  کی  ییشناسا  ی( 

بعد   ایاش  نترنتیا مدل  منابع    کپارچهی  ستمیس  یاست.  نام 

(URNاست که برا )منحصر به فرد  یو اجازه نامگذار  ییشناسا ی

  ی شبکه مورد بررس  کیها را در  شود، تا بتوان آن   یاستفاده م  ایاش

در نظر گرفته شده    IoTکه در    ییها  نهیاز گز  گرید  یکیقرار داد.  

 است. 

ز و  -WSN  ،6LoWPAN  ،ZigBee  ،Z  رساختیارتباطات 

Wave  :تکنولوژ بر  ،  6LowWPAN  ،ZigBee  یها  یعلاوه 

Z-Wave مانند بلوتوث،    یشتریب  یها  ی، فناورBLE  ،Wi-Fi  ،

سلول LTE،  (Li-Fi)  ینور  بریف )رشته(  cellular)  ی،  نخ   ،)

(Thread  ،)نزد و    SigFox،  (NFC)  دانی م  کیارتباط 

LoRaWAN  یبرا  IoT   م یس  یحسگر ب  یها  شبکهدوجود دار 

ا  ای  کیشامل   تعداد   هیپا  ستگاهیچند  ها   یو  م  یگره    ی حسگر 

 کیاز جمله    یمختلف  یبخش ها  یدارا   WSNباشند. هر گره در  

م  ،ییویراد  رندهیگ-فرستنده الکترون  کروکنترلر،یآنتن،  و    یکیمدار 

 IoTموجود در    یاز چالش ها  یکی[. به طور مثال  5]  است  یباتر

را به شبکه متصل کرده   نهیکم هز یاست که بتوان دستگاه ها  نیا

نمود.    کیو   برقرار  مطمئن  و  امن  6LowWPAN  [6  ]ارتباط 

اجزا   یکی ا  یاب یدست  یبرا   یدیکل  یاز  از    نیبه  که  است.  هدف 
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ها  )  یشخص  میسیب  یشبکه  توان  و  LoWPANکم   )IPv6  

ها   لیتشک دستگاه  در  را  آن  بتوان  تا  است  منابع    یدارا  یشده 

هز کم  و  ز  نهیمحدود  داد،  قرار  استفاده  بسته    رایمورد  اندازه 

پهنا  رنج  از  و  پا  یکوچکتر،  م  یتر  نییباند  کند.    یاستفاده 

ZigBee شود چون   یکوتاه برد استفاده م میس یب  یدر شبکه ها

به    یابیدست  یکه برا   یکند. معمولا در موارد   یستفاده ما  یاز باتر 

  از یمورد ن  کمکم و سرعت داده    یدگیچیتر، پ  نییپا  یمصرف انرژ 

قرار    یانرژ   رهیشود. در اکثر مواقع در حالت ذخ  یاست استفاده م

زمان تنها  و  م  یدارد  ن  شودیفعال  کار  ازیکه  انجام  در    یبه  دارد 

  Z-Wave[. 7] است یها نسبتا ولاندستگاه  نیا یعمر باتر جهینت

  را یز  رود،ی برد بکار م  کوتاه   میسی ارتباط ب  ی، برا ZigBeeهمانند  

شبکه    نیدارد. ا  نییپا  یکم و مصرف انرژ  نه یاز جمله هز  ییای مزا

  ک یاز آنها    کیگره در شبکه داشته باشد که هر    232تواند تا    یم

 شود.   یاست و با استفاده از کنترل کننده، کنترل م  یگره فرع

،  Arduinoماننببد    یسببخت افببزار  یمحاسبببه: انببواع پلتفببرم هببا

UDOO  ،FriendlyARM  ،Intel Galileo    وRaspberry 

PI  یبرنامه ها  یاجرا  یبرا  IoT  یوجود دارند. علاوه بر پلتفرم ها  

  یکارکردهببا  یهببم بببرا یعامببل نببرم افببزار سببتمیس ،یافزارسخت

،  Contikiتوان به    یهستند. از جمله آنها م  ازیمورد ن ایاش نترنتیا

Tiny OS  ،LiteOS    وRioT OS  یابببر  یهااشاره کرد. پلتفرم  

  ایشده توسببط اشبب ارسال  یهاتا داده دهندیاجازه م ایاش نترنتیبه ا

استخراج دانش با اسببتفاده از   یکرده و آن را برا  رهیهوشمند را ذخ

 ها پردازش کنند.کلان داده  میمفاه

و    ییشناسببا  یرا بببرا  یخببدمات مختلفبب   ایاشبب   نترنببتیا  :خببدمات

استفاده    ،یواقع  یایخام از دن  یهاداده  یآورجمع  ا،یبه اش یدسترس

 .دهدیدر دسترس ارائه م  یها  سیو سرو  یریگمیتصم  یاز داده برا

  فیتوص  ایاش  نترنتیرا به عنوان هسته ا ی: محققان معانیمعناشناس

ماننببد اسببتخراج    ازیبب به ارائه خدمات مببورد ن یکنند. معناشناس یم

هببا و  داده  لیبب دانش، کشف منابع، کاربرد )اسببتفاده از( منببابع، تحل

از چببارچو     ف،یوظببا  نیبب انجام ا  ی. براکندیکمک م  یریگمیتصم

(  یآنتولببوژو  )  یشناسبب   ی( و زبببان هسببتRDFمنببابع )  فیتوصبب 

(OWLاستفاده )       شود  یم. 

درIoT  معماری پیشنهادی    )1شکل  (:  همکاران  معماری  و  خان 

پنج   یمختلف را به معمار  یها  یمعمارنشان داده شده است که  

  یژگیبه همراه و  ه یهر لا  اتیجزئ   ر یکرده اند. در ز  ل یتبد  ی کل  هیلا

 شده است.   انیآن ب  یها

ا  هیلا سنسورها   ه یلا  نیدرک:  و  اجسام  است.    یکیزیف  یشامل 

توسط    یکیزیف  یها  داده   افتیدر  ه،یلا  نیا  یاصل  فهیوظ

  گنال یبه س  لیمختلف است و اطلاعات را پس از تبد  یسنسورها 

مورد استفاده در    یها  یدهد. فن آور   یم    انتقال    تالیجید  یها

 هستند.   رهیو غ  GPS  ،ی، بارکد دو بعدRFIDشامل    هیلا  نیا

اطلاعات    افتیدر  تیانتقال است که مسئول  ه یشبکه: همان لا   ه یلا

شده را از   افتیدر یداده ها ه،یلا نیدرک را بر عهده دارد. ا هیاز لا

باشند،    م یس  یب   ای  یمیتوانند س  ی که م  یمختلف  یشبکه ها  قیطر

پردازش مرکز  م  به  آور  یارسال  فن  استفاده    یها   یکنند.  مورد 

،  ZigBee، بلوتوث،  3G ،  Wi-Fiانتقال اطلاعات عبارتند از    یبرا 

  ز ین  IPv6  ای  IPv4مانند    ییاست. پروتکل ها  رهیمادون قرمز و غ

 شوند.   یاستفاده م  ایاش  یدهآدرس   یبرا  هیلا  نیدر ا

)  انیم  هیلا اصلMiddlewareافزار  هدف    ره، یذخ  ه یلا  نیا  ی(: 

  ه یشده از لا  افتیو پردازش داده ها و اطلاعات در  ل یو تحل  هیتجز

ا  ترن ییپا  یها در  تکنولوژ  هیلا  نیاست.  پا  ییها  یاز    گاه یمانند 

ارائه خدمات    یبرا   رهیو غ  یداده، پردازش هوشمند، محاسبات ابر

 شود.   یاستفاده م

کاربرد  شنیکیاپل  هیلا ای )برنامه  ها  هیلا  نی(:  داده    پردازش   یاز 

  ک، یلجست تیری مانند مد یارائه خدمات یافزار برا  انی شده توسط م

و ا  یخدمات مبتن   ی کند و نقش مهم  یاستفاده م  یمنیبر مکان 

 گسترده دارد.   اسیدر مق  IoT  یساز   ادهیدر پ

ا  هیلا کار:  و  ها   ه یلا  نیکسب  مدل  با  همراه  را  ها  برنامه    ی تمام 

 لیو تحل  هیمسئول تجز  نیکند و همچن  یم  تیریکسب و کار مد

جداول و نمودارها    جادیمختلف کسب و کار و ا  یدر مدل ها قیعم

 در کسب و کار است.   یریگ   میکمک به تصم  یبرا 

 
 خان و همکاران  یشنهادیپلایه  5 یمعمار :(1-)شکل

 

و    هیته  یبرا  ی الملل  نیب  یهاسازمان   یهمکار  استانداردها 

سال    هاپروتکل  کنسرس  ییهاسازمان   2003از  و     ومیمانند 

جهان مهندسW3C)  یگسترده  کارگروه  (، IETF)  نترنتیا  ی(، 

الکترون  و  برق  مهندسان  موسسه  IEEE)  کیانجمن  و   )

)  یارتباط  یاستانداردها براETSIاروپا  و    هیته  ی(  استانداردها 

  ی پروتکل ها را م  نیاند. انموده   یبا هم همکار  IoT  ییهاپروتکل 

ها   توان پروتکل  ها  ،یرد کارب  یبه  پروتکل    ،یابی ریمس  یپروتکل 

ها   هیلا  یها پروتکل  و  بند  یکیزیف  هیلا  یشبکه  کرد.    یطبقه 

 [. 8]  دهد  یهر دسته را نشان م  یپروتکل ها   1  جدول
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پشته  : ایاش  نترنتیا  یپشته ارتباطات و استانداردها   یسه رکن اصل

اش  یارتباط اکثر  توان:  باتر   IoTدر    ای کم  از  را  خود    ی م  یتوان 

نت  رند،یگ اخت  یمنبع محدود   کیآن ها    جه یدر   اریاز توان را در 

ا به  برقرار  ی معن  نیدارند.  از    یکه  استفاده  با  پشته   کیارتباط 

ز  یارتباط است  دشوار  اش  ونیلیم  یباتر  رییتغ  رایپرتوان  به    ای ها 

رو    نیرسد. از ا  یبه نظر م  نهی امکان و پر هز  رقابلی غصورت روزانه،  

استانداردها  و  ارتباطات  ا  یبرا  دیبا  IoT  یپشته    از ین  نیرفع 

 شود.   یطراح

ارتباط قابل  یپشته  انتها  تیبا  به  انتها  ارتباط  بالا:  قابل    یاعتماد 

شبکه است.    یتمام پروتکل ها  یمهم برا  اریعنصر بس  کیاعتماد  

 نانیاطم  تیقابل  نیبه بالاتر  یاب یچالش، دست  نیتر  ی، اصلIoTدر  

 روش کارآمد است.   کیبا استفاده از  

 

است که به    نیا  IoT  هیاول  دهی فعال شده: ا  ینترنتیا  یپشته ارتباط

  ی ابیدست  یو پاسخ دادن را بدهد، برا   دنیاجازه صحبت، شن  ایاش

ا به    نیبه  ارتباط  کیهدف،  ن  یرسانه  از    یکیاست.    ازیدو طرفه 

  ی ( برا نترنتیپروتکل ا) IPاست که از  نترنتیموجود، ا یرسانه ها 

دو    یبرقرار  م  طرفهارتباط  آنجا  یاستفاده  از  که   ییکند. 

مورد استفاده قرار   یسنت  نترنتیکه در ا ییهااستانداردها و پروتکل 

دستگاه   یری بکارگ  یبرا  رندیگیم محدود    یدارا  یهادر  منابع 

پذ ارتباط  کی   IoT  یبرا   ستند،ین  ریامکان    IPفعال    یپشته 

  آورده منابع محدود را بر  یدارا  یدستگاه ها   ازیشده که ن  یطراح

 . سازدیم
  نیب یشده توسط سازمان ها هیته یپروتکل ها :)1 -جدول(

 ایاش نترنتیا یبرا یالملل
Protocols Gategory 

Constrained Application 

Protocol(coap)[23][24],message 

Qucue TransPort(MQTT)[25], 

Exrensible Messaging and Presencc 

Protocol(XMPP)[26][27], Advanced 

Message Queuing Protocol 

(AMQP)[28], Data .Distnbution 

Service(DDS)[29] 

Application 

Protocols 

Routing Protocol for Low Power and 

Lossy 

Networks(RPL)[30] 

Routing Protocols 

6LowPAN[31] 

IPv4 

IPv6 

Network Protocols 

IEEE802.15. 

Bluetooth Low-Energy(BLE) 

EPCglobal 

Link/Device layer 

DNS Service Discovery (DNS-

SD)[32] 

Multicast DNS (Mdns)[33] 

Service Discovery 

Protocol 

 دسته بندی امنیتی    –  3
و   لیاز وسببا یاگسببترده فیبب ط اء یاشبب  نترنتیا یکه الگو  ییاز آنجا

کوچببک گرفتببه تببا    ینهفتببه  یپردازشبب   یهااز تراشببه  زات،یبب تجه

دارد تببا مسببائل    ازیبب ن  رد،یبب گیرا در بببر م  ییبزرگ انتهببا  یسرورها

از   یبنددسببته  کیبب شببوند.     یدگیرسبب   یدر سطوح مختلفبب   یتیامن

بببه همببراه مراجببع   3در شببکل  اء یاشبب  نترنتیا یبرا یتیمسائل امن

را با توجببه    یتیامن  داتیمربوط به هر مسئله ارائه شده است. ما تهد

 میکنیم  یبنددسته  ریبه شرح ز  اء یاش  نترنتیاستقرار ا  یبه معمار

 ن ییسطح پا  یتامنی  مسائل

 یانیسطح م  یتیمسائل امن

 سطح بالا  یتیمسائل امن

امن  3-1 پا  یتیمسائل  امن  سطح:  نییسطح  به    تیاول  مربوط 

داده در ارتباطات    وندیوپ   یک یزیف  ی هاهیدر لا  ی تیمسائل امن

 .افزار استسطح سخت نیو همچن

  ی رو بر    jamming  یهاحمله  :jamming  یحمله   مهاجمان

ا  میسی ب  یهادستگاه  ب  یسع  اء یاش  نترنتیدر  از  بردن    نیدر 

اشبکه  و  دارند  س  نیها  خرا  کردن  با  را  فرکانس    یهاگنال یکار 

خاص  ییویراد پروتکل  کردن  دنبال  م  یبدون           دهند یانجام 

 [. 31و    30]

  ی کربند ی و پ  یاندازراه   یروش امن برا   کی:  ناامن  یهیاول  یاندازراه 

لا  اء یاش  نترنتیا صح  ،یکیزیف  یهیدر  کل   حیعملکرد  مناسب  و 

حر  ستمیس نقض  بدون  سرو  یخصوص  میرا  اختلال    ی هاس یو 

تضم لا33و    32]  کندی م  نیشبکه  ارتباطات    ز ین  یکیزیف  یهی[. 

 د. رن یقرار نگ  رمجازی غ  یهارنده یامن شوند تا در دسترس گ  دیبا

  Sybil  یها:حمله Spoofingو    Sybil  نییپا-سطح  یهاحمله  

گره  میسیب  یشبکه  کیدر   صورت    Sybilمخر     یهاتوسط 

هو  ییهاگره   رند،یگیم از  کاهش    یبرا   یجعل  یهاتی که 

م  اء ی اش  نترنتیا  یر یکاربردپذ لاکنندیاستفاده  در    ، یکیزیف   یهی. 

از مقاد  Sybil  یگره   کی   ی شده   علو ج  یتصادف  ریممکن است 

عنوان    یبرا  MACآدرس   به  خود  زدن  د  کیجا    گریدستگاه 

منابع شبکه را    یهیو تخل  بیکه قصد تخر  یاستفاده کند، در حال

[ نت34و    35دارد  در  شبکه    یقانون  یهاگره   جه،ی[.  در  مشروع  و 

 . داشته باشند  یممکن است نتوانند به منابع دسترس 
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 دسته بندی مسائل امنیتی: (3-)شکل

 

ف ف  یکیزیواسط  عوامل  تهد  یک یزیناامن.:  را    یجد   داتیمختلف، 

.  آورندیبه وجود م اء ی اش نترنتیا یهاعملکرد مناسب دستگاه  یبرا 

منرم   ،یکیزیف  ف یضع  تیامن  کیدر   طر  تواندی افزار    ق ی از 

دسترس   یکیزیف  یهاواسط  بگ  یمورد  ابزارها   رد،یقرار    ی و 

موجود   یهابه خطر انداختن گره   یممکن است برا   باگید/ش یآزما

 . [23]رندی شبکه مورد سوءاستفاده قرار بگ  رد

خوا   تیمحروم  یحمله    انرژ  ییهادستگاه :  از  در   یبا  محدود 

  ر یپذب ی آس  "از خوا   تیمحروم"  یهادر برابر حمله   اء یاش  نترنتیا

ا محمله   نیهستند،  باعث  گره  شوند ی ها  هم  یهاکه    شه یحسگر 

]  داریب وقت36باشند  ز   ی[.  وظا  یادیمقدار  مح  فیاز    ط یدر 

6LoWPAN   از    تیمحروم  یهاحمله   شوند،یم  میاجرا تنظ  یبرا

 . شوندی م  یباتر  یهیتخل  جرخوا  من

  ی انیسطح م  یتیمسائل امن :یانیسطح م  یتیمسائل امن  3-2

مس ارتباطات،  به  مربوط  عمده  طور  مد  ی ابیریبه    تیریو 

داده شده ادامه شرح  در  و همانطور که  است  اند، در  نشست 

 . دهندیرخ م اءیاش نترنتیشبکه و انتقال ا یهاهیلا
   :( به علت تکه تکه شدنر یتکرار )تکث  ایبازپخش    یهاحمله

منطبق بر استاندارد   یهادر دستگاه  IPv6 یهاتکه شدن بسته تکه

IEEE 802.15.4  ن ز  ازیمورد  با دستگاه   نیا  رایاست،  ها 

م  یاندازه  کار  قا   بازسازکنندیکوچک    ی تکه   یهاقسمت   ی. 

لا در  تخل  6LoWPAN  یهیبسته  به  منجر  است    ی هیممکن 

  ی ها[. تکه 37] شودمجدد دستگاه  یاندازبافر و راه  یز یمنابع، سرر

گره   یتکرار  توسط  بر سرهم   یهاارسال شده  مجدد    یبندمخر  

  ی ها بسته  گریمانع از پردازش د  بیترت  نیبد  گذارد،یم  ریبسته تاث

 [. 38]  شوندی و مجاز م  یقانون

  از ین اء یاش نترنتیاستقرار ا یمعمار   :به صورت ناامن هیکشف همسا

  ییشناسا  یفرددارد که هر دستگاه در شبکه به صورت منحصربه

پ ارتباطات  امن  دیبا  یی شناسا  یبرا   یامیشود.  صورت    یبه صورت 

دستگاه در    کیارسال شده به    یهاشود که داده  ن یتا تضم  ردیگ

.  رسد ی به مقصد مشخص شده م  تیانتها در نها-به-ارتباطات انتها

پ  هیکشف همسا  یمرحله  انجام  انتقال داده   یاز مرحله   شیکه  ها 

گام   شود،یم مس  یمختلف  یهاشامل  کشف  جمله  و    ا یریاز 

  ه یهمسا  کشف  یها[. استفاده از بسته39آدرس  است ]  یترجمه 

تا اعتبارسنج  دییبدون  پ  یو  است  ممکن    دا یشد  یامدهایمناسب 

 ( داشته باشد.   DoS)  س یاز سرو  یر یبه همراه جلوگ  یسخت

بافر  یحمله  آنجا  :رزرو    د یبا  کنندهافتیدر  یگره  کی که    ییاز 

برا   یفضا را  بسته  یبافر  نمودن  از    یورود   یهاسرهم  کند،  رزرو 

از ا  کیرو    نیا   ی فضا   یزی سرر  یمورد برا   نیمهاجم ممکن است 

حمله منجر به    نی[. ا38ناقص بهره ببرد ]  یهابافر با ارسال بسته

بافر    یفضا  دنبا پرُ ش   رایز  شود،ی ( مDoS)  سیاز سرو  یر یجلوگ

بسته د  یهاتوسط  مهاجم،  توسط  شده  ارسال    یی فضا  گریناقص 

(  ی قانون  یکاربردها   یهابسته)  گرید  یهابسته  یهاتکه   یبرا 

 . شوندیم  ختهیو آنها دور ر  ماندینم

مس  :RPL  یابیریمس   یحمله    ی برا   IPv6  یابیریپروتکل 

مختلف    یها( در برابر حمله RPLتوان و با اتلاف  )-کم  یهاشبکه 

  ی به خطر افتاده   یهاگره   قیکه از طر  ییهااست، حمله   ریپذب یآس

حمله ممکن است منجر    نی[. ا40]  دهندی موجود در شبکه رخ م

 منابع و شنود شود.   یهیبه تخل

،  sinkhole  یهابا حمله :wormholeو    sinkhole  یهاحمله

  نیبنببابرا دهببد،یپاسخ م یابیریمس یهامهاجم به درخواست  یگره

امببر    نیمهاجم عبور کند و ا یها از گرهبسته ریتا مس شودیباعث م

شبببکه مببورد   یمخببر  بببر رو تیبب فعال یاجببرا یبعدا بببرا تواندیم

شبکه ممکن اسببت    یها بر رو[. حمله41و    42]  ردیاستفاده قرار گ

  یهاتوسببط حملببه  6LoWPAN  اتیبب عمل  بیبب بببه علببت تخر

wormhole  یباشد، در حمله  wormhole   دو    نیتونببل ببب   کیبب

گببره   کیبب بببه  دهیرسبب  یهاکه بسببته یاگونهبه  شود،یم جادیگره ا
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  یامدهایها پحمله  نی[. ا43-45]    رسدیم  گرید  یبلافاصله به گره

از    یریو جلببوگ  یخصوصبب   میاز جملببه شببنود، نقببض حببر  یدیشببد

 دارند.     ی( را در پDoS)  سیوسر

رو  Sybil  یهاحمله  حمله   ی:انیم  یهاه یلا  یبر    ی هاهمانند 

Sybil  رو پا  یهاهیلا  یبر    توانند یم  Sybil  یهاگره  ن،یی سطح 

حت  یبرا  و  شبکه  عملکرد  حر  یکاهش  ها  داده   یخصوص  مینقض 

گ قرار  استفاده  گرهرندیمورد  توسط  گرفته  انجام  ارتباطات    ی ها. 

Sybil  هو از  م  کیدر    یجعل  یهاتیکه  استفاده    کنند،ی شبکه 

  ا یبدافزار  (، انتشار  spamming)  یزنگارممکن است منجر به هر

 [.46و    47شود ]  نگیشیحملات ف  یاندازراه 

امن  تیاحراز هو ارتباطات  ادستگاه   :و  و کاربران در   نترنتیها 

شوند.    تیاحراز هو  دیکل  تیریمد  یهاستمیس  قیاز طر  دیبا  اء یاش

سربار    ایشبکه    یهیلا  تی( در امنloophole)   یاحلقه  یهر حفره 

آس  ادیز به  است منجر  امن ممکن    ی اد ی ز  یهای ریپذب ی ارتباطات 

شود شبکه  منابع  48-50]    در  به  توجه  با  مثال،  عنوان  به   .]

امن سربار  د  تیمحدود،  انتقال  باDTLS)  تاگرامیسطح  به   دی( 

ارتباطات امن   یکننده نیتضم یرمزنگار یهاحداقل برسد، و روش 

منابع در نظر گرفته    گریو کمبود د  ییبا توجه به کارا  دیها باداده 

 [. 51و    52شوند ]

  ی انتها -به-انتها  تیامن  :سطح انتقال  یانتها -به -انتها  تیامن    

سع انتقال  امن  یسطح  روش  گونه  یدارد  به  که   یارا  دهد  ارائه 

مقصد    یفرستنده، توسط گره   یارسال شده توسط گره   یهاداده 

  ن ی[. ا53و    54شود ]  افتیدر  یبل اعتمادمورد نظر به صورت قا

  ام یدارد که ارتباط امن پ  ازین  یجامع  تیاحراز هو  یهاامر به روش 

 نیتضم  یخصوص  میشده و بدون نقض حر  یرمزنگار   صورت را به  

 [.55و    56حال با حداقل سربار کار کند ]  نیکند، و در ع

انتقال    یهیربودن نشست در لا  :و شروع مجدد نشست  یبرقرار

(  DoS) سیاز سببرو یریمنجر به جلببوگ تواندیم یجعل یهاامیبا پ

  یگره   تیخود را به هو  تواندیمهاجم م  یگره کی[.  57و    58شود ]

  یگببره یعنبب یدو گره ادامه دهببد )  نیدر آورد تا به نشست ب  یقربان

با طرف   طبه ارتبا ،یو تیبا جعل هو  ،یقربان  یگره  یجا  مهاجم به

در حال ارتببباط ممکببن اسببت بببا   یهاارتباط ادامه دهد(. گره گرید

داشببته    هبباامیبببه ارسببال مجببدد پ ازیها، نبسته بیشماره ترت رییتغ

 باشند.
 

   :ابر یمبتن اءیاش نترنتیا یبر رو یخصوص مینقض حر

و مکببان را    تیبب هو  یکه ممکن اسببت محرمببانگ  یمختلف  یهاحمله

بببر   یمبتنبب  اء یاش نترنتیدر ا  ایابر    ینقض کنند، ممکن است بر رو

[. به طببور مشببابه،  20و  59رخ دهند ]  ریتاخ  ریپذتحمل  یهاشبکه

  اء یاشبب   نترنببتیابر که اسببتقرار ا  سیمخر  سرو  یکنندهفراهم  کی

  کیبب کببه بببه  یابه اطلاعببات محرمانببه  تواندیبر آن است، م  یمبتن

 داشته باشد.  یدسترس  شوند،یمقصد خاص ارسال م

همببانطور کببه در ادامببه شببرح   -سطح بالا  یتی. مسائل امن3-3

سطح بالا به طور عمده مربببوط بببه   یتیداده شده است، مسائل امن

 است.  اء یاش  نترنتیا  یدر حال اجرا بر رو  یکاربرد  یهابرنامه

ا  CoAP  تیامن لا  ی هیلا  :نترنتیبا  شامل  که  بالا،    ی هیسطح 

ن  یکاربرد  یبرنامه  آس  زیاست،  برابر حملات       باشد ی م  ریپذب یدر 

برنامه 62-60] پروتکل  )  ی کاربرد  ی[.  ( در  CoAPمحدود شده  

با منابع محدود است    یدستگاه  یپروتکل انتقال و  برا   کیواقع  

ملحقات   از  حالت   DTLSکه  امن  یهابا  استفاده    یتیمختلف 

امنیم تا  تام -به-انتها  تیکند  را  پدینما  نیانتها    CoAP  یهاام ی. 

[  RFC-7252 29که در گزارش    کنندیرا دنبال م  یفرمت خاص

است،  فیتعر برا  شده  با  یکه  طور    یرمزنگار   دیارتباط  به  شود. 

چندپخش در    یبانیپشت   یمشابه،  مد  ازین  CoAPشده    ت یریبه 

 احراز هویت دارد.  یهاو روش   دیمناسب کل

  اء، یاش  نترنتیا  یهاس ی به سرو  یدسترس  یبرا  :ناامن  یهاواسط 

و ، تلفن همراه، و ابر مورد استفاده قرار    قیکه از طر  ییهاواسط 

هستند که ممکن    ریپذب یمختلف آس  یهادر برابر حمله   رند،یگیم

 [. 23بگذارد ]  ریها تاثداده   یخصوص  میاست به شدت بر حر

در    یمتعببدد  یهایریپذبیآسبب   :نززاامن firmwareافززرار  نرم

اشبباره    یآنهببا بببه مببوارد  یوجود دارند که از جملببه  اء یاش نترنتیا

  ی[. کببد23]  شببوندیم  جادیا  firmwareفزار/نموده که توسط نرم

نوشببته   XSSو  JSON ،XML ،SQLi لیبب از قب  یهاکه با زبان

. بببه طببور مشببابه،  ردیبب قرار گ  شیبه دقت مورد آزما  دیشده است، با

بببه صببورت امببن و    دیبب با  زیبب ن  firmwareافببزار/نرم  یهاینبروزرسا

 انجام شود.  یمطمئن

  یبرقببرار  یکببه بببرا  اء یاشبب   نترنببتیا  افزارانیبب م  :افرارانیم  تیامن

  اء یاشبب   نترنببتیا  ینبباهمگن در الگببو  یهبباتیموجود  انیبب ارتببباط م

  یکبباف یبببه انببدازه  هاسیسرو  یارائه  یبرا  دیشده است، با  یطراح

بببا اسببتفاده از    دیبب با  یمختلفبب   یهبباطیها و محامببن باشببد. واسببط

                 را ارائببه دهنببد  یشببوند تببا ارتباطببات امنبب   بیبب ترک  افزارانیبب م

 .[63و    64]
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 راهکارهای امنیتی برای اینترنت اشیاء:   –4
موجببود در   یهایریپذبیاز آسبب  اء یاش نترنتیدر ا  یتیامن  داتیتهد

شبببکه،   یها، اجزاواسط/یکاربرد یهابرنامه  لیمختلف از قب  یاجزا

  نیبب که ا  برندیبهره م  یکیزیف  یها، و دستگاهfirmwareافزار،  نرم

ی  الگببو  کیبب در موجود هسببتند. کبباربران  یدر سطوح مختلف موارد

کببه  از طریق پروتکل هببا بببا ایببن اجببزاء تعامببل دارند اینترنت اشیاء 

 ممکن است اقدامات امنیتی آنها درهم شکسته شود.

تببا بببه سببطح    پردازنببدیم  یتبب یامن  داتیتهد  یاقدامات متقابل برا   

  رکببه از اسببتقرا  یمتنببوع  یها. پروتکلابندیدست    تیز امنا  یخاص

اقببدامات متقابببل    نیبب ا  یدگیبب چیبببه پ  کننببد،یم  یبانیاجببزاء پشببت

-طحسبب از    یاسهیمقا  لیتحل  کیاست.    شده یکل ی. بررسندیافزایم

  1  یهادر جببدول بیبه ترت ییبالا-انتقال، و سطح هیشامل لا یانیم

  دها،یبب تهد  یپارامترهببا  یاسببهیمقا  لیبب ارائببه شببده اسببت. تحل  4تا  

قببرار گرفتببه(، سببطوح    ریمتاثر )تحببت تبباث  یهاهیآنها، لا  یامدهایپ

شده در مقببالات مببرتبط را در   شنهادیممکن پ یهاحلمرتبط و راه

 . ردیگینظر م
  ، یت یامن یحل ها امدها،راهیدات،پیاز تهد یطرح: (1-)جدول

 انتقال هیرلایز پایینی اء،سطحیاش نترنتیا

  یتیمن یو راه کار ها امدهایپ، داتیاز تهد یطرح: (2-)جدول
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  یتیمن یو راه کار ها امدهایپ، دات یاز تهد  یطرح: (3-)جدول

 . یانیسطح م اءیاش نترنتیا

 

 

 

 

 

 

 

 

 
 

   یتیامن یهاحلو راه امدها، یپ دات، یاز تهد یطرح : (4-)جدول

 .ییدر سطح بالا اءیاش نترنتیا
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 نتیجه گیری    –  5
ناامن بوده و قادر به دفاع از خود   اء یاش نترنتیا یهاامروزه دستگاه  

وجببود منببابع محببدود در    لیبب امببر عمببدتا بببه دل  نی. علت استندین

  ،ینابالغ، و فقببدان طراحبب  یاستاندادرها اء،یاش نترنتیا یهادستگاه

  نیاست. همچن  یافزارو نرم  یافزارامن سخت  یسازادهیتوسعه، و پ

  یقببو  یروش کلبب   کیبب   فیبب مانع از تعر  اء یاش  نترنتیتنوع منابع در ا

مقاله   نیشده است. ما در ا اء یاش نترنتیا یهاهیامن نمودن لا  یبرا

  اء یاشبب   نترنببتیدر ا  یتبب یامن  یو مببرور مسببائل عمببده  یبببه بررسبب 

و   ،یانیبب مسائل را بسته به سببطح بببالا، سببطح م  نی. ما امیاپرداخته

. ما به طور  میانموده یبنددسته اء یاش نترنتیا  یهاهیلا  نییسطح پا

کببه در مقببالات مختلببف    میابحث نموده ییهاخلاصه در مورد روش

  شببنهادیدر سببطوح مختلببف پ اء یاشبب  نترنببتیا  تیبب امن  یارتقا  یبرا

و    اء یاشبب   نترنببتیها در ااز حملببه  یپببارامتر  لیبب تحل  کیبب اند.  شببده

ها  حملببه  یامدهایارائه شده است. ما پ  زیآنها ن  یاحتمال  یهاحلراه

ممکن ارائه شده در مقالات   یهاحلدر نظر گرفته و آنها را به راه  را

کببه    میامببورد بحببث نمببوده نیبب در ا نی. ما همچنبب میانگاشت نموده

  یتبب یمسببائل امن  نیز مهمتببرا  یبه برخبب   تواندیچگونه م  نیچبلاک

  نی. مقالببه همچنبب دینموده و آنها را حل نما یدگیرس اء یاش نترنتیا

کببرده    فیبب را مطببرح و تعر  ندهیآ  یهاچالش  و  یقاتیمسائل باز تحق

  یقبباتیتوسط جوامببع تحق  شتریب  یدگیبه رس  ازیکه ن  یاست، مسائل

  ریپببذاسیکارآمببد، و مق نببان،یاطمقابل یتبب یامن یهاحلدارند تا راه

 .ارائه شود  اء یاش  نترنتیا  یبرا
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فارغ التحصیل رشته    امین شیربندیر

ارشد  اطلاعات  فناوری    مهندسی 

آشتیان مدیریت    دانشگاه  گرایش 

 ایمیلسیستم های اطلاعاتی 

Raminshirbandi77@gmail.

com 

 

التحص فار  زرافشان    متاز م  لیفرانه 

  ارشد  یو کارشناس یکارشناس مقاطع

ها  بیترت  به رشته  ی  مهندس  یدر 

و   شی گرا  وتریکامپ افزار    سخت 

ی  معمار   شیگرا  وتریکامپ  یمهندس

اسلام  وتریکامپ آزاد  دانشگاه    ی از 

  ی ها ستمیس یرشته مهندس یدکتر  مقطع لیاراک و فار التحص

استاد  شانیا  .UPM  دانشگاه  از  یوتر یکامپ حاضر  حال    ار ی در 

ی  اطلاعات دانشگاه آزاد اسلام  یفناور  یگروه مهندس  وقت  تمام

ه  انیآشت  واحد عضو  بن  رهی مد  أتیو  دانش    لیتحل  انیشرکت 

از   شیب  مشاور   استاد راهنما و ی. وباشدیپردازه ارقام هوشمند م

کارشناس  انیپا  40 مقطع  دکترا  ینامه  و  داور    و  ارشد  استاد 

است. علاقه    بوده  مختلف  ی ارشد در دانشگاهها  یها  نامه  انیپا

از  شانیا  یپژوهش  یها   یمند   ستم یس  اء یاش  نترنتیا  عبارتند 

و    میسیو ب  یمورد   یشبکهها   ،ی بحران  تیشده و امن  عیتوز  یها

 Fzarfshan@gmail.com.شبکه  تیامن
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