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ارائه مدلی نوین جهت بهبود تشخیص نفوذ در شبکه با استفاده از روش یادگیری ماشین افزایشی در  

 در حال تکامل آنلاین spikingهای عصبی شبکه

 2، ناصر مدیری1معصومه شیری
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 ایران  -زنجان  -دانشگاه آزاد اسلامی واحد زنجان  -عضو هیات علمی-استادیار -2

  دهیچک

 کشف جهت در سیستم امنیتیمدیران  به کمک شود و برایمی دنبال اهمیت خاصی با کامپیوتری سیستمهای تحقیقات در نفوذ تشخیص

استفاده در  ها به اطلاعات مهم قابلاهمیت تشخیص ناهنجاری ناشی از این واقعیت است که ناهنجاری در داده .شودمی گرفته کار به حمله و نفوذ

گیرند و هر رد استفاده قرار میهای کاربردی مودر بسیاری از دامنه نفوذهای تشخیص روش .باشدهای کاربردی میای از حوزهی گستردهمجموعه

تنی های جریانی مبای با استفاده از دادههای رایانهدر این پژوهش نیز روشی برای بهبود تشخیص نفود در شبکه دامنه نیازمند روش متفاوتی است.

های ورودی و خروجی است که یک هاستفاده شده و دارای لای OeSNN-UAD شود. برای ارائه روش پیشنهادی از شبکهبر شبکه عصبی ارائه می

ها GRFهای ورودی که و نورون GRFکند. لایه ورودی این شبکه حاوی های جدید تولید کرده مینورون خروجی کاندید را برای هر کدام از داده

استفاده  OeSNN-UADبرای بهبود روند یادگیری شبکه  ELMاند. در روش پیشنهادی از الگوریتم های ورودی استفاده شدهبرای فیلتر کردن داده

سازی روش شبیه ارتباط بین این دولایه را بهبود داده است.  OeSNN-UADو این الگوریتم با قرارگیری مابین لایه ورودی و خروجی در شبکه  شده

 F، BA ،MCCی بر اساس معیارهای دقت، بازخوانی، نمره در روش پیشنهاد ELMانجام شد. در آزمایش اول تأثیر  MATLABافزار پیشنهادی در نرم

بر عملکرد نهایی روش پیشنهادی بررسی شد که نتایج  sizeWهای مورد بررسی قرار گرفت و در آزمایش دوم تأثیر اندازه پارامتر بندی دادهروی دسته

  بهینه مطلوبی نتیجه داد.
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Abstract  
Intrusion detection is followed with special importance in computer systems research 

and is used to help system security managers to detect intrusion and attack. The importance of 

anomaly detection is due to the fact that anomalies in data are important information that can be 

used in a wide range of application areas. Intrusion detection methods are used in many application 

domains and each domain requires a different method.  In this research, a method for improving 

intrusion detection in computer networks is presented using stream data based on neural network. 

OeSNN-UAD network is used to present the proposed method and it has input and output layers 

that produce a candidate output neuron for each new data. The input layer of this network contains 

GRF and input neurons, which GRFs are used to filter the input data. In the proposed method, the 

ELM algorithm is used to improve the learning process of the OeSNN-UAD network, and this 

algorithm has improved the communication between the two layers by being placed between the 

input and output layers in the OeSNN-UAD network.The simulation of the proposed method was 

done in MATLAB software. In the first experiment, the effect of ELM in the proposed method was 

investigated based on the criteria of accuracy, readability, F score, BA, MCC on data classification, 

and in the second experiment, the effect of the Wsize parameter on the final performance of the 

proposed method was investigated, and the optimal results It gave a good result. 
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 مقدمه - 1
ها ، جریانی با سرعت بالا و پیوسته از دادههای جریانیداده

ها جریان داده یک دنباله بالقوه نامحدود و منظم از نمونههستند )در واقع 

های اخیر، پیشرفت در این در سال .رسند.(است که در طول زمان می

نیازهای  .ها را تسهیل کرده استآوری مداوم دادهفناوری، امکان جمع

اولیه در زندگی روزمره مانند استفاده از تلفن یا وبگردی، بازار سهام منجر 

ها پرداختن به جریان داده .[1]شودها مییره سازی خودکار دادهبه ذخ

ای چالش برانگیز است زیرا به طور مداوم توسط مجموعه ای از مسئله

دریافت اطلاعات  .ستگاه ها و منابع در قالب های ناهمگن تولید می شودد

یک  .ها دشوار استدر زمان واقعی پردازش شده یکنواخت از جریان داده

تشخیص  های این نوع داده های تشخیص ناهنجاری است.نمونه از چالش

های جریان یک موضوع تحقیقاتی مهم ناهنجاری بدون نظارت، در داده

های آوری دادههای تشخیص دهنده ابتدا به جمعدر این سیستماست. 

ها داری شود. این سیستمگذاری شده پرداخته میآموزشی برچسب

فرایند یادگیری با نظارت است. مهم است که در این سیستم، آموزش 

ها داده شود. این ورودی آموزش صحیحی نسبت به تشخیص ناهنجاری

باشد یا خیر. درصورت نداشتن برچسب می تواند برچسب گذاری شده 

-فرایند کمی پیچیده تر خواهد شد. در این راستا می توان از یک کلاس

برای تشخیص  نیتکامل آنلابا متد  Spiking ی به نامشبکه عصببند 

 spikingو همکاران یک شبکه عصبی  0ناهنجاری استفاده نمود. ماسیاگ

 2یص ناهنجاری بدون نظارتبا متد تکامل آنلاین را برای فرایند تشخ

معرفی شده  Spikingکنند. زیر مجموعه های مختلفی برای پبشنهاد می

بدون نظارت  OeSNNاست. در یک نوع آن روش شبکه عصبی آنلاین 

 .[2]ارائه شده است

ر، های دیگهای تولید شده در اینترنت و زمینهبا رشد زیاد داده

امروزه،  .ای را برانگیخته استبندی جریان داده اخیراً توجه گستردهطبقه

جایی و ها، مانند مفهوم تشخیص جابهها در جریان دادهبرخی از چالش

است. هرچند، نظارت، پیشرفت زیادی کرده بندی جریان داده باکلاس

بندی و مقادیر های مختلف)شامل دستهزمان مواجه شدن با جریان داده

های برچسب زده شده در دسترس محدود، بسیاری از عددی( یا نمونه

یابی به یک عملکرد رضایت بخش ها، توانایی دستهای جریان دادهروش

 .[3]و یا حتی کار کردن را ندارند

ای ههای رایاندر این مقاله روشی برای بهبود تشخیص نفود در شبکه

که  شودبر شبکه عصبی ارائه میهای جریانی مبتنی با استفاده از داده

برای این منظور از دو مقاله به عنوان مقالات پایه استفاده می شود که 

 [2]روش ترکیبی از این مقاله ها است. رویکرد پیشنهادی در پژوهش

های برای تشخیص ناهنجاری بدون نظارت خود را با معماری شبکه

OeSNN (معرفی شده2102پیشین که توسط لوبو و همکاران ) .است

                                                           
1 Maciąg et.al. 
2 Online evolving Spiking Neural Network for Unsupervised 

Anomaly Detection algorithm (OeSNN-UAD). 

مایشی از نبنابراین، معرفی کردن رویکرد پیشنهادی پیشین با یک پیش

. [2]بندی خودش استو اصول کلاس OeSNNمعماری شبکه 

(، پیشنهاد یک روش ماشین 2121و همکاران) 3همچنین مقاله جی

ی اهبندی جریان دادهیادگیری افراطی نیمه نظارت افزایشی برای کلاس

شود دهند. در واقع این پژوهش به این سوال پاسخ داده میرا می 9مختلط

ارائه مدلی نوین جهت بهبود تشخیص ناهنجاری در شبکه با "که: 

های عصبی استفاده از روش یادگیری ماشین افزایشی در شبکه

spikimg پذیر است؟امکان "در حال تکامل آنلاین 

 

 پیشینه تحقیق  – 2
ناهنجاری در زمان واقعی بدون نظارت برای تشخیص " روش

معتقدند که  نویسندگان این مقاله. شده استارائه  "داده های جریانی

افزایش چشمگیری در دسترس بودن جریان و داده های سری زمانی 

درنگ ها که عمدتاً ناشی از افزایش منابع داده بیاین داده .وجود دارد

ها این داده .کنندفنی را ارائه می هایها و فرصتمتصل هستند، چالش

ها درنگ متصل هستند، چالشکه عمدتاً ناشی از افزایش منابع داده بی

های اساسی برای تجزیه یکی از قابلیت .کنندهای فنی را ارائه میو فرصت

سازی هر جریان به روشی بدون نظارت و تشخیص و تحلیل جریان، مدل

تشخیص زودهنگام  .زمان واقعی است رفتارهای غیرعادی و غیرعادی در

ناهنجاری بسیارارزشمند است، با این حال اجرای قابل اعتماد آن در 

محدودیت های برنامه نیازمند سیستم ها برای پردازش  .عمل دشوار است

جریان داده ها ذاتاً انحراف  .ایها در زمان واقعی است، نه دستهداده

هایی را که به طور مداوم یاد میمفهومی را نشان می دهد و الگوریتم

های مستقل در علاوه بر این، تعداد انبوه جریان .گیرند، ترجیح می دهد

 .عمل مستلزم آن است که آشکارسازهای ناهنجاری کاملاً خودکار باشند

ود شدر این مقاله یک الگوریتم جدید تشخیص ناهنجاری پیشنهاد می

این تکنیک بر اساس یک  .کندها را برآورده میکه این محدودیت

 (HTM) الگوریتم حافظه توالی آنلاین به نام حافظه زمانی سلسله مراتبی

 (NAB) همچنین نتایج این مقاله با استفاده از معیار ناهنجاری .است

های دنیای واقعی با های دادهشود، معیاری که شامل جریانارائه می

ر، اولین در نوع خود، این معیا .گذاری شده استهای برچسبناهنجاری

یک محیط منبع باز کنترل شده برای آزمایش الگوریتم های تشخیص 

نتایج و در این مقاله  .ها را فراهم می کندناهنجاری در جریان داده

ها در این معیار ارائه ای از الگوریتمهایی را برای طیف گستردهتحلیل

تحلیل جریان بحث های آینده برای حوزه نوظهور شده و در مورد چالش

 .[4]شودمی

های حسگرهای تشخیص ناهنجاری بدون نظارت در داده" روش

. شده استارائه  "های آماری و یادگیری عمیقجریانی با ادغام مدل

3 Ji et.al. 
4 Incremental Semi-supervised Extreme Learning Machine for 

Mixed data stream classification (MIS-ELM). 
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مند، های هوشدر عصر کنونی دستگاهمعتقدند که نویسندگان این مقاله 

شود، نیاز آوری میهای عظیمی از حسگرهای متعدد جمعکه در آن داده

ها به سرعت در به تشخیص ناهنجاری بدون نظارت قوی در جریان داده

این حسگرها وضعیت داخلی یک ماشین، محیط  .حال افزایش است

 .دکننخارجی و تعامل ماشین ها با ماشین های دیگر و انسان را ثبت می

از این اطلاعات به منظور به حداقل رساندن زمان از کار افتادن استفاده 

ها، یا حتی اجتناب کامل از خرابی با نظارت مداوم، از اهمیت ماشین

از آنجایی که هر دستگاه نوع متفاوتی از جریان  .بالایی برخوردار است

داده را تولید می کند، معمولاً نوع خاصی از تکنیک تشخیص ناهنجاری 

برای برخی از انواع  .ه نوع داده، بهتر از سایرین عمل می کندبسته ب

های تشخیص ناهنجاری آماری بهتر عمل ها و موارد استفاده، تکنیکداده

ری های مبتنی بر یادگیکنند، در حالی که برای برخی دیگر، تکنیکمی

در این مقاله، یک تکنیک جدید تشخیص  .شوندعمیق ترجیح داده می

شود که از هر دو رویکرد آماری و مبتنی ارائه می FuseAD ناهنجاری، 

 .بردبر یادگیری عمیق با ترکیب آنها با هم به شکلی باقیمانده بهره می

در  (AUC) دهنده افزایش سطح زیر منحنیآمده نشاندستنتایج به

 های پیشرفته تشخیص ناهنجاری هنگام آزمایشمقایسه با روش

FuseAD معیار بر روی یک مجموعه( داده عمومی Webscope  )یاهو

آمده حاکی از آن است که این تکنیک مبتنی دستدر واقع نتایج به .است

های هر دو جهان را با ترکیب نقاط قوت و تواند بهترینبر همجوشی می

همچنین این مقاله یک مطالعه  .تکمیل نقاط ضعف آنها به دست آورد

، یعنی مدل FuseADفردی در فرسایشی برای تعیین کمیت سهم اجزای

و همچنین مدل شبکه عصبی کانولوشنال مبتنی بر  ARIMA آماری

 .[5]انجام شده است (CNN) یادگیری عمیق

یک رویکرد یادگیری عمیق برای تشخیص ناهنجاری " روش

نویسندگان این مقاله . شده استارائه  "بدون نظارت در سری های زمانی

های سنتی تشخیص ناهنجاری مبتنی بر فاصله و تکنیککه معتقدند 

ای ای مربوط به فصلی و دورههای نقطهچگالی قادر به تشخیص ناهنجاری

دهند، و شکاف بزرگی در ها رخ میدر جریان دادهنیستند که معمولاً 

های زمانی در عصر فعلی اینترنت اشیا ایجاد تشخیص ناهنجاری سری

برای پرداختن به این مشکل، در این مقاله یک رویکرد جدید  .کنندمی

های برای داده (DeepAnT) تشخیص ناهنجاری مبتنی بر یادگیری عمیق

ه همان اندازه برای موارد غیر جریانی قابل شود که بسری زمانی ارائه می

قادر به تشخیص طیف گسترده ای از  DeepAnT  .استفاده است

ناهنجاری ها، به عنوان مثال، ناهنجاری های نقطه، ناهنجاری های متنی، 

های تشخیص برخلاف روش .و اختلاف در داده های سری زمانی است

از DeepAnT شوند، ها آموخته میناهنجاری که در آن ناهنجاری

های بدون برچسب برای ضبط و یادگیری توزیع داده استفاده داده

 .شودبینی رفتار عادی یک سری زمانی استفاده میکند که برای پیشمی

DeepAnT  از دو ماژول پیش بینی سری زمانی و آشکارساز ناهنجاری

بینی سری زمانی از شبکه عصبی تشکیل شده است. ماژول پیش

بینی مهر زمانی بعدی روی خط افقی برای پیش (CNN) لوشن عمیقکانو

این ماژول پنجره ای از سری های زمانی  .کندشده استفاده میتعریف

)که به عنوان زمینه استفاده می شود( می گیرد و تلاش می کند تا مهر 

شده به ماژول بینیسپس مقدار پیش .زمانی بعدی را پیش بینی کند

شود، که مسئول برچسب گذاری زمان جاری ارسال میآشکارساز ناهن

توان حتی را می  DeepAnT .مربوطه به عنوان عادی یا غیرعادی است

به  .بدون حذف ناهنجاری ها از مجموعه داده های داده شده آموزش داد

طور کلی، در رویکردهای مبتنی بر یادگیری عمیق، داده های زیادی 

، یک DeepAnT در حالی که در .نیاز استبرای آموزش یک مدل مورد 

مدل را می توان در مجموعه داده های نسبتاً کوچک آموزش داد و در 

عین حال به قابلیت های تعمیم خوب به دلیل اشتراک گذاری موثر 

 از آنجایی که تشخیص ناهنجاری در .دست یافت CNN پارامتر

DeepAnT های سببدون نظارت است، در زمان تولید مدل به برچ

تواند مستقیماً در بنابراین، این رویکرد می .ناهنجاری متکی نیست

ها عملاً غیرممکن است سناریوهای زندگی واقعی اعمال شود که در آن

های حاصل از حسگرهای ناهمگن شامل که یک جریان بزرگ از داده

در این مقاله یک ارزیابی  .گذاری شودنقاط عادی و غیرعادی برچسب

معیار تشخیص ناهنجاری، که در  01الگوریتم بر روی  0۲ دقیق از

 .سری زمانی واقعی و مصنوعی است، انجام شده است 933مجموع شامل 

ن تریدر بیشتر موارد از پیشرفته DeepAnT دهند کهها نشان میآزمایش

کند، در حالی که عملکردی های تشخیص ناهنجاری بهتر عمل میروش

 .[6]برابر با دیگران دارد

تشخیص ناهنجاری بدون نظارت با شبکه های " روش 

تشخیص ناهنجاری را در  در این روش. شده استارائه  " LSTMعصبی

 های مبتنی بر شبکهیک چارچوب بدون نظارت بررسی کرده و الگوریتم

کنند. به طور خاص، با را معرفی می (LSTM) مدتعصبی حافظه کوتاه

توجه به دنباله های داده با طول متغیر، ابتدا این توالی ها را از ساختار 

خود عبور داده و دنباله هایی با طول ثابت به دست می  LSTM مبتنی بر

آید. سپس یک تابع تصمیم برای آشکارسازهای ناهنجاری خود بر اساس 

های و الگوریتم (OC-SVMs) کلاسهای بردار پشتیبان یکماشین

به عنوان  .شودپیدا می (SVDD) های برداری پشتیبانیتوصیف داده

و  LSTM اولین بار در ادبیات، آنها به طور مشترک پارامترهای معماری

های آموزشی مبتنی را با استفاده از روشSVDD یا  OC-SVM الگوریتم

ای کردند. برنویسی درجه دوم آموزش داده و بهینه میبرنامهبر گرادیان و 

اعمال روش آموزش مبتنی بر گرادیان، معیارهای هدف اصلی 

گرایی اصلاح شده، جایی که هم SVDD و OC-SVM هایالگوریتم

کنند. آنها شده با معیارهای اصلی اثبات میمعیارهای هدف اصلاح

های نیمه نظارت ا به چارچوبهای بدون نظارت خود رهمچنین فرمول

های در انتها آنها الگوریتم .شده و کاملاً نظارت شده ارائه می دادند

های با توانند توالی دادهآورده که میدست میتشخیص ناهنجاری را به

طول متغیر را پردازش کنند و در عین حال عملکرد بالایی را به خصوص 
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رویکرد این روش  عمومی است  .های سری زمانی ارائه دهندبرای داده

با ساختار  LSTM به طوری که با جایگزینی مستقیم ساختار مبتنی بر

 ای، این رویکرد برای معماری واحد بازگشتی دروازهGRUمبتنی بر

(GRU) های خود، دستاوردهای در آزمایششود. آنها نیز اعمال می

های توجه به روشهایشان با توجهی را که توسط الگوریتمعملکرد قابل 

 .[7]دهندمرسوم به دست آمده است، نشان می

تشخیص ناهنجاری آنلاین از طریق جریان های داده  " روش

های ها، دادهدر بسیاری از حوزه. آنها معتقدند که شده استارائه  "بزرگ

 .با کیفیت بالا به عنوان پایه ای برای تصمیم گیری استفاده می شوند

یک جزء ضروری برای ارزیابی کیفیت داده ها در تشخیص ناهنجاری 

در این مقاله طراحی و اجرای یک چارچوب برای آزمایش  .نهفته است

یک شبکه مخابراتی در های دنیای واقعی در کیفیت داده بر روی جریان

مقیاس بزرگ توصیف و ارزیابی تجربی شده است. این رویکرد هم عمومی 

بوده و با استفاده از معیارهای همه منظوره وام گرفته شده از تئوری 

اطلاعات و آمار و هم مقیاس پذیر  از طریق خطوط لوله تشخیص 

ه شرفتهای پیناهنجاری که در یک محیط توزیع شده بر روی زیرساخت

آنها به طور  .ای اجرا می شوندجریان داده های بزرگ و پردازش دسته

 هایتجربی سیستم خود را ارزیابی کرده و با مقایسه آن با تکنیک

تشخیص ناهنجاری موجود، با نشان دادن دقت، کارایی بالا و همچنین 

 اها، مزایسازی عملیات در تعداد زیادی از گرهپذیری آن در موازیمقیاس

 .[8]های آن را مورد بحث قرار دادندو محدودیت

تشخیص ناهنجاری نظارت شده در جریان های داده  " روش

نویسندگان این مقاله معتقدند . شده استارائه  "شبه دوره ای نامشخص

جریان های داده نامشخص به طور گسترده در بسیاری از برنامه های که 

ها، تشخیص عدم قطعیت در جریان داده .کاربردی وب ایجاد شده است

 .کندناهنجاری از جریان داده های حسگر را بسیار چالش برانگیزتر می

در این مقاله، یک چارچوب جدید ارائه شده که از تشخیص ناهنجاری 

چارچوب پیشنهادی از  .کندهای داده نامشخص پشتیبانی میدر جریان

روش آستانه نرم موجک برای حذف نویزها یا خطاها در جریان داده 

های تصفیه شده، این روش بر اساس جریان داده .استفاده می کند

های تشخیص الگوی دوره موثر و استخراج ویژگی را برای بهبود تکنیک

رای های طبقه بندی بآنها از روش .کارایی محاسباتی توسعه می دهد

تشخیص ناهنجاری در جریان داده های اصلاح شده استفاده کردند و 

همچنین به طور تجربی نشان دادند که رویکرد پیشنهادی دقت بالایی 

 .[9]دهددر تشخیص ناهنجاری در چندین مجموعه داده واقعی نشان می

ارائۀ یک یادگیرندۀ برخط رانش آگاه برای تشخیص " روش

نویسندگان این مقاله . شده استارائه  "های جریانیناهنجاری در داده

یابند؛ تغییر، تکامل میهای جریانی در بستر پویا و در حال داده معتقدند

کی ها با گذشت زمان، یاساسی داده رانش مفهوم یا تغییر توزیع بنابراین،

ها است. علاوه بر این، رانش مفهوم های این نوع از دادهترین چالشاز مهم

تشخیص  .گذاردبر عملکرد فرآیند تشخیص ناهنجاری نیز تأثیر می

ی متعددی ازجمله تشخیص هاهایی در حوزهناهنجاری در چنین داده

 اربردک راهها شبکۀ ترافیک مدیریت یا  های کامپیوترینفوذ در شبکه

 انددهش ارائه تانسور تجزیۀ بر مبتنی رویکردهایی اخیر، هایسال در. دارد

کنند و یادگیرنده را با یک ورت برخط زیرفضا را ردیابی میصبه که

های زمانی، در مقابل گام طور ضمنی در همۀاستراتژی ناآگاهانه و به

دهند. این مقاله، یک رویکرد برخط را پیشنهاد تغییرات تطبیق می

ند. کدهد و اعلام میطور صریح تشخیص میکند که رانش مفهوم را بهمی

های بدین ترتیب یادگیرنده نیز با یک استراتژی آگاهانه و تنها در گام

کند. ارزیابی راهکار می زمانی لازم با تغییرات و رانش، تطبیق پیدا

های واقعی انجام شد و تحلیل نتایج دادهپیشنهادی با استفاده از مجموعه

های یادگیری و آمده، عملکرد روش پیشنهادی را از جنبهدستبه

 .[10]کندتشخیص تأیید می

ارائه یک مدل بهینه یادگیری عمیق جهت تشخیص  " روش

د . آنها معتقدنشده استارائه  " ناهنجاری در شبکه های مبتنی بر جریان

همگام با توسعه اینترنت و افزایش روز افزون کاربران، محافظت از که 

داده ها در برابر تهدیدات امنیتی مسئله بسیار جدی محسوب میشود و 

نقش مهمی در تضمین امنیت اطلاعات دارد  سیستم های تشخیص نفوذ،

. در این مقاله مدلی کارآمد بر مبنای یادگیری عمیق با هدف بهبود دقت 

ارائه شده  و سرعت تشخیص ناهنجاری در شبکه های مبتنی بر جریان

 هایاست . به دلیل اهمیت ترتیب داده ها در ترافیک شبکه از شبکه

ترتیب داده ها حفظ شوند . استفاده شده تا  RNN عصبی بازگشتی

است. به  DLSTM ،SimpleRNN و RNN RNN DGRUالگوریتم های 

منظور استفاده از داده های جریانیِ شبکه هایِ متفاوت، از مجموعه داده 

استفاده شده تا به کمک آن عملکرد مدل ارز ی ابی  NSL-KDD های

ن که شود . همچن ین عملکرد مدل با روش های سنتی یادگیری ماشی

 Naïve Bayes ،SVM ،J48 و Random Forest شامل درخت تصمیم

مقایسه شده است. در نهایت با مقایسه روشهای موجود و نتایج به دست 

 .[11]عملکرد بهتری دارد  DGRU-RNNآمده مدل 

بهبود تشخیص نفوذ در شبکه با شناسایی ویژگی های " روش

 " موثر بر پایه الگوریتم های تکاملی و دسته بند ماشین بردار پشتیبان

روند رو به رشد  کهنویسندگان این مقاله معتقدند . شده استارائه 

وجود نقاط آسیب پذیر در شبکه، استفاده از سیستم استفاده از اینترنت و 

های تشخیص نفوذ را به عنوان یکی از مهم ترین عناصر برقراری امنیت 

درخور توجه قرار داده است. تشخیص نفوذ در اصل مسئله دسته بندی 

است و شناسایی ویژگی های موثر ازجمله موضوعات با اهمیت در دسته 

روش جدید برای انتخاب ویژگی های موثر بندی است. در این مقاله یک 

در تشخیص نفوذ در شبکه، مبتنی بر الگوریتم تخمین توزیع ارائه شده 

است که از درخت وابستگی احتمالاتی برای شناسایی تعاملات بین 

ویژگی ها استفاده می کند. به منظور ارزیابی عملکرد این الگوریتم از 

ت که در آن، بسته ها به پنج استفاده شده اس NSL-KDD مجموعه داده

تقسیم شده اند.  Prob و DOS ،U2R ،R2L دسته نرمال و نفوذهای نوع
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عملکرد الگوریتم ارائه شده به تنهایی و به صورت ترکیبی با سایر الگوریتم 

های انتخاب ویژگی، مانند انتخاب پیشرو، انتخاب پسرو و الگوریتم 

ریتم، مانند اندازه جمعیت بر ژنتیک، مقایسه و تاثیر پارامترهای الگو

براساس نتایج حاصل از  .میزان دقت تشخیص نفوذ بررسی شده است

این تحلیل و نیز ترکیب نتایج بررسی میزان دقت درون دسته ای حاصل 

از به کارگیری الگوریتم های انتخاب ویژگی متفاوت، زیرمجموعه ای از 

 .[12]ویژگی های موثر در تشخیص نفوذ شناسایی شده است

های کامپیوتری به کمک الگوریتم نفوذ در شبکهتشخیص " روش

تم سیس کهنویسندگان این مقاله معتقدند . شده استارائه  "ژنتیک

تشخیص نفوذ یک سیستم محافظتی است که خرابکاری های در حال 

وقوع در شبکه را شناسایی می کند. در این سیستم ها بااستفاده اطلاعاتی 

مانند پویش پورتها و تشخیص ترافی غیر متعارف، نفوذخرابکاری ها را 

می توان کشف و به مسئول شبکه گزارش داد. برایآنکه سیستم های 

قدرت کشف و تشخیص نفوذهای از قبل تعریف نشده را  نفوذتشخیص 

داشته باشند، به نوعیهوشمندی نیاز دارند. در اینحالت، این سیستم ها 

قابلیت یادگیری دارند و می توانند بر روی بسته های وارد شده به شبکه 

تحلیل انجام داده و کاربران عادی و غیر عادی را تشخیص دهند. روش 

تداول شامل شبکه های عصبی؛ منطق فازی؛ تکنی های های هوشمند م

داده کاوی و الگوریتم های ژنتیک می باشند. در این مقاله با تشریح 

الگوریتم ژنتی و ارتباط ان با سیستم های تشخیص نفوذ، پیاده سازی 

بیان شده و مکانیزم هایی  این سیسکتم هکا را به کمک الگوریتم ژنتیک

توسط این الگوریتم  سیستم های تشخیص نفوذ به منظور بهبود عملکرد

با RBNDMبیان می گردد. علاوه بر این مکانیزم ها الگوریتم تطبیق

ارزیابی می شود. این آزمایش نشان  KDD99استفاده از مجموعه داده

 .[14]را افزایش دهدIDSدهد که این مدل می تواند نرخ مثبت و واقعیمی

 

 پیشنهادی راهکار – 3
های جریان یک موضوع کشف ناهنجاری بدون نظارت در داده

تحقیقاتی است که کاربردهای عملی مهمی دارد. به عنوان مثال، یک 

مند به تشخیص فعالیت مدیر سیستم اینترنت ممکن است علاقه

غیرعادی بالا در یک صفحه وب باشد که بالقوه ناشی از حمله هکر است. 

-در یک سیستم کامپیوتری می CPU استفاده غیرمنتظره از یک واحد

تواند نمونه دیگری از رفتار غیرعادی باشد که ممکن است نیاز به بررسی 

کن هایی ممبندی صحیح چنین ناهنجاریداشته باشد. تشخیص و طبقه

سازی عملکرد سیستم کامپیوتری را ممکن سازد. با این حال، است بهینه

های های آموزشی کافی با ناهنجاریآوری دادهاز موارد، جمع در بسیاری

شده یک تشخیص ناهنجاری گذاری شده برای یادگیری نظارتبرچسب

های واقعی در به منظور استفاده از آن بعداً برای شناسایی ناهنجاری

های جریان آسان نیست. بنابراین، طراحی تشخیص ناهنجاری که داده

                                                           
1 Gaussian Receptive Fields(GRFs)  

های آموزشی ها را بدون دسترسی به دادهناهنجاری توانند به درستیمی

شده شناسایی کنند، بسیار مهم است. علاوه بر این، از گذاریبرچسب

آنجایی که مشخصه یک جریان داده ورودی ممکن است در حال تغییر 

در این  .[2]باشد، آشکارساز ناهنجاری باید در حالت آنلاین یاد بگیرد

فصل یک مدل بهبود تشخیص ناهنجاری در شبکه با استفاده از روش 

در حال تکامل  spikingهای عصبی یادگیری ماشین افزایشی در شبکه

واقع روش پیشنهادی دارای مراحل زیر است و شود. در آنلاین ارائه می

 نمایش داده شده است. 0فلوچارت روش پیشنهادی در شکل 

  تشکیل شبکهSNN  وELM 

  نمونه سازی اولیهGRF 

 ورود داده های جریانی 

  الویت بندی نرون ها با استفاده ازGRF 

 ها به لایه ورودی ورود دادهOeSNN 

  ورود داده های ورودی به شبکهELM  

 بررسی ارتباط بین داده های مرتبط به لایه ورودی و خروجی 

 بندی دادها به دو کلاس آنومالی و غیر آنومالیطبقه 

های ورودی و خروجی است و از آن ، دارای لایهOeSNNهای شبکه

گردد. با توجه به حجم های جریانی استفاده میبندی دادهجهت طبقه

های حجیم و زمان ورود دادهمحاسباتی بالاتر شبکه های عصبی در 

 SNNهایی مانند مشکلاتی مانند کمبود حافظه سبب شده است تا شبکه

باشد. های ورودی میو نورون 0ایجاد گردند. این شبکه دارای توابع گوسی

، جهت فیلتر نمودن داده های ورودی برای کاهش حجم محاسبات GRFاز

شود. خروجی این فیلتر و انتخاب بهینه نرون ورودی داده استفاده می 

ایجاد می نماید که در واقع برای مقداردهی اولیه وزن  firingپارامتر 

های بین هر نورون ورودی و نورون خروجی کاندید شده استفاده سیناپس

 .[2]شوندبندی میهای ورودی طبقهشود. درنهایت  نمونه دادهمی

با محاسبه کردن مقادیر مربوط به پتانسیل  OeSNNبندی در طبقه

آیند. برای هرکدام از های خروجی به دست میدر نورون 2سیناپسیپس

ی محاسبه کردن ها ایجاد شده وسپس براGRFهای ورودی، ابتدا نمونه

شوند. سپس با محاسبه مقادیر های ورودی استفاده میبندی نورونترتیب

ای که بیش از حد آستانه تعیین شده قرار بگیرد آن آستانه PSPمربوط به 

 .[2]شودگیری نمونه ورودی در نظر گرفته میبه عنوان کلاس تصمیم

2 Post- synaptic potential(PSP) 
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 پیشنهادیفلوچارت روش  :1شکل

در ادامه توضیحات مطرح شده، سه ماژول تولید مقادیر 

بندی آنومالی و تصحیح مقدار های خروجی کاندید، طبقهخروجی نورون

گردد. در ابتدا، فاز اول که برای تشخیص آنومالی به فرایند اضافه می

با بررسی ورودی به  GRFبه روز رسانی شده و سپس  wاست، پنجره 

برای محاسبه کردن زمان  wاولویت بندی نرون ها می پردازد. از مقدار 

-های ورودی در لایه ورودی استفاده میدر نورون firingو ترتیب 

   .[2]شود

-آنومالی تقسیم -به دو گروه آنومالی و غیر  txمقادیر ورودی 

𝑛𝑓شوند. نورون های لایه خروجی بندی می ∈ 𝑁𝑂  که در اولfire  شده

نشود،  fireاند محاسبه می شوند.  اگر هیچ یک از نورون های خروجی 

شود. در غیراینصورت، مقدار بندی میبه عنوان آنومالی کلاس  txمقدار 

است به عنوان یک شده fireخروجی نورون خروجی که برای اولین بار 

شود. در نهایت، ماژول طبقه بندی گزارش می tyمقدار خروجی جدید 

که تفاوت را با استفاده از خطای پیش بینی  txآنومالی مقدار ورودی 

بررسی می آستانه مقدار  کی با محاسبه نموده است tyو  tx نیمطلق ب

نماید و درصورت مشاهده تفاوت زیاد به صورت آنومالی گزارش می 

    .[2]دهد

های خروجی کاندید جدید توسط مقدار در این بخش، نورون

tx شوند. مقداردهی اولیه روند ایجاد و مقداردهی اولیه میcn  در سه

-با تمام نورون cnها ارتباطی را بین شود، اول، سیناپسمرحله انجام می

-ها به دست میکند. سپس وزن سیناپسبرقرار می NIهای ورودی در 

τآیند. زمان به روزرسانی )
𝑛𝑐

های خروجی کاندید را برابر با نورون(، 

های گیرد و در نهایت، واحد تولید مقادیر نوروندر نظر می tمقدار 

𝑣𝑛𝑐خروجی کاندید، مقدار خروجی اولیه 
در نورون های لایه خروجی  

𝑀𝑛𝑐را مشخص کرده و مقدار شمارنده 
به  txکند. اگر می 0را برابر با  

𝑣𝑛𝑐عنوان غیر آنومالی شناخته شود، خروجی اولیه 
تولید شده از نورون  

    .[2]خروجی کاندید توسط مقدار ماژول تصحیح، اصلاح خواهد شد

 ELMاز الگوریتم  OeSNNبه منظور بهبود روند آموزش 

شود. این الگوریتم، دارای یک شبکه عصبی پیشخور به استفاده می

های بین لایه پنهان و لایه خروجی با همراه یک لایه پنهان است و وزن

هد. دسازی خطی آموزش میحل تحلیلی مسأله بهینهاستفاده از یک راه

ا هالگوریتم به دلیل آنکه همانند شبکه عصبی مصنوعی وزنسرعت این 

کند، بالاتر است و همچنین دقت آن با توجه را به طور مکرر تنظیم نمی

   .[2]بیشتر خواهد بود SNNبه آموزش طراحی شده نسبت به 

در این مقاله به منظور بهبود روش پیشنهادی، از ترکیب روش

 ELMشود. در واقع الگوریتم استفاده می SNNو  ELMهای الگوریتم 

، به منظور بهبود OeSNN-UADمابین لایه ورودی و خروجی در شبکه 

 شود.ستفاده میارتباط بین لایه ورودی و خروجی ا

های جریانی اهمیت زیادی دارد چرا که تشخیص آنومالی در داده

تواند ها میهای مخرب در میان حجم انبوهی از دادهوجود این داده

هایی مشکلات زیادی را به وجود آورد. به همین منظور استفاده از روش

نیاز های مخرب را تشخیص داد مورد که بتوان با کمک آنها این داده

است. به منظور  OeSNN-UADهای ها شبکهباشد. یکی از این روشمی

به  OeSNN-UADهای جریانی از روش بهبود تشخیص آنومالی در داده

 شروع

SNNتشکیل شبکه  و   ELM 

 GRFنمونه سازی اولیه 

 ورود داده های جریانی

 GRFاولویت بندی نرون ها با استفاده از 

 OeSNNورود داده ها به لایه ورودی 

 ELMبه شبکه ورودی ی ورود داده ها

بررسی ارتباط بین داده های مرتبط به لایه ورودی  

 و خروجی

 طبقه بندی داده ها به دو کلاس آنومالی یا غیر آنومالی  

داده مورد نظر  

 مهاجم است؟

 OeSNNبه روز رسانی شبکه 

 ELM  و

 پایان

 بررسی داده مهاجم

 خیر

 خیر
 بله
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ما بین لایه ورودی  ELMشود. از الگوریتم استفاده می ELMهمراه روش 

شود که موجب شده تا استفاده می OeSNN-UADو خروجی در شبکه 

 و لایه ورودی و خروجی در این شبکه بهبود پیدا کند.ارتباط بین د

 

 سازینتایج و تحلیل شبیه –4

های ورودی و خروجی هستند. ، دارای لایهOeSNNهای شبکه

های خروجی در این شبکه به دلیل الزماتی مانند پردازش تعداد لایه

بندی مقادیر های ورودی و مشکل حافظه که به طبقهحجم بزرگی از داده

های جریانی مرتبط است، محدودتر است. این شبکه یک نورون داده

های جدید تولید کرده است که خروجی کاندید برای هر کدام از داده

ها یا به مخزن خروجی منتقل شده و یا با مقادیر مربوط به این نورون

است.  های مشابهی که در مخزن وجود دارد ادغام شدهیکی از نورون

ابلیت کنترل کردن اندازه مخزن را دارد. به این صورت ق OeSNNشبکه 

ترین نورون موجود در مخزن را حذف که اگر مخزن پر باشد قدیمی

دهد تا به مخزن ورود های جدید اجازه میکند با اینکار به نورونمی

های ورودی است. و نورون GRFکنند. لایه ورودی در این شبکه، حاوی 

است تا با های ورودی استفاده شدهر کردن دادهها برای فیلتGRFاز این 

استفاده از آن بتوان حجم محاسبات را کاهش داده و نرون ورودی را به 

 firingاین مرحله تولید کردن پارامتر  صورت بهینه انتخاب کرد. خروجی

ها بین هر نورون باشد و از آنها برای مقداردهی اولیه وزن سیناپسمی

-است. در نهایت، نمونه دادهدید شده استفاده شدهورودی و خروجی کان

بندی در این شبکه، از محاسبه اند. طبقهبندی شدههای ورودی طبقه

های خروجی در نورون 0کردن مقادیر مربوط به پتانسیل پس سیناپسی

است که برای هر به دست آمده است. این مهم به اینصورت انجام شده

شوند سپس از آنها به ها ایجاد میGRFهای ورودی، ابتدا کدام از نمونه

. استهای ورودی استفاده شدهبندی نورونمنظور محاسبه کردن ترتیب

 PSPدر ادامه، در نورون خروجی با رمزگذاری کردن مقادیر مربوط به 

به دست آمده از یک  PSPشود. در ادامه  اگر مقدار آن به روزرسانی می

که به نورون خروجی اختصاص پیدا کرده است بیش  گیریکلاس تصمیم

به دست بیاید به عنوان یک کلاس  PSPاز حد آستانه تعیین شده 

به منظور بهبود دادن  است.گیری نمونه ورودی در نظر گرفته شدهتصمیم

است. الگوریتم استفاده شده ELMاز الگوریتم  OeSNNروند آموزش 

ELM ی طور تصادفنهان است که بهیک شبکه عصبی حاوی یک لایه پ

هایی را اختصاص داده های ورودی و پنهان این الگوریتم وزنبه  لایه

ها ما بین لایه پنهان و لایه خروجی با استفاده است. در ادامه، این وزن

است. حل تحلیلی مسأله آموزش خطی آموزش داده شدهکردن از یک راه

عت کند از سررا دائما تنظیم نمیها این الگوریتم با توجه به اینکه وزن

 است تا ارتباطاستفاده از این الگوریتم، منجر شده بالاتری برخوردار است.

                                                           
1 Post- synaptic potential(PSP) 

بین این دو لایه بهبود پیدا کند. در ادامه بلوک دیاگرام روند پژوهش نیز 

 است.آورده شده

 
 : روند پژوهش.2شکل 

در این پژوهش از مجموعه داده معیار آنومالی  مجموعه داده:

Numeta2  که در سایتKaggle است. این موجود است استفاده شده

های مصنوعی و واقعی است گروه از مجموعه داده 7مجموعه داده حاوی 

های که در هر کدام از آنها حاوی چند فایل است. هر کدام از این فایل

هستند که حاوی دو ستون است یک ستون  CSVداده دارای پسوند 

، و ستون بعدی حاوی مقادیری Timestampحاوی اطلاعات مربوط به 

فایل داده است.  ۲2باشد. این مجموعه داده حاوی می Valueبه نام 

 بندیهای زمانی در این مجموعه داده نامتوازن هستند. طبقهتمامی سری

 باشد.ها به صورت زیر میداده فایل

 OeSNNدر این پژوهش به منظور اجرای  رامترهای پژوهش:پا

نمایش و  3اند که همه در جدول پارامترهای مناسب مشخص شده

دارای بیشترین تأثیر در  εو  sizeWتوضیح داده شده است. در پارامتر 

تشخیص آنومالی هستند. به همین منظور، انتخاب این دو مقدار در این 

 .استروش بهینه شده

2 https://www.kaggle.com/datasets/boltzmannbrain/nab 

ورود داده های جریانی

GRFاولویت بندی نرون ها با 

OeSNNورود داده ها به لایه ورودی 

ELMورود داده های ورودی به شبکه 

بررسی ارتباط بین داده های دولایه

طبقه بندی داده ها

بررسی مخرب بودن داده

ELMو QeSNNبه روزرسانی شبکه 
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-معیار استفاده شده ۲در این پژوهش از  معیارهای پژوهش: 

و  3متوازن، دقت score-F ،2یادآوری، 0دقتاست. که این معیارها شامل 

شوند. تعاریف مربوط به این معیارها در می 9وزیمت یهمبستگ بیضر

  به شرح زیر است:جدول 

این معیار نشان دهنده آن است که چند مورد از مقادیر  :دقت

اند به صورت آنومالی در ورودی که به عنوان آنومالی تشخیص داده شده

 .اندها برچسب خوردهفایلهای داده

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
ǀ𝑇𝑃ǀ

 |𝑇𝑃| + |𝐹𝑃|
. 

این معیار نشان دهنده آن است که چه مقدار از بازخوانی: 

موجود که آنومالی هستند توسط مدل به درستی برچسب های داده

 اند.خورده

𝑅𝑒𝑐𝑎𝑙𝑙 =  
ǀ𝑇𝑃ǀ

 |TP| + |FN|
. 

F-score:  این معیار نشان دهنده میانگین هارمونیک دو

 معیار دقت و یادآوری است

𝐹1 = 2. (
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛.𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
). 

به دلیل نامتوازن بودن مجموعه داده استفاده  متوازن:دقت 

است. این معیار به عنوان میانگین استفاده شده BAشده، از معیار 

توان آن را معادل مقدار یادآوری در نظر شود و مییادآوری شناخته می

شود. از های غیر آنومالی محاسبه میگرفت که بر حسب گروه ورودی

شود که از های نامتوازن استفاده میهاین معیار بر روی مجموعه داد

های زمانی در مجموعه داده معرفی شده توان به سریجمله آنها می

 اشاره کرد

𝐵𝐴 =
1

2
. (

ǀ𝑇𝑃ǀ

 |TP|+ |FN|
+

ǀ𝑇𝑁ǀ

 |TN|+ |FP|
). 

دهنده ضریب نشان MCC: معیار وزیمت یهمبستگ بیضر

ست ابینی شدههای پیشهای واقعی و برچسبهمبستگی بین برچسب

 استمقادیر ورودی آنومالی و غیر آنومالی تعریف شده که بر روی

𝑀𝐶𝐶 =
|TP| · |TN| − |FP| · |FN|

√(|TP| + |FP|)(|TP| + |FN|)(|TN| + |FP|)(|TN| + |FN|)
. 

-نشان MCC ،ǀ𝑇𝑃ǀو  BAدر فرمول آورده شده برای دو معیار 

دهنده مثبت واقعی است که به معنی آن است که تعداد مقادیر ورودی 

نشان  ǀ𝐹𝑃ǀاند. گذاری شدهمدل تشخیص داده شده و برچسب توسط

هایی است که به دهنده مثبت کاذب است که به معنی تعداد ورودی

اند. اند اما برچسب آنومالی نخوردهصورت آنومالی تشخیص داده شده

که به معنی منفی کاذب است، تعداد مقادیر ورودی را نشان  |FN|مقدار 

گذاری شده، اما به ها به عنوان آنومالی برچسبادهدهد که در آن دمی

به معنی تعداد مقادیر  |TN|اند. مقدار بندی نشدهعنوان آنومالی طبقه

                                                           
1 Precision 
2 Recall 
3 Balanced accuracy)BA( 

گذاری و به ها به عنوان آنومالی برچسبورودی است که در آن داده

 اند.بندی شدهعنوان آنومالی طبقه
 

 : پارامترهای شبیه سازی1جدول

 توضیحات مقادیر پارامتر ردیف

0 sizeNI 01 یورود یتعداد نورون ها 

2 sizeNO ۲1 یخروج یحداکثر تعداد نورون ها 

3 mod 1./ ۲ونیمدولاس بیضر 

9 C 1./ 
 یبرا ازیمورد ن maxPSPاز  یکسر

 ینورون خروج کی کیشل

۲ sim  

بین وزن  تشباه یمقدار آستانه برا

 ینورون خروجبردار های یک 

، که یخروجنورون یک و  کاندید

 نورون ها لازم است نیادغام ا یبرا

1 ξ 4./ یخروج مقدار حیتصح فاکتور 

7 sizeW {100,200, …  اندازه پنجره {600,

2 ε {2,3, …  آنومالی یطبقه بند فاکتور {7,

4 β  وTS  

-نیازی به تعیین این دو پارامتر نمی

ه بندی بباشد، چرا که نتیجه طبقه

 ندارد.این دو پارامتر بستگی 

 نتایج پژوهش –5
سازی روش در این بخش، نتایج به دست آمده از شبیه

 است.، آورده شدهافزار متلب به دست آمدهپیشنهادی که توسط نرم

در روش پیشنهادی در این آزمایش  ELMبررسی تأثیر  آزمایش اول:

ها مورد آزمایش قرار گرفته اند. معیارهایی نیز که در این تمامی داده

در روش  ELMفصل اشاره شده است برای بررسی عملکرد تاثیر 

محاسبه  پیشنهادی مورد آزمایش قرار گرفتند. در جدول زیر معیارهای

نیاز به آموزش دارد  ELMاست. با توجه به اینکه شده نشان داده شده

شد و نتایج آن بصورت میانگین اعلام شده  بار تکرار 01این آزمایش 

  است.

: در این قسمت نتایج مربوط Precision الف( بررسی معیار

به معیار دقت جهت مقایسه روش پیشنهادی و روش پایه در انواع 

ارائه شده است. همانطور که  ۲ها در جدول بندی دادهمختلف دسته

روش پایه و روش دهد مقایسه بین نتایج آزمایش )الف( نشان می

های بندی دادهپیشنهادی انجام شده است. در دسته

artificialNoAnomaly  9820روش حاضر نسبت به روش پایه به میزان 

درصد، در  29/2به میزان  artificialWithAnomalyهای درصد، در داده

های درصد، در داده 32/2به میزان  realAdExchangeهای داده

realAWSCloudwatch  های درصد، در داده 14/0به میزان

4 Matthews correlation coefficient)MCC( 
5 Modulation Factor 
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realKnownCauses  های درصد، در داده  24/2به میزانrealTraffic 

درصد  20/۲به میزان  realTweetsهای درصد و در داده 37/3به میزان 

ها به دلیل عملکرد بهتری از خود نشان داده است. در تمامی این داده

است روش حاضر ایجاد شده ELMتوسط  خطای کمتر تشخیص که

توان گفت روش دهد. در مجموع میعملکرد بهتری از خود نشان می

بهتری از خود  دقتدرصد نسبت به روش پایه  09/3حاضر به میزان 

 نشان داده است.

 بر روی روش مقاله پایه و روش پیشنهادی. precision: مقایسه نتایج بررسی معیار 2جدول 

 روش پیشنهادینتایج استخراجی از  روش پایهنتایج  دسته بندی داده ها

artificialNoAnomaly 23/1  21/1  

artificialWithAnomaly 24/1  40/1  

realAdExchange 29/1  21/1  

realAWSCloudwatch 40/1  42/1  

realKnownCauses 27/1  24/1  

realTraffic 24/1  42/1  

realTweets 21/1  40/1  

در این قسمت نتایج مربوط به معیار  :Recallب( بررسی معیار 

بازخوانی جهت مقایسه روش پیشنهادی و روش پایه در انواع مختلف 

ارائه شده است. همانطور که نتایج  3ها در جدول بندی دادهدسته

دهد مقایسه بین روش پایه و روش پیشنهادی آزمایش )ب( نشان می

روش  artificialNoAnomalyهای انجام شده است. در دسته بندی داده

های درصد، در داده 22/09حاضر نسبت به روش پایه به میزان 

artificialWithAnomaly  های هدرصد، در داد 13/37به میزان

realAdExchange  های درصد، در داده 19/07به میزان

realAWSCloudwatch  های درصد، در داده ۲1/02به میزان

realKnownCauses  درصد، در داده های  71/00به میزانrealTraffic 

درصد  73/20به میزان  realTweetsهای درصد و در داده ۲۲/۲به میزان 

ها به دلیل عملکرد بهتری از خود نشان داده است. در تمامی این داده

است روش حاضر ایجاد شده ELMخطای کمتر تشخیص که توسط 

توان گفت روش دهد. در مجموع میعملکرد بهتری از خود نشان می

درصد نسبت به روش پایه یادآوری بهتری از خود  20/07حاضر به میزان 

 نشان داده است.

 بر روی روش مقاله پایه و روش پیشنهادی. Recall: مقایسه نتایج بررسی معیار 3جدول 

یشنهادیاز روش پ یاستخراج جینتا هیروش پا جینتا دسته بندی داده ها  

artificialNoAnomaly 20/1  02/1  

artificialWithAnomaly 27/1  07/1  

realAdExchange 07/1  09/1  

realAWSCloudwatch 01/1  09/1  

realKnownCauses 07/1  0۲/1  

realTraffic 02/1  07/1  

realTweets 23/1  02/1  

در این قسمت نتایج مربوط به : F-score بررسی معیارج( 

جهت مقایسه روش پیشنهادی و روش پایه در انواع  F-scopeمعیار 

ارائه شده است. همانطور که نتایج  9ها در جدول بندی دادهمختلف دسته

دهد مقایسه بین روش پایه و روش پیشنهادی آزمایش )ج( نشان می

روش  artificialNoAnomalyهای بندی دادهانجام شده است. در دسته

های درصد، در داده 22/09حاضر نسبت به روش پایه به میزان 

artificialWithAnomaly  های درصد، در داده  13/37به میزان

realAdExchange  های درصد، در داده 19/07به میزان

realAWSCloudwatch  های درصد، در داده ۲1/02به میزان

realKnownCauses  های درصد، در داده  71/00به میزانrealTraffic 

درصد  73/20به میزان  realTweetsهای درصد و در داده ۲۲/۲به میزان 

توان گفت روش از خود نشان داده است. در مجموع می عملکرد بهتری

درصد نسبت به روش پایه یادآوری بهتری از خود  20/07حاضر به میزان 

 نشان داده است.
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 بر روی روش مقاله پایه و روش پیشنهادی. F-score: مقایسه نتایج بررسی معیار 4جدول 

هادسته بندی داده  هیروش پا جینتا  یشنهادیاز روش پ یاستخراج جینتا   

artificialNoAnomaly 12/1  17/1  

artificialWithAnomaly 19/1  13/1  

realAdExchange 12/1  11/1  

realAWSCloudwatch 1۲/1  13/1  

realKnownCauses 11/1  19/1  

realTraffic 17/1  11/1  

realTweets 12/1  11/1  

در این قسمت نتایج مربوط به معیار : 𝑩𝑨د( بررسی معیار 

BA جهت مقایسه روش پیشنهادی و روش پایه در انواع مختلف دسته-

ارائه شده است. همانطور که نتایج آزمایش )د(  ۲ها در جدول بندی داده

روش حاضر  artificialNoAnomalyهای دهد در دسته بندی دادهنشان می

درصد، در داده  14/7نسبت به روش پایه به میزان 

های درصد، در داده ۲1/02به میزان  artificialWithAnomalyهای

realAdExchange  درصد، در داده های  71/۲به میزان

realAWSCloudwatch  های درصد، در داده ۲1/02به میزان

realKnownCauses  های درصد، در داده 3۲/۲به میزانrealTraffic  به

درصد  32/3به میزان  realTweetsهای درصد و در داده 77/2میزان 

توان گفت روش عملکرد بهتری از خود نشان داده است. در مجموع می

متوازن بهتری از دقت درصد نسبت به روش پایه  44/7حاضر به میزان 

 ه است.خود نشان داد

 بر روی روش مقاله پایه و روش پیشنهادی. BA: مقایسه نتایج بررسی معیار 5جدول 

هیروش پا جینتا دسته بندی داده ها یشنهادیاز روش پ یاستخراج جینتا   

artificialNoAnomaly ۲2/1  92/1  

artificialWithAnomaly ۲1/1  94/1  

realAdExchange ۲2/1  94/1  

realAWSCloudwatch 10/1  ۲7/1  

realKnownCauses ۲1/1  ۲3/1  

realTraffic ۲7/1  ۲2/1  

realTweets ۲4/1  ۲7/1  

در این قسمت نتایج مربوط به معیار : 𝐌𝐂𝐂ه( بررسی معیار 

MCC جهت مقایسه روش پیشنهادی و روش پایه در انواع مختلف دسته-

ارائه شده است. همانطور که نتایج آزمایش )ه(  1ها در جدول بندی داده

روش  artificialNoAnomalyهای بندی دادهدهد در دستهنشان می

های درصد، در داده22/09حاضر نسبت به روش پایه به میزان 

artificialWithAnomaly  های درصد، در داده 33/2به میزان

realAdExchange  هایدرصد، در داده 11/1به میزان 

realAWSCloudwatch  های درصد، در داده 11/21به میزان

realKnownCauses  های درصد، در داده 22/09به میزانrealTraffic 

 11/01به میزان  realTweetsهای درصد و در داده ۲1/02به میزان 

توان گفت درصد عملکرد بهتری از خود نشان داده است. در مجموع می

بهتری  درصد نسبت به روش پایه عملکرد 29/03روش حاضر به میزان 

  از خود نشان داده است. MCCدر معیار 
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 بر روی روش مقاله پایه و روش پیشنهادی.  MCC: مقایسه نتایج بررسی معیار 6جدول 

هیروش پا جینتا دسته بندی داده ها یشنهادیاز روش پ یاستخراج جینتا   

artificialNoAnomaly 09/1  02/1  

artificialWithAnomaly 02/1  00/1  

realAdExchange 0۲/1  09/1  

realAWSCloudwatch 01/1  12/1  

realKnownCauses 09/1  02/1  

realTraffic 01/1  09/1  

realTweets 02/1  01/1  

بر عملکرد  sizewآزمایش دوم: بررسی تأثیر پارامتر 

 OeSNN-UADجهت بهبود روش  ELMدر این آزمایش از  نهایی:

 011الی  ۲1است. اندازه پنجره از برای تشخیص آنومالی استفاده شده

بار تکرار و نتایج  01درنظر گرفته شده است. این آزمایش  01با گام 

آن بصورت میانگین اعلام شده است. هدف بررسی تأثیر اندازه پارامتر 

sizeW .بر عملکرد نهایی است 

سازی روش در این بخش، نتایج به دست آمده از شبیه

 است.، آورده شدهافزار متلب به دست آمدهپیشنهادی که توسط نرم

در روش پیشنهادی در این آزمایش  ELMبررسی تأثیر  آزمایش اول:

ها مورد آزمایش قرار گرفته اند. معیارهایی نیز که در این تمامی داده

در روش  ELMفصل اشاره شده است برای بررسی عملکرد تاثیر 

محاسبه  پیشنهادی مورد آزمایش قرار گرفتند. در جدول زیر معیارهای

نیاز به آموزش دارد  ELMاست. با توجه به اینکه شده نشان داده شده

بار تکرار شد و نتایج آن بصورت میانگین اعلام شده  01این آزمایش 

  است.

: در این قسمت نتایج مربوط Precisionالف( بررسی معیار 

به معیار دقت جهت مقایسه روش پیشنهادی و روش پایه در انواع 

ارائه شده است. همانطور که  ۲ها در جدول بندی دادهمختلف دسته

دهد مقایسه بین روش پایه و روش نتایج آزمایش )الف( نشان می

های بندی دادهپیشنهادی انجام شده است. در دسته

artificialNoAnomaly  9820روش حاضر نسبت به روش پایه به میزان 

درصد، در  2829به میزان  artificialWithAnomalyهای درصد، در داده

های درصد، در داده 2832به میزان  realAdExchangeهای داده

realAWSCloudwatch  های درصد، در داده 0814به میزان

realKnownCauses  های درصد، در داده 24/2به میزانrealTraffic  به

درصد  20/۲به میزان  realTweetsهای درصد و در داده 37/3میزان 

ها به دلیل عملکرد بهتری از خود نشان داده است. در تمامی این داده

است روش حاضر ایجاد شده ELMخطای کمتر تشخیص که توسط 

ان گفت روش تودهد. در مجموع میعملکرد بهتری از خود نشان می

بهتری از خود  دقتدرصد نسبت به روش پایه  09/3حاضر به میزان 

 .نشان داده است

 
 بر روی پارامتر دقت.  sizewبررسی تأثیر پارامتر  :2شکل 

50 60 70 80 90 100

artificialNoAnomaly 0.81 0.83 0.86 0.87 0.88 0.87

artificialWithAnomaly 0.85 0.86 0.9 0.92 0.91 0.91

realAdExchange 0.8 0.81 0.83 0.85 0.86 0.86

realAWSCloudwatch 0.81 0.85 0.87 0.91 0.91 0.92

realKnownCauses 0.87 0.89 0.9 0.91 0.9 0.89

realTraffic 0.81 0.81 0.84 0.87 0.91 0.92

realTweets 0.82 0.83 0.86 0.89 0.91 0.91

0.74
0.76
0.78

0.8
0.82
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مشخص شده است در پایگاه  2همانطور که در نمودار شکل 

 41بالاترین میزان دقت در اندازه پنجره  artificialNoAnomalyداده 

بدست آمده است که نسبت به اندازه پایه درنظر گرفته شده به میزان 

دهد. در پایگاه داده درصد عملکرد بهتری از خود نشان می 09/0

artificialWithAnomaly  21بالاترین میزان دقت در اندازه پنجره 

بدست آمده است که نسبت به اندازه پایه درنظر گرفته شده به میزان 

دهد. در پایگاه داده درصد عملکرد بهتری از خود نشان می 14/0

realAdExchange  و  011و  41بالاترین میزان دقت در اندازه پنجره

 realAWSCloudwatchاه داده بدست آمده است. در پایگ /.40به میزان 

بدست آمده  1842و به میزان  011بالاترین میزان دقت در اندازه پنجره 

بالاترین میزان دقت در اندازه  realKnownCausesاست. در پایگاه داده 

درصد عملکرد بهتری داشته است. در پایگاه  2829و به میزان  21پنجره 

و به میزان  011در اندازه پنجره بالاترین میزان دقت  realTrafficداده 

بالاترین میزان دقت  realTweetsبدست آمده است. در پایگاه داده  /.42

 بدست آمده است. 40/1و به میزان  011و  41در اندازه پنجره 

 

 آتی هایپژوهشگیری و نتیجه –6
های جریانی در دنیای امروز افزایش پیدا استفاده از داده 

ها ضروری است و منظور برقراری امنیت این دادهاست. به همین کرده

توانند صدمات جبران های مخرب تشخیص داده نشوند میاگر این داده

انند هایی که بتوناپذیری را به بار آورند. به همین منظور استفاده از روش

ایی هها کمک کننده باشند مورد نیاز است. شبکهدر تشخیص این داده

شود.  ها شناخته میعنوان یکی از این روشبه  OeSNN-UADمانند 

های های ورودی و خروجی است که تعداد لایهاین شبکه دارای لایه

ها و خروجی آن با توجه به دلایلی مانند پردازش حجم زیادی از داده

ها مربوط است بندی کردن مقادیر دادهمشکل حافظه که به طبقه

بهبود تشخیص نفود در محدودتر است. در این پژوهش روشی برای 

های جریانی مبتنی بر شبکه ای با استفاده از دادههای رایانهشبکه

-OeSNNعصبی ارائه شد. به منظور بهبود تشخیص ناهنجاری روش 

UAD های ورودی به بندی و رمزگذاری دادهکه با توجه به کلاس

-MISتشخیص ناهنجاری در شبکه پرداخته است، از روشی به نام 

ELM بندی و شود که با این ترکیب به بهبود کلاستفاده میاس

رمزگذاری، تشخیص ناهنجاری در شبکه نتیجه شد. شبیه سازی روش 

 ELMپیشنهادی در نرم افزار مطلب انجام شد و  در آزمایش اول تأثیر 

در روش پیشنهادی مورد بررسی قرار گرفت نتایج بررسی معیارهای 

precision  ،Recall  ،F-Score  ،BA  وMCC  نشان داد که روش

پیشنهادی به نسبت روش پایه بهبود چشمگیری داشت. در آزمایش 

بر عملکرد نهایی روی چندین مجموعه داده   sizewدوم تأثیر پارامتر

بررسی شد و نتایج نشان داد روش پیشنهادی به نسبت روش پایه 

ارد زیر نتیجه بهتری داشته است. در مورد کارهای آتی میتوان به مو

های جریانی با استفاده از اشاره کرد: بهبود تشخیص آنومالی در داده

های جریانی با استفاده بهبود تشخیص آنومالی در داده SVM بندطبقه

 .K-meansبندی از خوشه
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