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   ایمن مبتنی بر مشبکه و احرازهویت رمزگذاری 

 فرشته حیدری

 دانشکده علوم پایه، دانشگاه شاهد، تهران، ایران
 

 چکیده
کامپیوتر های  کامپیوتر های کلاسیک به با توجه به توسعه ی گیرد.می صورت  رمزگذاری ایمنهمراه با تبادل اطلاعات   ،تکامل اینترنت اشیابا  

ر این داطلاعات و حفظ امنیت در برابر آن افزایش یافت. ایمن نیاز به رمزگذاری  ،حملات کوانتومیظهور به دنبال آن و  کوانتومی در آینده ی نزدیک

به  سال هاکه طراحی کامل رمزگذاری و رمزگشایی آن  NTRU مشبکهرمزگذاری مبتنی بر طرح دقیق و جامع  ،هامشبکه  معرفیضمن  پژوهش

در ادامه انجام می شود.  ، تولید کلیدعمومی، خصوصی و رمزگشایی آنNTRUترسیم هندسی رمزگذاری  ارایه کاملی ازطول انجامید می پردازیم و 

و سرعت رمزگذاری و رمز گشایی طرح شده در برابر حملات کوانتومی  رمزگذاری اطلاعات امنیت اثبات چگونگیاحراز هویت مبتنی بر مشبکه و 

   . می شود نتیجهمعرفی شده مشابه  نسبت به طرح های

 

 .رمزگذاری، مشبکه، امنیت کلمات کلیدی:
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Abstract  

With the evolution of the Internet of Things, the exchange of 
information is accompanied by secure encryption. Due to the 
development of classical computers to quantum computers in the 
near future and the emergence of quantum attacks, the need to 
securely encrypt information and maintain security against it has 
increased. In this research, along with the introduction of lattices, the 
detailed and comprehensive encryption plan based on the NTRU 
lattice, the complete design of the encryption and decryption of 
which took years, and a complete presentation of the geometric 
drawing of the NTRU encryption, public and private key generation, 
and its decryption are made. In the following, network-based 
authentication and how to prove the security of encrypted 
information against quantum attacks and the speed of encryption and 
decryption of the plan compared to the similar introduced plans are 
concluded.  
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 مقدمه  – 1

ل و کنتر یها ستمیس م،یس یحسگر ب یشبکه ها یسنت یطراح

مک ک ایدر همه اش نترنتیبه ا یبه امکان دسترس یموارد همگ ریسا

طلاعات متقابل ا یبه اشتراک گذار ا،یاش نترنتیبا تکامل ا کنند. یم

 یهوشمند مختلف در سراسر جهان آسان م یدستگاه ها انیدر م

به  شدن لیدر حال تبد یا ندهیبه طور فزا ایاش نترنتی. ا[10]شود

 رهیخاز ذ یاست که به حجم گسترده ا ریفراگ یا انهیرا سیسرو کی

 یرا برا هنیزم نترنتیتکامل ا دارد. ازیو پردازش داده ها ن یساز

 نتنتریو ا یاز جمله محاسبات کوانتوم یدیمختلف جد یها یفناور

ه بخدمات به کاربران فراهم کرده است.  تیفیارائه ک یبرا  ایاش

 یمنابع، خود سازمانده تیمنحصر به فرد محدود یها یژگیو لیدل

ه و محاسب یساز رهیذخ یبرا ا،یاش نترنتیو ارتباط کوتاه برد در ا

 یوصخص میو حر یتیامن داتیامر تهد نیشود که ا یبه ابر متوسل م

موجود نا امن  کی یکرده است. ابر عموم جادیرا ا یزیچالش برانگ

 رایخطرناک است ز امیدر آن به صورت متن پ اداده ه رهیاست و ذخ

 یادیشانس ز یعموم یابرها یمهاجم بر رو کی قیتوان از طر یم

بنا براین با اعمال مکانیزم های  [.1کرد] جادیشنود را ا یبرا

  رمزگذاری این دسترسی باید محدود شود.

 سرعت انتقال ،با توجه به اینکه در رمزگذاری داده همواره امنیت 

ساده بودن محاسبات کلید از اهمیت بالایی برخوردار است، سعی  و

 ز گذاری مبتنیبر آن شده تا حد مطلوبی این نیاز برطرف شود. رم

 وتریکامپ کیبا  یحت یدر زمان چند جمله ارا نمی توان بر مشبکه  

ناخته ش یسنت یبریکرد و در برابر حملات سا ییرمزگشا یکوانتوم

 [.2ثابت شده دارد] یشده مقاومت

 

 پیشینه تحقیق  – 2
ر کامپیوت توسعهعلم رمزنگاری از دیرباز مورد توجه بود و امروزه با 

 است. ها و انتقال اطلاعات بیش از پیش مورد اهمیت قرار گرفته

ه یک ک )متقارن( ابتدایی ترین شکل آن رمزگذاری کلید خصوصی

میان طرفین توافق شده و اطلاعات بوسیله ی آن  کلید خصوصی

رمز شده و منتقل می شود و در انتها رمزگشایی می شود. در رمز 

کلید مجزای خصوصی برای  ،قارن(گذاری کلید عمومی)نامت

. [7]رمزگشایی و کلید عمومی برای رمزگذاری استفاده می شود

محققان در گذشته برای تأمین امنیت در حوزه های مختلف  مانند 

مورد استفاده  RFID شبکه هوشمند و تأیید اعتبار برچسب های

 برخلاف رایانه های کلاسیک قدیمی که بیت ها در قرار گرفته اند.

نشان داده می شوند، طراحی رایانه کوانتومی به گونه  0یا1هر حالت 

ای است که از بیت ها در حالت کوانتوم استفاده می کند )معروف 

بیت قدیمی  0و  1به کیوبیت(. این کیوبیت ها ترکیبی از 

زمان کار می کنند. علاوه بر این فقط یک جهت  است که هم

یی بیت ها انتخاب می شود.. عمودی یا افقی، برای شناسا ،چرخش

عصر نیاز به امنیت شدید یک نگرانی عمده در  ،سرعت درکنار

 رمزنگاری مبتنی براست  که با کمک  کوانتومی کامپیوتر های

ای کوانتومی بر امشبکه می توان اطمینان حاصل کرد. این روش پس

که شبم مبتنی برری کلید عمومی مناسب است که گذاامنیت رمز

در برابر حملات رایانه ای  رمزگذاریساخته شده است. این 

 .کلاسیک و کوانتومی انعطاف پذیر است

 رگروهیهر ز استفاده شده است. اتیاضیمشبکه  ازقرن هجدهم در ر

  .نامندیمشبکه م کیبا عمل جمع را   nRگسسته در یجمع

 :است ریبه صورت ز πینگاشت خط

    π :        ℤ q
n  
    = 

ℤ 𝑞 [x]

〈𝑥𝑛−1〉
 

   (a0,a1,…,an-1)  a0 +a1x+…+an-1xn-1   

 از یمجموعه ناته ریز

 F ⊆ ℤ𝑞
𝑛آل است هرگاه دهیا مشبکه (F) π یازحلقه  یآل دهیا 

   یخارج قسمت
ℤ 𝑞 [x]

〈𝑥𝑛−1〉
 .باشد

nr(x)=x - 1باشد. اگر  h1-nx1-nh(x)=h + ... +0 دیفرض کن

 :شود یمحاسبه م ریبه صورت ز یچرخش سیآنگاه ماتر

 h(x)0x شیعبارت است از نما  سیستون اول و ستون دوم ماتر

 به شرح Bمرتب  ی هیبرحسب پا xh(x)و 

0+ ... + h1-nx1-nh(x)=h0x 
 و

x0+h+…1-nx2-nh+nx1-nxh(x)=h   x 0+h+…1-nx2-nh =

1-n+h    
ام که  nتا ستون  φ(h) سیماتر یستون ها ریسا بیترت نیو بد

شود.  یساخته م  n  مانهیدر پ  h(x) رد nxدرضرب  x بیضرا

 .است  x، n-1یدرجه مجاز برا نیشتریب

h(x) ix 1 یبه ازا-≤ i≤n0 مرتب  ی هیپا برحسبB میسینو یم 

به  سیماتر شی.  نمامیده یقرار م φ (h) سیدرماتر بیو به ترت

 صورت

[

h 0 ⋯ h 1
⋮ ⋱ ⋮

h 𝑛−1 ⋯ h 0

] 

برای  ABE یبر ویژگ یروش رمزگذاری مبتنک از ی ۹1در دهه 

ذخیره سوابق سلامت بیماران در سرورهای نیمه ابری استفاده 

این  ABE های استفاده از طرح یبا این حال، معایب کل کردند.

 [6].کنندی است که از عملیات با هزینه محاسبه بالا استفاده م
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کارهای نظری  2انسیوکیمی و 0مانند رگوی محققان2111در اوایل  

بسیار قوی تر و ی اولیه را با به دست آوردن ضمانت های امنیت

 کچندین محقق یپس از آن  .یر بهبود بخشیدندگکارآیی چشم

بر  یاز ساختارهای رمزنگاری مبتن یفت آور غنگجعبه ابزار ش

ه ساخته اند، از جمله اشیا قدرتمند مانند طرح های امضا، کبمش

و  کذاری، رمزگذاری تماماً همومورفیرمزگ یها یهویت و ویژگ

 .رگموارد دی

 

 

 ری طرحگذامعرفی رمز -3
مهم  یدایبر مشبکه در حال حاضر کاند یمبتن یرمزگذار

 یعموم دیکل ید. برخلاف طرح هامی باشپس از کوانتوم  یرمزگذار

 یها ستمیس ایهلمن  یفی، دRSAپرکاربرد و شناخته شده مانند 

 کی توسط یبه راحت کیکه از نظر تئور، یضویب یمنحن یرگذارمز

د رس یبه نظر م رند،یگ یمورد حمله قرار م یکوانتوم وتریکامپ

 یها انهیابر مشبکه در برابر حمله ر یمبتن یاز ساختارها یبرخ

سازه  از یاریبس ن،یمقاوم هستند.  علاوه بر ا یو کوانتوم کیکلاس

از مسائل مشبکه  یفرض که برخ نیبر مشبکه با ا یمبتن یها

توان به طور کارآمد حل کرد،  یکاملاً مطالعه شده را نم یمحاسبات

  .[9]شوند یدر نظر گرفته م منیا

 یرمزگذار کیبه NTRUی بر مشبکه یمبتن یطرح رمزگذار

 ی[. ابتدا مرحله 3][11]دارد یبر حلقه بستگ یمبتن یعموم دیکل

مدنظر همراه است  یطرح است که با انتخاب پارامتر ها یراه انداز

 دیپارامتر ها ساخت کل نیبا استفاده از ا دیکل دیتول یکه در مرحله 

 شود.  یانجام م

روش  کی افتهیتوسعه  یدسیاقل تمیالگور د،یکل دیتول یدر مرحله 

وسعه ت یدسیاقل تمیالگور است. یمحاسبه وارون ضرب یکارآمد برا

  کننده مشترک میتقس نیبزرگتر یکه در کنار محاسبه  افتهی

(gcdاعداد صح )حی  a   وb محاسبه  زیبزو را ن ی هیقض بی، ضرا

 می باشد.  a x + b y = gcd (a,b)  کند که یم

 مینسبت به هم اول باشند دار  bو   aدر حالت خاص اگردو عدد  

ax+by=1 مانهیبه پ ه اگرک bم،یکاهش ده ax ≡ 1 (mod b) 

را  یتیامن یپارامترها (KGC) دیکل دیدر ابتدا مرکز تول. می باشد

 یبه عنوان ورود یمشبکه ا یچند جمله ا یبر اساس بردارها

 (DS)داده  گاهیو پا  KGC  نیپارامترها ب نیکند. ا یانتخاب م

شوند. مجموعه چند  یم تهشروع نشست به اشتراک گذاش یبرا

 k}  ییرمزگشا  و یاستفاده شده در مراحل رمزگذار یها یجمله ا

                                                           
Regev 1 

(x), g (x) , m (x) , r (x)  که بر اساس  داریم{است. توجه

 دیمرحله تول ،یشده در مرحله راه انداز فیتعر یتیامن یپارامترها

 شود. یشروع م دیکل

 به شکل qRو  RpR ,یها یچند جمله ا ایحلقه  یمشبکه ها

  
ℤ [x]

〈𝑥𝑠−1〉
 =,R   

ℤ 𝑝 [x]

〈𝑥𝑠 −1〉
 = pR,  

ℤ 𝑞 [x]

〈𝑥𝑠−1〉
 = qR شود. یم فیتعر 

           یها   یو مجموعه چندجمله ا s , p , q   حیصح  اعداد

{k (x), g(x), m (x), r (x) با درجه حداکثر } (s-1 را انتخاب )

 یانتخاب م یرا به گونه اpعدد اول است و  کی sکرده که در آن

 و q> pکه  یبه طور 2از  یتوان qو 1=(k(x),p)که  میکن

gcd (s,p) = 1   وgcd (q,p) = 1  و(k(x),p)=1  است. سپس

 یعموم دیزوج کل  KGC مرکز تولیدکلید  د،یکل دیدر مرحله تول

 یبه اشتراک گذاشته م  DSکند که با  یم دیرا تول یو خصوص

 شود. 

 قدارمحاسبه م  یدسیاقل افتهیتوسعه  تمیحال با استفاده از الگور

(x)  pk است: ریشرح ز به 

)p 1 (mod(x) = pk (x) k  )=1 p(k(x), 

)p(x) (mod 1-
 pk (x) = k 

 نیباشد. با استفاده از هم یم p(x) (mod  1-(x) = k pk(و 

محاسبه  q(x) (mod 1-(x) = kqk(به صورت  را qk(x)ش رو

  .میکن یم

 است : ریبه شرح ز یعموم دیکل یمحاسبه 

h(x) =[pkq(x)g(x)](mod q)=[pk-1 (x)g(x)](mod q) 

(:1-)فرمول  

 است. q مانهیبه پ یچند جمله ا h(x)که در آن 

هرکدام  که{ k (x) , g(x)عبارت است از  }نیز یخصوص دیکل

اعتبار کاربر توسط   دییبا تا باشد. یم{1،0,-0}بیضرا یدارا

  DS  ،یعموم دیکل افتیپس از در  (TPA)شنونده مورد اعتماد 

کند و آن  یانتخاب م m(x)  امیرا به عنوان پ یورود یپارامترها

کند. از آن جا که  یم ادغام r(x)یتصادف یرا با چند جمله ا

 نند، ک یم دی( را تولامیپ ایاز داده ) یمختلف انواع مختلف یحسگرها

m (x)  شده است. متن رمز شده سپس لیتبد ینریابتدا به قالب با 

 ریبه صورت ز یعموم دیو کل یورود یبا استفاده از پارامترها

 شود.  یمحاسبه م

 هستند. یچند جمله ا یبردارها r(x) و m (x) یورود یپارامترها

متن  .است pR∈(x)rو  pR∈m(x)که p-1درجه حداکثر با

 رمزشده

 t (x) = [m (x) + r(x)h (x)]   (mod q)        (:2-)فرمول
 می باشد. 

2 Micciancio 
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 یشود. هنگام یم رهیابر ذخ یفضا درt(x)شده یرمزگذار یها داده

 فرستد، یبه داده ها م یدسترس یبرا یدیکه کاربر درخواست جد

KGC کانال امن ) کی قیازطر را یخصوصدیکل زوجSSL / 

TLS)   بهDSشود یم ییمدنظر رمزگشا امیفرستد و متن پ یم.   

 رمزگشایی:_3_5             

 رد،یگ یکار صورت م نیا TPAاعتبار کاربر که توسط  دییپس از تا

شود و با  یارسال م  KGCتوسط کاربر به   ییدرخواست رمزگشا

 یوصخص دیهمراه با کل ییدرخواست رمز گشا یخصوص دیکل دیتول

از کاربر پس از  t(x)ارسال شده  امیشود. پ یارسال م DSبه  

متن  امیپ DSشود و سپس  یم رهیدخ ابر یدر فضا DSارسال به 

 دیو زوج کل t (x) ،k (x) یورود یرا با استفاده از پارامترها یاصل

 یمتن اصل یداده ها ت،یکند. درنها یمحاسبه م یخصوص

کانال  قیداده را از طر یشود که اجازه دسترس یارسال مKGCبه

 کند. یبه کاربر ارسال م یاصل امیامن همراه با پ

کند  یم افتیدر یرا به عنوان ورود t(x)  ،ییرمزگشا تمیالگور

 یو قرار مکند  یرا محاسبه م m(x) = k(x)t(x) (mod q )و

 میده ینشان مکنون و ا  a(x) = k(x)t(x) (mod q)  میده

a(x) یاصل امیهمان پm(x) فیتعر است. با استفاده از  

a(x) = k(x)[m (x)+ r (x) h (x)] (mod q) (:3-)فرمول  

 و

h(x) = [p kq(x) g(x)] (mod q)                      :)1-فرمول(  
 میریگ یم جهینت

 )q(x)(modt(x)q(x)=ka 
) q(x))( mod r(x)h(x)(m(x)+q=k 
)q(x)(modr(x)pg(x)m(x) + q= k 

 و r(x)pg(x)m(x) + qk(x)برابرa(x) بردار نیبنابرا

a (x)=k-1 (x)(kq(x)m(x)+pg(x)r(x)) (modp) = 

m(x)(mod p)      (:                                                 4-)فرمول 

با  یچند جمله ا یضرب ها لیشده به دل یمعرف یدر رمزگذار

 رو نیکند. از ا یم جادیرا ا شتریرمزدار با طول ب یمتن ها ،sدرجه

 یشنهادیدر طرح پ sمقدار  بر منابع شبکه، یکاهش بار اضاف یبرا

مقدار را  نیتوان ا یحال م نیکوچک نگه داشته شده است. با ا

 بیترت نیکند، بد جادیا یتر دهیچیداد تا متن رمز پ شیافزا

 .[8]مهاجم دشوار است کی یشکستن متن رمز برا

 

 رمزگذاری طرح  تعبیر هندسیمعرفی  -4
ارائه شده  v توسط  بردارکوتاه  NTRUدرطرح  یدخصوصیکل

روش ترکیبی آن را بدست می که با روش کاهش مشبکه یا  است

 یدور-مشبکه دو نیشامل کوچکتر vمربوط به  ی. مشبکه آوریم

 یمشبکه باتمام چرخش ها نیا یمولد برا کی شود. یم vشامل 

rot 2 ییدوتا
𝑖  (v)(i = 0, ... ,n - 1و تمام بردارها  )به  ی

 .دیآ ی( بدست مi = 0, ... , 2n - 1) q𝑒𝑖شکل

اوسی محاسبه که با روش حذف گHNF ی هیدر پا یعموم دیکل

 دیتول vاست که توسط  یدور-دو یا مانهیپqمشبکه  می شود،

 یعموم دیآنگاه کل ]=T ]Tk  Tpgv شده است. جالب است که اگر

]=H  به صورت
𝑞𝐼  𝑀ℎ

0 𝐼
 یمشبکه م گریبه عبارت د است. [

 شامل یدور-دو یا مانهیپ q یمشبکه  نیکترچکو تواند به عنوان

 [T
1,e Th.در نظر گرفته شود ]  

به همراه بردار   n1, 0, 1}-{∈m به صورت بردار یورود امیپ

در نظر T ]Tr-, T[mبه صورت بردار   n1, 0, 1} -{∈r یتصادف

 یشده رمز گذار فیتعر ی. حال با توجه به ساختار اصلمیریگ یم

 به صورت   یرمزگذار t=(m+hr )(mod q) ،یعنی

R=[0, rT]T,M=[mT,-rT] T , H=[
𝑞𝐼  𝑀ℎ

0 𝐼
] 

 نیبنابراپارامترگذاری می شود. 

T=[
𝑚  
−𝑟  

]+  [𝑞𝐼  𝑀ℎ

0 𝐼
] [

0  
𝑟  

] = [
𝑚  
−𝑟  

]+ 

[
 𝑀ℎ𝑟  

𝑟  
(:5-)فرمول                                                       [  

   است. ]T ]T, 0 Ttبرابر با  )mod q) t=(m+hr ) ،که با توجه

، q مانهیدر پ𝑀𝑘  سیبا ضرب آن در ماتر tشده  یمتن رمزگذار

 شود که عبارت است از یم ییرمزگشا

 𝑀𝑘  t  (mod q)  =   𝑀𝑘  m +   𝑀𝑘 Mh r(mod q)  

   = Mk  m + Mg r (mod q) 

 میدار mod pدر rg m + M kM حال با کاهش عبارت 

Mk m + Mg r (mod p)=I.m+O.r=m          :)6-فرمول( 

 شود. یم یابیباز  m  یاصل امیپ بیترت نیبد

 

 احرازهویت افراد برای برقراری ارتباط با یکدیگر -5
قبل از ارسال پیام با مشخص کردن فرد یا نهادی تحت عنوان 

طلاعات افراد شرکت کننده برای ا شنونده ی مورد اعتماد می توان

ی حطرا و یهدف معرفکلی به طور دریافت یا ارسال پیام را قرارداد. 

رمزگذاری هیچ گونه اصالت و  است آن ارزیابی کاربر هویت احراز

. مراحل [12]کندمی ن تضمین را کننده رساللی اپیام از فرد اص

مرحله میان کاربر و شنونده مورد اعتماد می  3احراز هویت شامل 

 ی کنیممباشد. در ابتدا پارامتر های کاربر را تعیین می کنیم.  فرض 

Gگروه ضربی و g   .مولد آن است L  مشبکه یp  ترکیب خطی

 ia{ که px1-pa ,…,1x1a ,0x0a-1بردار های مستقل به صورت }

را انتخاب می xaکاربر کلید خصوصی    هستند. ℤ 𝑝ها متعلق به 

کندکه برحسب رمزکاربر می باشد. کاربر با استفاده از کلید 
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را با فرض بردار x,Bx(A(مولفه ی اول کلید عمومی  xaخصوصی 

  صورت به xd تصادفی انتخابی 

 (mod p) xa= g  XA و(mod p) dx = g XB 

 xID را به همراه  x,Bx(A(در انتها زوج کلید عمومی  می سازد. 

شنونده ی مورد   دراین جابه شنونده ی مورد اعتماد می فرستد. 

و بردار  دگیر میرا درنظر  s ,p ,G  pR,پارامترهایاطمینان 

را به عنوان کلید خصوصی انتخاب می کند که  Ybتصادفی 

مولفه های کلید  ybبرحسب رمز خود می باشد. با توجه به 

که توسط شنونده  ydرا با فرض بردار تصادفی  Y,DY(C(عمومی 

 مورد اعتماد انتخاب می شود به صورت 

 (mod p) dy= g  YD و(mod p) by = g YC   

همچنین با استفاده از آیدی دریافتی از کاربر و  محاسبه می کند.

 .را محاسبه می کند vوYID  ،uآیدی خودش 

 u = h0(IDX||IDY ||BX)(mod p) ∈ Rp 

 v = h2(IDX||IDY ||BX||DY )(mod p) ∈ Rp,  

 .ده ساز هستندچکیتوابع ( 2h,0hکه )

 یا  SSLتحت کانال امن Y, C Y, D Y(v , ID (در این مرحله 

TLSالبته. کند میارسال  به کاربرشنونده مورد اعتماد   توسط 

کاربر پس از  .را ارسال کند v ،u جای به تواند می که کنید توجه

xS شروع به ساخت کلید نشست  Y, C Y, D Y(v , ID (دریافت 

 می کند. 
u = h۱(IDX||IDY ||BX)(mod p) ∈ Rp  

SX = [(CY ) v + DY ] (ax·u+dx) (mod p) 

را به شنونده مورد اعتماد تحت کانال امن ارسال  xSسپس کلید 

می کند. در مرحله ی پایانی شنونده ی مورد اعتماد ابتدا کلید 

 را به صورت  ySنشست 
SY = [(Ax ) u + Bx ] (by·v+dy) (mod p) 

شروع به بررسی با کلید  xSمحاسبه می کند و پس از دریافت 

 نشست خود به شرح زیر می کند.

SX = [(CY ) v + DY ] (ax·u+dxX) (mod p)، 

 SX = [g by .v + g dy ] (ax.u+dX) (mod p) و 

 SX = [(AX) u + BX] (by .v+dY ) (mod p) 

باشد، اجازه ورود و ارسال یا دریافت پیام  xS =y S در صورتی که 

 صادر می شود.

 

 بررسی امنیت طرح در حملات کوانتومی -6
ند که ک یاستفاده م تیب یطولان یاز رشته ها کیکلاس انهیرا کی

 یهاتمیبه الگور یکوانتوم یکند. رمزنگار یرا کد م کی ایصفر 

 یازسادهیپ یکه برا شودیگفته م ییابتدا یها تمیالگور ای یرمزنگار

 کی گری. از طرف دکنندیم هیتک یکوانتوم کیمکان کیها بر تکنآن

 یاده ماستف تیوبیک ای یکوانتوم یها تیاز ب یمکوانتو وتریکامپ

ا به دو ر کیاست که صفر و  یکوانتوم ستمیس کی تیوبیکند. ک

ها به  تیوبیکند. اما چون ک یکد م صیقابل تشخ یحالت کوانتوم

 ینه برهم یها دهیاز پد میتوان یکنند، م یرفتار م یصورت کوانتوم

 ستمیس کی ییتوانا اساًاس ی. برهم نهمیاستفاده کن یدگیو درهم تن

 یعنیحالت است  نیقرار گرفتن همزمان در چند یبرا یکوانتوم

باشد. درهم  نییبالا و پا ایجا و آن جا  نیتواند همزمان ا یم یزیچ

رات ذ نیاست که ب یفوق العاده قو یهمبستگ کی زین یدگیتن

 .وجود دارد یکوانتوم

 یبودن جا یکیزیف ریاز غ یریگبا بهره یکوانتوم یهاتمیالگور

را دارند.  کیکلاس یشکست دادن مدارها ییها، تواناکوانتوم

 یبرخ یبه طور مؤثر ییتوانا نیشور به کمک ا یکوانتوم تمیالگور

بر مشبکه،  یمبتن یرمزنگار ی[. طرح ها4]کندیمسائل را برطرف م

 یعموم دیکل یپس از کوانتوم ینگاررمز یبرا یاصل یداهایکاند

ا ب یحت یکارآمد هستند و برخ اریاز آن ها بس یاری[. بس5هستند]

آن  یساز ادهیکنند. پ یشناخته شده رقابت م یها نهیگز نیبهتر

است که همه آن ها  نیساده است. البته اعتقاد بر ا اریها معمولاً بس

  تند.هس یکوانتوم تدر برابر حملا منیا نیهستند. علاوه بر ا نیچن

 حل یبرا یشناخته شده ا یکوانتوم تمیالگور چیدر حال حاضر ه

ه بهتر از شناخت یمسائل مشبکه وجود ندارد که به طور قابل توجه

که  است یدر حال نیعمل کند. ا کیکلاس یها تمیالگور نیشده تر

 یها متیتلاش در حل الگور ینامزد برا کیمسائل مشبکه به عنوان 

 یها برا است که آن نیاعتقاد بر ا رایشود ز یمطرح م یکوانتوم

 هیفور عیسر لیساختار متناوب و تبد لیبه دل یمعمول یبیعوامل تقر

 .  ستندیمورد استفاده سخت ن

ز زمان ا یکوانتوم یها تمیحل مسائل مشبکه با الگور یها برا تلاش

 0۹۹1توسط شور در اواسط دهه  یکوانتوم هیتجز تمیکشف الگور

[. مسئله 4همراه بوده است] یکم تیانجام شده اما تاکنون با موفق

 تمیرکه در الگو ییها کیرسد تکن یاست که به نظر م نیا یاصل ی

 یمربوط به آن استفاده م یکوانتوم یها تمیشور و الگور هیتجز

 .ندارد یمسائل مشبکه کاربرد یشود، برا

 

 و پژوهش های آتی نتیجه گیری -7
با تکامل دستگاه های ارتباطی وتوسعه ی اینترنت اشیا ارسال 

علاوه بر این، اطلاعات همراه با رمزگذاری ایمن صورت می گیرد. 

با توجه  یاری موثر برای چنین محیطگذراه حل رمز کی یطراح

به محدودیت منابع دستگاه های هوشمند مورد استفاده در این 

 وعن براین، برای مقابله با اینچالش برانگیز است. بنا یکار محیط،

برای مراقبت های  کهبر مشب یری امن مبتنگذارمز کمسائل ی
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هوشمند در محیط شهرهای هوشمند ارائه شده است.  یبهداشت

با توجه به محاسبات سبک تری که در کلید ها و  طرح پیشنهادی

هزینه محاسبه و ارتباط کمتری در مقایسه  رمزگذاری طرح هست

موجود دارد. در آینده، باید در مورد امنیت کانال و  های با طرح

 مشخص حوزهیک ری شده برای داده های گذااطلاعات اولیه رمز

صورت گیرد. علاوه براین  بیشتری تحقیقات ،محیط توزیع شده کدری

پیشنهادی برای توان در طرح  یهای کاهش ابعاد را م کتکنی

 یهمچنین پیچیدگکاهش اندازه متن رمز در طول های بالاتر و 

 .رمزگشایی پیام استفاده کرد
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