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  دهیچک

 ، به دلیل وجود کنترلر مرکزی،SDN یاست. در معمار افتهی یاریبس تیدر شبکه، امروزه محبوب یانتزاع دیفراهم کردن د لیبه دل SDN یمعمار

. ستکرده ا لیتبد DDoS ی حملاتمناسب برا اریبس یپردازش، کنترلر شبکه را به هدف تیمرکز نی. ااستکنترلر شبکه  ی بر عهدهپردازشبار  بیشتر

 جهیشبکه و در نت کیتراف زانیحملات، م یدگیچیپ شیحملات ارائه شده است؛ اما با افزا نیمقابله با ا یبرا یمختلف هایروش ر،یدر چند دهه اخ

ارائه  هایروش نیاز کارآمدتر یکیلازم برآمدند.  هایادوات صفحه داده در پردازش یریکنترلر شبکه، محققان درصدد بکارگ یرو یبار پردازش زانیم

در  DDoSحملات و پیشگیری  صیتشخفرآیند ادوات صفحه داده در  یاز توان پردازش توانی، مP4کار آمدن  یاست. با رو P4 یفناور یشده، معرف

صفحه داده در ادوات  یرپذیانعطاف شیکنترلر شبکه و افزا یرو یبار پردازش زانیحاصل از آن، کاهش م جهیاستفاده نمود؛ که نت SDNهای شبکه

 هایکیو استفاده از تکن P4 هایچییسو یریبا بکارگ slow-rate DDoSحملات و پیشگیری از  صیتشخ لمد کی یمقاله، به معرف نیدر ا است.

در روند تشخیص حملات، به جهت  P4ریزی های قابل برنامههدف اصلی ارائه این مدل، بکارگیری سوییچپرداخته شده است.  نیماش یریادگی

های مورد نیاز استفاده شده است. فرآیند استخراج مقادیر ویژگی ONOSسازی این مدل از کنترلر در پیاده. سازی سربار پردازشی کنترلر استکمینه

ها و پردازش محلی بسته P4ریزی های قابل برنامهیادگیری ماشین، نیازمند تخصیص توان پردازشی بخصوصی است که با بکارگیری سوییچهای مدل

ی شدر سوییچ، این سربار پردازشی کمینه خواهد شد. در این پژوهش، مدل ارائه شده از جهت زمان تشخیص حمله، مصرف پهنای باند و سربار پرداز

ثانیه بهبود در تشخیص  ۰1، حدود SDNورد ارزیابی قرار گرفته است. بر اساس نتایج به دست آمده، مدل ارائه شده نسبت به حالت معمول کنترلر م

و  P4کاهش سربار پردازشی و مصرف پهنای باند را به همراه داشته است. نتایج حاصل، نشانگر آن است که استفاده از ادوات  ٪۰1حمله و حدود 

 خواهد داشت. SDNهای و بار پردازشی کنترلر در شبکه slow-rate DDoSریزی ادوات صفحه داده، تاثیر بسزایی در تشخیص حملات برنامهقابلیت 

افزار محور، مهای نرریزی پکت، حملات نرخ پایین منع سرویس توزیع شده، شبکههای مستقل از پروتکل و قابل برنامهپردازشگرکلمات کلیدی: 

 وب ماشین، اونوس، سرور یادگیری
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Abstract  
SDN architecture has become popular nowadays due to the abstract 

view that it provides. Due to the centralized network Controller in SDN, Most 
of the processing load is on the controller. This centralized controller has 
made this architecture a great target to DDoS attacks. Over the few past 
decades, many detection methods has been proposed; but with increased 
traffic and complexity of DDoS attacks, researchers aimed to utilize the data 
plane processing power. One of the most effective methods that has been 
proposed, is the P4 technology. With P4, we can utilize the processing power 
of the data plane devices in detection and prevention procedure of DDoS 
attacks on SDN; which will result the reduction of controller overhead and 
more flexibility data plane devices. In this research, we proposed a detection 
and prevention model that utilizes machine learning techniques along with 
implementation of P4 switches to detect slow-rate DDoS attacks on SDN. The 
ONOS controller has been used for implementation of this model. The goal of 
proposing this model, is to use programmable P4 switches in detection 
procedure, in order to minimize the controller overhead. The procedure of 
extracting feature values for machine learning models, will result processing 
overhead for the controller, but with implementing this procedure with P4 
switches on data plane and local processing of packets in the switch, the 
controller overhead will be minimized. The proposed model has been 
analyzed in terms of detection time, bandwidth consumption and CPU 
utilization of the controller. In compare to the normal SDN, the results shows 
about 60 seconds improvement in detection time, about 50% less overhead 
on bandwidth consumption and CPU utilization in proposed method. The 
results show that implementation of P4 data plane, with programming the 
data plane devices, will have significant effects on detection of slow-rate DDoS 
attacks and processing load of the controller in SDN. 
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 مقدمه - ۱

SDN یکه برا ،است ینترنتیا هایاز شبکه دیجد یمعمار کی 

 لهیبه وس یساده ساز نیشده است؛ ا یشبکه معرف تیریمد یساده ساز

 نتریمهم که آمده، دست به 2صفحه کنترل از 0داده صفحه یجداساز

 یاز دو بخش اصل کی. هر دآییبه حساب م زین یمعمار نیا یژگیو

که در  ،هستند هاییربخشزی شامل صفحه کنترل و داده صفحه

به شکل ماژولار  یمعمار نیوجود دارد، اما در ا زیشبکه ن یسنت یمعمار

 یریارگو بک دیبالا در تول یرپذیباعث انعطاف نیشکل داده و هم رییتغ

 .بهتر شبکه شده است تیریمد ت،یشبکه و درنها زاتیتجه

 توانایی با همراه منظوره شبکه، ادوات خاص یسنت یمعمار در

که بخش  رندگییبخصوص و محدود، مورد استفاده قرار م یپردازش

 ادهد انتقال و کنترل مفهوم آن دنبال به و صفحه داده و کنترل صفحه

در  دو بخش نیاما با جدا شدن ا ؛ندریی ناپذیجدا گریکدی از شبکه، در

 کنترل و انتقال داده در شبکه دو مفهوم مجزا فهومم ،SDNی معمار

 یبا ادوات یسنت یسطوح، ادوات معمار یجداساز نیا ی. در پباشندمی

که توان  ،شده نیگزیجا ترمتقی ارزان البته و ترساده منظوره، عام

 هاییاستیس دهادوات تنها اجرا کنن نیندارند؛ ا یخاص یپردازش

از  لیلد نیبه هم کند،یم نییآنها تع یهستند که کنترلر شبکه برا

 .شودیم ادی "2گنگ هایدستگاه"با عنوان   SDNیادوات معمار

شبکه برعهده کنترلر شبکه  یتیریتمام موارد مد SDN یمعمار در

-نرم کی رد،یگمی قرار کنترل است. کنترلر شبکه که در بخش صفحه

فحه ص بخش با هااز پروتکل یتعداد خاص یربکارگی با که است افزار

 یشبکه را رو یاصل هایاستیراه س نای از و کرده برقرار ارتباط داده

 هنیزم نیتوجه در ا. نکته قابل کندیم سازیادهیپ دهدا ادوات صفحه

کنترلر بوده و ادوات  یدر شبکه روزیادی  یآن است که بار پردازش

درواقع نقطه قوت و نقطه  هستند؛ هاپردازش نیا جیتنها اجرا کننده نتا

مرکزی کنترلر  وجوداست؛  قسمت کیهر دو در  یمعمار نیا حساس

 .شبکه

باعث شده که در صورت بروز  یمعمار نیکنترل در ا تیمرکز 

مورد  نی؛ همتحت تاثیر قرار گیردمشکل در کنترلر شبکه، تمام شبکه 

 یبریانجام انواع حملات سا یبرا یهدف عال کیرا به  SDN هایشبکه

 .ها هستندآن نتریاز جمله مهم DDoS که حملات ،کرده است لیتبد

تعداد  جادای با که اند،شده یطراح یبه گونه ا DDoS حملات

 یرا طور ستمیس کی ،یرواقعغی کاربران توسط هااز درخواست ییبالا

                                                           
1 Data plane 
2 Control plane 

به  ییپاسخگو تیظرف ستمیبه خود کنند که س ییپاسخگو ریدرگ

به طور کامل مختل شود.  یرا از دست داده و پس از مدت یکاربران واقع

 اریبس یحملات نیدر صورت رخداد چن SDN یکنترلر شبکه و معمار

آن، اختلال در کل شبکه مورد نظر  جهیخواهند بود که نت رپذیبیآس

 .است

ا ر یمختلف هایحملات پژوهشگران روش نیمقابله با ا یراستا در

اما نکته قابل توجه آن  شود،می اشاره آنها به ادامه در که اندارائه کرده

ه، در کنترلر شبک ایتمام اقدامات مقابله یسازادهیاست که در صورت پ

 تیفیکنترلر به وجود خواهد آمد که در ک یبرا یپردازش دیسربار شد

لر، به کنتر یرو یاست. سربارپردازش رگذاریارتباطات شبکه تاث یکل

  یدر معمار خصوصی بهوجود ادوات ساده و فاقد قدرت پردازش لیدل

SDNیمختلف هایمساله موجب ارائه روش نیاست؛ ا ری، اجتناب ناپذ 

 ادهصفحه د به کنترل از پردازش شبکه از صفحه یانتقال بخش یبرا

 .بر آن است یو ادوات مبتن P4 زبان یمعرفها روش نیاز ا یکی که شد،

ها را در ادوات صفحه امکان تعیین روند پردازش بسته P4 فناوری

 یدارا P4 بر یمبتن ادواتکند. ریزی، فراهم میداده از طریق برنامه

شبکه، از جمله  یاز کاربرد ها یاریدر بس ازیمورد ن یتوان پردازش

-یادوات م نیا یری. با بکارگباشندمی ،حملات یریو جلوگ صیتشخ

از حملات را در  یریو جلوگ صیتشخ ندیاز فرآ زیادیتوان بخش 

 یرو یرو مشکل سربار پردازش نینمود و از ا یسازادهپی داده صفحه

 یبرخ ی. در ادامه به بررسشودیبرطرف م تا حد بسیاری شبکه کنترلر

در   DDoS حملات صیتشخ نهیصورت گرفته در زم هایپژوهش

 .مپردازییم SDN یشبکه ها

  پژوهشپیشینه  – 2

-عیتوز سسرویحملات انکار  :slow-rate DDoSحملات  -2-۱

 هاآن یاز حملات مخرب هستند، که مبنا ایدسته DDoS ای شده

ف شبکه هد ای ستمیحملات س نیاست. ا ستمیمنابع س سازیاشباع

ائه ار ییتوانا ستمیتا س سازند،یخود را به طور دائم مشغول به خود م

حملات  نیخود را نداشته باشد؛ در ادامه، ا یبه کاربران واقع سیسرو

م به مهاج سیارائه سرو یتا منابع خود را برا سازندیرا وادار م ستمیس

 تیرفظ تیداده تا در نها شیتقاضا را افزا زانیو به طور دائم م ردیبکارگ

ور کامل به ط ستمیس یشده و پس از مدت لیتکم ستم،یس ییپاسخگو

 .مختل شود

3 Dumb devices 
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 یستمیکه در شبکه دارند و س یبسته به رفتار DDoS حملات

 .رندگییمختلف قرار م هایبندیدر دسته دهند،یکه مورد هدف قرار م

است که به شدت   slow-rate DDoSحملات، نیاز ا ینوع خاص

 هستند. در حملات  HTTP یسرورها شتریمخرب بوده و هدف آن ب

DDoS  از  ییحجم بالا هاجمم هاینیماش فرض،شیبه صورت پ

بازه  در کیتراف یحجم بالا نی. اکنندیم قیرا به شبکه تزر کیتراف

 ترادهس انیاست. به ب صیرصد شبکه، قابل تشخ نیمشخص ح یزمان

 توان با حملات یشبکه م کیدر تراف یناهنجار صیتشخ قطری از

DDoS   اما در مقابلنمودمقابله با نرخ بالا .،  slow-rate DDoS 

و  نکرده دیرا تول ییبالا کیحجم تراف داست،یکه از نام آن پهمانطور 

 slow-rate در حمله دارد؛ در تریمتفاوت و هوشمندانه زمیمکان

DDoS  ها،پروتکل یموجود در برخ یهانقطه ضعف ییبا شناسا 

م مهاج هاینماشی توسط شبکه در ها¬بسته ندیاز سرآ یخاص رمقادی

 ادهبا سوءاستفدر این درسته حملات، . در واقع شودیم دستخوش تغییر

 مشغول دائم صورت به سرورها ها،موجود در پروتکل هایاز ضعف

 یبه کاربران واقع ییمهاجم شده و از پاسخگو هاینیبه ماش پاسخگویی

 .مانندیبازم

 به وانتیدسته از حملات م نیانجام ا هایجمله ابزار از

Slowloris ،SlowHTTPTest ،R.U.D.Y ،GoldenEye و 

H.U.L.K  اشاره کرد. حملات slow-rate DDoS  یبه سرورها 

HTTP  های دسته هستند که سرور نیحملات در ا نتریهماز م یکی

thread-based داشت خواهند هارا در برابر آن یرپذیبیآس نیشتریب .

 و دهندهدرخواست  نیماش نیدرخواست و پاسخ در ارتباط ب هایامپی

نمونه از  کی Slowloris و هستند یقالب خاص ی، داراHTTP سرور

-شده سوءاستفاده کرده، و درخواست ادیاست که از قالب  هاییحمله

به  الاب اریو در تعداد بس نییپا اربسی نرخ با را بخشناقص و بخش های

سرور بر اثر  تیروند، ظرف نیکند؛ با ادامه ایسمت سرور ارسال م

 جهیو درنت اشباع شده یواقع ریغ هایاز درخواست ییتعداد بالا پردازش

 .باز خواهد ماند ییپاسخگو سرور از

 هیشده، بر پا یمعرف یهااغلب روش DDoSحملات  صیتشخ در

حوزه  هایتمیبا استفاده از الگور ایو  یآمار هایتکنیکاستفاده از 

از  نییحملات با نرخ پا کی. حجم ترافاندارائه شده نیماش یریادگی

ته از دس نیا ییبوده و شناسا یمشابه کاربران واقع بایتقر ینظر ظاهر

ر است؛ د تردهیچیبالا، به نسبت پ رخحملات نسبت به حملات با ن

 هایتمیو الگور یآمار هایکیاز دو روش تکن کیهر یبرا جهینت

ه خواهد بود. با توجه ب ترقیاطلاعات دق دیبه تول ازین ن،یماش یریادگی

                                                           
4 Northbound API 
5 Southbound API 

 و کاربردبالا دقت  نیدسته حملات و همچن نیا تیرفتار و ماه

-تمیاز الگور در این پژوهش ن،یماش یریادگیحوزه  هایتمیورالگ عیوس

 [13] حملات استفاده شده است صیدر تشخهای یاد شده 

 ای محور افزارنرم هایشبکه افزار محور :های نرمشبکه -2-2

SDN  زدسایاست که شبکه را قادر م دینسبتا جد یمعمار کیعنوان 

 کینه لزوما ) یکنترلر مرکز کی لهیشبکه به وس یاعمال کنترل هیتا کل

ود. تمرکز ش تیریکنترل در شبکه( مد تیمرکز یکنترلر، بلکه به معنا

است. در  داده فحهص از کنترل صفحه یبر جداساز یمعمار نیا یاصل

 چ،یی)سو یسنت معماری در موجود منظوره ادوات خاص ،هدف نیا یپ

خاص  یزشو ...( با ادوات عام منظوره فاقد قدرت پردا ابیریمس

 یکنترلر مرکز کی توسط تر،ادوات ساده نی. اشوندیم نیگزیجا

 شده توسط آن هستند و دیتول نیشده و تنها اجرا کننده قوان تیریمد

 .ندارند یخصوصهب یتوان پردازش داز خو

 هایبرنامه هایهیکه لا است هیسه لا ، یک معماریSDNی معمار

طح سه س بیترتاین به  شود.یرا شامل م رساختی، کنترل و زیکاربرد

ته در نظر گرف ی یاد شدههاهیلا نیکنترل و داده در ا ت،یریمد یاتیعمل

وجود داشته  ۰یو جنوب 2یدو رابط شمال ها،هیلا نیب نی. همچنشوندیم

 ایهاساس صفحه نیبر ا کنند؛یرا فراهم م ها¬هیلا نیا نیبکه ارتباط 

ترل کن هایو صفحه یرابط شمال قیاز طر یکاربرد هایکنترل و برنامه

 به. اندمتصل شده گریکدیبه  یرابط جنوب قیاز طر زین رساختیو ز

-انعطاف تیها، قابلآن نیب هایسطوح مجزا و رابط نیوجود ا لدلی

و  یارتباط هایپروتکل ینیگزیامر جا نیو هم هشبکه بالا بود یرپذی

 کرده ترساده را منظورهموجود و ادوات عام هایبا پروتکل P4 ادوات

 .است

در  را یاست که نقش اصل افزاریمحصول نرم کیشبکه  کنترلر

ادوات  یبر رو یکاربرد هایشده توسط برنامه دیتول نیقوان سازیادهیپ

.  شودیشبکه محسوب م یاتیعمل یبازو یشبکه، بر عهده دارد و به نوع

 وجود دمع و صفحه کنترل از داده صفحه یبا توجه به جداساز

 نیوجود نداشته و در ا یتیکنترلر محدود نوعدر انتخاب  ،وابستگی

 و دیرا تول یمحصولات مختلف ،مختلف هایانجمن و هاراستا شرکت

از کنترلر  یبرخ ONOS و OpenDayLight ،Ryu اند.عرضه کرده

 هدف که بوده بازپروژه متن کی ONOSد. موجود هستن ۰بازمتن یها

ارائه دهندگان  ی، براSDN بر یشبکه مبتن عامل ستمیس کی جادای آن

و  ییکارا ،یریپذاسیمق یکنترلر برا نیاست. ا یخدمات ارتباط

 یبوده، دارا  Java بر زبان ی، مبتناست شده یبالا طراح یدسترس

6 Open source 
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آن  یهایژگیو نتریاز مهم یکباشد. ییمنیز  یکیگراف یرابط کاربر

 .[16-14] است P4 از ادوات میمستق یبانیپشت

 تیتر اشاره شد، مرکز شیهمانطور که پ: P4 فناوری -2-۳

 یعال یبه هدف یمعمار نیباعث شده تا ا  SDN هایکنترل در شبکه

 هایحملات بخش نیشود. ا لیتبد  DDoS انجام حملات یبرا

 چراکه با از کار دهندیمختلف مرتبط با کنترلر شبکه را هدف قرار م

 یسمت از .تحت تاثیر قرار خواهد گرفتافتادن کنترلر شبکه، کل شبکه 

اختصاص  ازمندیبه موقع حملات، خود ن یریو جلوگ صیتشخ گر،ید

 اریبس تواندیشبکه م کی اسیاست که در مق یخصوصهب یتوان پردازش

در از حملات  یریو جلوگ صیتشخ هایروش سازیادهیبالا باشد. پ

ود موجب خبه دلیل تحمیل سربار پردازشی به کنترلر،  ،نترلر شبکهک

 یهایتیمحدود جادیا اعثامر ب نی. اشودیم آنعملکرد  تیفیکاهش ک

 شیب یدگیچیپ ایدر مقابله با حملات و  یشنهادیپ یهادر ارائه روش

گرفتند تا  میمحققان تصم لیدل نهمی به. است شده هااز حد روش

 انتقال داده لازم را از کنترلر، به ادوات در سطح یاز پردازش ها یبخش

 نتریاز کارآمد یکی ،بر آن یو ادوات مبتن P4 فناوری معرفی. دهند

 .است نهیزم نیارائه شده در ا هایروش

 ینرم افزار محور ابزارها هایشبکه سازیهیشب یبرا محققان

 اریدر اخت یخاص هاییژگیو کیکه هر  کنندیاستفاده م یمختلف

 هایطیدر اکثر مح ،صورت عاماما به ،دهندیکاربران خود قرار م

 سازهیو سرعت بالا از شب یرپذیانعطاف لیبه دل یو پژوهش یشیآزما

Mininet هایشبکه سازیهیشب یبرا SDN است شده استفاده .

Mininet ایکه شبکه ،است 7فرمانبر خط یشبکه مبتن سازهیشب کی 

 را هاآن نیب هاینکیکنترلرها و ل ها،چیسوئ ،8یمجاز هایزبانیاز م

است که در  یدر امکانات سازهیشب نیبودن ا ریفراگ لی. دلکندیم جادای

 لیپژوهش به دل نیا سازیادهیدر پ Mininet. دهدیکاربر قرار م اریاخت

مورد استفاده قرار  P4 هایچییاز سو سازهیشب نیا میمستق یبانیپشت

 .[17] گرفته است

امکان فراهم شده  نیبر آن ا یو ادوات مبتن P4 زبان یبا معرف

 نای. شود انجام صفحه داده در هااز پردازش بسته یتا بخش ،است

 SDN یهافرض شبکهشیمطرح شده در حالت پ تیمحدود ت،یقابل

-هب یاز توان پردازش ،حالت نیچراکه ادوات در ا کندیرا برطرف م

-برنامه قیاز طر  P4 ادوات یردازشپ تیبرخوردار هستند. قابل یخصوص

 .شودیو توسط متخصصان شبکه فراهم م P4 زبان لهوسیها بهآن یزیر

 یسنویزبان برنامه کی،  Cو تونیمانند پا هایی، برخلاف زبانP4 زبان

                                                           
7 Command-line 
8 Virtual hosts 

 ها در ادواتروند پردازش بسته نتعیی جهت که است منظوره خاص

SDN عملکرد  توانیم آن هایتیشده و با استفاده از قابل یطراح

 نینمود. بر ا نییمورد نظر تع یدر حوزه کار هاازیادوات را مطابق با ن

استخراج اطلاعات از  هایو روش هاتمیاز الگور یاریبس توانیاساس م

ها از آن یناهنجا صیو در تشخ سازیادهیپ P4 چییسو کیشبکه را در 

عات اطلا نیا نندهک افتیصورت کنترلر تنها در نیدر ا ؛نموداستفاده 

 اتیحذف خواهد شد. با توجه به جزئمربوطه  یاست و سربار پردازش

 هایدر کاربرد توانیم  P4 و ادوات زبان یهاتیعنوان شده، از قابل

 ،بار و رصد شبکه استفاده نمود میحمله، تنظ صیمختلف مانند تشخ

 .کنترلر کاسته شود یاز بار پردازش ییتا حجم بالا

 به را هابسته ۲ندیسرآ یهارا دارد که قالب تیقابل نیا  P4زبان

از  ایرا به صورت پو هاندیسرآ نیکرده و ا فیتعر 01سفارشی صورت

شده و  سازییاز جداول سفارش ن،یعلاوه بر ا P4کند.  هیبسته تجز

 و هاثبات ها،مرتبط با پردازش بسته مانند شمارنده یساختارها ریسا

 امر باعث شده زبان نی. اکندیم یبانیپشت زین هابسته ندیسرآ رتغیی

P4  ار در صورت استقرمعنا که  نیکاملا مستقل از پروتکل باشد؛ به ا

 یبانیپشت یرا برا P4 برنامه توانیم ی، به راحتپروتکل جدید در شبکه

 یژگیاز و رگید یکبنابراین یداد.  رییتغ دیپروتکل جد ندیسرآ ریاز مقاد

 وانتمی ترساده انیمجدد است، به ب یکربندیپ تیقابل P4 زبان یها

را در  P4 دیبرنامه جد د،یافزار جدسخت دیخر یبجا ازیدر صورت ن

 .نمود سازیادهیآن پ چییسو

 نیکه ماش شودیخاص نوشته م یمعمار کی یبرا P4 هربرنامه

 نیشده است؛ ا یطراح یبر اساس همان معمار زی( نچییهدف )سو

که توسط  یدستگاه یبه معمار P4برنامه نوشته شده به زبان  یعنی

 کی یکه برا P4دارد. برنامه  یوابستگ شودیارائه م دکنندگانیتول

که از همان  یهدف هاینیدر ماش اتنه ،خاص نوشته شده است یمعمار

 است و عملکرد سازیادهیکنند، قابل حمل و پمیاستفاده  یمدل معمار

 هایمتفاوت هستند. در عمل روش هانیماش نیاز ا کیهر هایتیو قابل

اما اکثرا  ،در شبکه وجود دارد P4 هایچییسو سازیادهیپ یبرا یمختلف

 BMv2 یها چییبا سو راههم Mininet سازهیاز شب یدر موارد پژوهش

 .[18,19] است، استفاده شده است V1model یکه بر اساس معمار

 یریروش بکارگ یدر ادامه به بررس :پیشینهای پژوهش -2-۴

حمله،  یریشگیو پ صیپژوهش جهت تشخ نیدر ا P4 هایچییسو

 پرداخته خواهد شد.

9 Header 
10 Custom-made 
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Santos با توجه به  یدر پژوهش 210۲در سال  [1]و همکاران

، DDoS از نوع دیجد هایو وجود خطر حمله SDN یمعمار تیاهم

 نیماش یریادگی تمیالگور چهار تا اندبر آن داشته یسع

 طیرا در شرا MLP و Random Forest  ،CART  ،SVMشامل

 صیتشخها را در آن ییکارا زانیقرار داده تا م شیمختلف تحت آزما

ز ا یبخش .ندینما یابیمختلف ارز هایبراساس مؤلفه DDoS حملات

ل ح یمناسب برا یهایژگوی انتخاب و هامؤلفه یپژوهش به بررس نیا

 ،ییهان جهیدر نت رگذاریاز مراحل تأث یکیمسأله پرداخته شده که  نیا

 است. به نیماش یریادگی یهاتمیدر حل مسائل با استفاده از الگور

ها در آن تیاهم زانیها بر اساس میژگیاز و یتعداد ،جهینتعنوان 

 یشده و بازده یمعرفها ویژگی نیرحملات، به عنوان مؤثرت صیتشخ

قرار گرفته است. نکته  یابیمورد ارز ،شده ادی تمیاز چهار الگور کی هر

مرحله  سازیادهیکه در صورت پ ،پژوهش آن است نیقابل توجه در ا

شبکه،  نترلردر ک یادگیری ماشین تمیالگور هاییژگیومقادیر استخراج 

خود  نیا .شودیم لیشبکه تحمکنترلر به  یادیز اریبس پردازشی سربار

 یبرا یژگیومقادیر کل شبکه است چراکه استخراج  یگلوگاه برا کی

بوده  ریمقاد یدائم یرگیاندازه ازمندین ،نیماش یریادگی هایتمیالگور

ص کنترلر را به خود اختصا یاز توان پردازش یو بخش قابل توجه

  خواهد داد.

Diaz یچارچوب منعطف برا کی 2121در سال  [2]و همکاران 

-تمیاستفاده از الگور با SDN یهادر شبکه DDoS حملات صیتشخ

 حملات یکه در آن تمرکز بر رو ،ارائه کردند نیماش یریادگی های

DDoS یریماژولار را با بکارگ یبوده و در آن مدل نییبا نرخ پا 

دسته حملات مورد  نیااز  یریو جلوگ صیشخجهت ت،  ONOSکنترلر

 کارآمد بوده اریپژوهش بس نای در شده ارائه مدل. انداستفاده قرار داده

رو  نیاست و از ا گریکدیبه  یمختلف آن فاقد وابستگ هایچراکه بخش

 .بود میخواه سازیادهیپ نیحبسیاری در  یرپذیشاهد انعطاف

 هایتمیبا استفاده از الگور [3]و همکاران Sahoo 2121سال  در

 یروش ،یحوزه هوش مصنوع یکاربرد یو روش ها نیماش یریادگی

افزار نرم یهاشبکهدر  DDoS حملات کیتراف صیبهبود تشخ یبرا

  SVM،00بندیطبقه یاصل تمیپژوهش الگور نای در. کردند ارائه محور

 تمیدقت آن به صورت توأم با الگور شتریب هرچه شیبوده که جهت افزا

-نهیهجهت ب کیژنت تمیبکارگرفته شده است. از الگور KPCA و کیژنت

جهت کاهش ابعاد بردار  KPCA و از SVM تمیالگور هایمولفه سازی

 تمیکاهش زمان آموزش الگور یبرا  N-RBFاز نیو همچن هایژگیو

 داده شده زشمدل آمو تینها استفاده شده است. در

                                                           
11 Classification 

SVM+GA+KPCA و پرداخت خواهد هاداده بندیبه طبقه 

شوند،  بندیبه عنوان حمله طبقه یکیتراف هایکه داده درصورتی

بهبود  ستیهی.  بدخواهد شداز حمله  یریوارد مرحله جلوگ ستمیس

با  میرابطه مستق ن،یماش یریادگی هایتمیالگور صیتشخ تیفیک

 بهبود یخواهد داشت اما چگونگ صیتشخ تیفیو ک یینها جهینت

ها در مسائل آن ازیو پردازش مورد ن یدگیچیپ یو از طرف هاتمیالگور

 .ستقطعی اریغ یمختلف، متفاوت خواهد بود و امر

Mohammadi یپژوهش یط 210۲در سال  [4]و همکاران 

 یمعرف SDN در  SYN flood از حملات یریجلوگ یرا برا یروش

از  نوع نی. اکندیکنترلر عمل م یافزونه برا کیکه در قالب  ،کردند

 نانیکه جهت اطم TCP موجود در پروتکل هایتیحملات از قابل

کرده و هدف آنها  ادهشده است، سوءاستف یانتقال در شبکه طراح

ا استفاده ب کنترلر شبکه، عنوان نیشبکه است. در ا تیظرف سازیاشباع

نقش واسط را بین مبدا و مقصد بسته ایفا نموده و  ،یآمار هایاز روش

ه، اقدام به نصب قانون در ادوات در صورت اطمینان از عدم وجود حمل

از حمله و  یریجلوگ یمناسب برا یروشاین روش،  خواهد نمود.

 باشد.میحمله،  صیاز وقوع خطا در تشخ یریشگیپ

Musumeci بر  یسع یدر پژوهش 2122در سال  [5]و همکاران

 هایتمیالگور و P4بر یمبتن هایچییسو یربکارگی با تا اندآن داشته

 هاچییرا توسط خود سو DDoS از حملات یریجلوگ ن،یماش یریادگی

 ،SVM، Random Forest تمیروش از چهار الگور نیانجام دهند. در ا

KNN و ANN شده  ادی هایتمیاز الگور کیاستفاده شده است. هر

متعدد مورد  هایشیکه در طول آزما ،هستند مولفه یتعداد یدارا

شده است.  یها معرفآن یبرا ریمقاد نیقرار گرفته و بهتر یابیارز

ر کنترل یبرا یژگیومقادیر استخراج  ندیهمانطور که اشاره شد، فرآ

 نیدر ا یاصل یژگیخواهد داشت، و ییبالا یشبکه سربار پردازش

 هاییژگیو مقادیر استخراج یبرا P4 هایچییپژوهش، استفاده از سو

 ازیسادهیپ نیاست. در کنار ا نیماش یریادگی یهاتمیالگور ازیمورد ن

بر  که ،شده است یمعرف زین یژگیاستخراج و یمتفاوت برا یدو معمار

 ازیمورد ن هاییژگیومقادیر  P4 بر یمبتن هایچییاساس آن سو

-یرا استخراج کرده و به کنترلر شبکه م نیماش یریادگی هایتمیالگور

ننده ک افتیکنترلر شبکه تنها در ،روش نی. با استفاده از افرستند

خش ب نیبه ا یبوده و مجبور به اختصاص توان پردازش هایژگیو ریمقاد

کنترلر و بهبود  یرو یامر باعث کاهش سربار پردازش نینخواهد بود. ا

 نیحاصل از ا جیحمله شده که در نتا صیکل شبکه در تشخ ییکارا

 .پژوهش قابل مشاهده است
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در  یدر پژوهش خود سع [6]و همکاران Febro 210۲سال  در

-SIP باعنوان DDoS از حملات ینوع خاص یریشگیشناخت و پ

Invite DDoS  و  صیعنوان تمرکز بر تشخ نای در. اندداشتهرا

 تیامر از قابل نیا یحمله است و برا امبد یکیحمله در نزد یریشگیپ

 ادمب یکیدر نزد حمله صتشخی. ه شده استبهره گرفت P4 زبان یها

 ریباند و خسارت در طول مس یاز هدر رفت پهنا یریشگیموجب پ

شبکه در  02کیرصد تراف سازیادهیپژوهش پ نی. در اخواهد شد

-چییسو یریموجود، با بکارگ هاییناهنجار صیو تشخ امبد یکینزد

 یکار از سه قسمت اصل کلی روند .حاصل شده است P4 بر یمبتن های

 لیحمله تشک صیو بخش تشخ هااستیس تیرمدی بخش ها،حسگر

شده است،  یزری¬برنامه یدر واقع طور چییشده است. هر پورت در سو

 یرا بررس یورود هایبسته ندیحسگر عمل کرده و سرآ کیکه مانند 

کنترلر موظف است،  زین گذاریاستیو س صیتشخ یخواهد کرد. برا

هد. د امحمله را انج صتشخی و هاحسگر تیریمربوط به مد فیتمام وظا

 یرا نگهدار SIP هایجدول ) که بسته کی بیروش از ترک نیدر ا

حمله انجام خواهد شد. کنترلر در  صیشمارنده، تشخ کی( و کندیم

 ،چییجدول سو نیدر قوان یدستکار قیحمله از طر صیصورت تشخ

 .دهدیحمله از پورت مورد نظر را انجام م کیعمل انسداد تراف

Khooi یخاص طی، با توجه به شرا2121در سال  [7]و همکاران 

به وجود  یارائه دهندگان خدمات ارتباط یبرا DDoS که حملات

 درون شدهعیتوز یمعمار کی P4 بر یادوات مبتن یربکارگی با اند،آورده

 یاز حملات ارائه کردند. معمار یریشگیو پ صیتشخ یبرا ایشبکه

است که در آن تعداد  کیکاملا اتومات یدفاع یک معماریارائه شده 

خواهند شد. نقاط  نگهداری و رصد شبکه، در هاپاسخ و هادرخواست

 زانیو م یینها جهیمهم بوده و در نت اربسی شبکه، در هارصد نیانجام ا

 در معماریدارد.  یینقش بسزا ،انجام آن یلازم برا یتوان پردازش

و  02یدسترس یهاابـیریدرخواست در مس یهاامیتعداد پ، شده یعرفم

. پس از شوندیرصد م 02یمرز هایابیریپاسخ در مس هایامیتعداد پ

 یلازم برا اتیو عمل صیبه دست آمده تشخ جیآن بر اساس نتا

 .ردگییاز حمله صورت م یریجلوگ

 Balarezoحملهمدل  کی 2121در سال  [8]و همکاران slow-

rate DDoS یمختلف آن را مورد بررس هایکردند و جنبه یمعرف را 

کنترل  زمیو مکان TCP یقرار دادند. تمرکز محققان بر پروتکل ارتباط

مدل از  نیاساس در ادامه ارائه ا نیپروتکل بوده و بر ا نیازدحام ا

استفاده شده است. ادوات   P4فناوری نیو همچن Openflow پروتکل

 برقرار باطارت کنترل با صفحه P4Runtime قیاز طر  P4بر  یمبتن

                                                           
12 Traffic monitoring 
13 Access routers 

پروتکل  نیو همچن کندیعمل م  gRPC/http2 بر مبتنی که کنندمی

مدل  نیتمرکز ا؛ است TCP زین  Openflow بر یادوات مبتن یارتباط

مدل  نیابعاد مختلف ا ییناسا. شباشدیم ادشدهیبر دو پروتکل  زین

 slow-rate از حملات یریو جلوگ صیتشخ ستمیس یحمله، در طراح

DDoS   خواهد بود یکاربرد اریبس. 

 یریروش جلوگ کی [9]و همکاران Dimolianis 2121سال  در

  داده صفحه یریپذبرنامه تیخاص یریرا با بکارگ DDoS از حملات

 یبر آن حاصل شده است، معرف یو ادوات مبتن P4 زبان قطری از که

 اندبکارگرفته شده P4 بر زبان یمبتن هایچییروش سو نیکردند. در ا

 را هابسته ندیاز سرآ یاطلاعات خاص ،یرناهنجا صیتشخ برای که

 صیاطلاعات در تشخ نیکرده و در مراحل بعد از ا بررسی و استخراج

-ادهیشبکه پ یاتیدر نقاط ح هاچییسو نی. اشودیاستفاده م یناهنجار

از  یریشگیپ ستمیخود را به س هایحاصل از رصد جیشده و نتا سازی

 .خواهند نمود ماعلا هاییدر قالب هشدار ،یحمله خارج

 یریگشیو پ صیموارد، تشخ شتریتوجه به موارد عنوان شده، در ب با

 زانیدر شبکه است. م یخصوصهپردازش ب ازمندین DDoS از حملات

 اطلاعات از شبکه، افتیو نوع در صیپردازش بسته به روش تشخ نیا

، کارآمد یریو جلوگ صیروش تشخ کیارائه  یمتفاوت خواهد بود. برا

 شده و افتیدر شبکه در یاتیاز نقاط ح خاصی است تا اطلاعات ازین

از شبکه انجام شود که مانع هدر  ایدر نقطه زیاز حمله ن یریجلوگ

که  آن است ازمندیامر ن نیمنابع شبکه شود. ا ریباند و سا یرفت پهنا

 یزشار پرداسرب نینقاط شروع حمله و با کمتر نیترییحملات در ابتدا

 .داده شوند صیکنترلر، تشخ یممکن برا

Panda  وBadotra  [10]  پژوهش با  کیدر  210۲در سال

 در تا اندبرآن داشته یسع Snortنفوذ  صیتشخ ستمیاستفاده از س

 نیا ییکارا زانی، مDDoSمختلف و تحت حملات مختلف  هایوسناری

از  ی،سازهیشب یقرار دهند. برا یابینفوذ را مورد ارز صیتشخ ستمیس

استفاده شده  ODLو  ONOS یهمراه با کنترلرها Mininet سازهیشب

همراه  ODLکنترلر در این پژوهش، انجام شده  شاتیآزما یط .است

حمله  صیتشخ یرا برا یزمان کمتر ،Snortسیستم تشخیص نفوذ با 

 راههم کامل کنترلر به یرا تا از کار افتادگ یشتریزمان ب نیو همچن

های یاد شده همراه با ارزیابی شناسایی عملکرد کنترلر .است داشته

های تشخیص نفوذ، تاثیر بسزایی در شناخت بهتر عملکرد سیستم

 های بهینه خواهد داشت.مساله و ارائه راه حل

14 Edge routers 



 فلاحی کپورچالی، رضا محمدی، محمد نصیریرضا 
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Mahrach  وHaqiq  [11] کیدر ارائه  یسع 2121در سال 

 محور افزارنرم یدر شبکه ها syn-floodاز حملات  یریجلوگ زمیمکان

را  P4 یفناور یها تیبخش داده با استفاده از قابل یرکارگیب قطری از

حافظه  زانیم تیمحدود یلیارائه شده به دل زمیاند. در مکانداشته

که  ،استفاده شده است syn cookie کیاز تکن ه،موجود در بخش داد

 ازین TCPحالات ارتباط  رهیذخ یو به فضا باشدیحالت م رهیبدون ذخ

 ندارد.

Simsek  کردند  یسع یدر پژوهش 210۲در سال  [12]و همکاران

 صیتشخ برای دادهاز بخش  P4زبان  یها تیقابل یرکارگیتا با ب

 بار و حجم زانیم قیطر نیاستفاده کنند تا از ا سیحملات انکار سرو

پژوهش  نیفرض ا شیرا کاهش دهند. پ یپردازنده مرکز یرو یکار

از  شوندیکنترلر انجام م یکه بر رو یتحملا شتریبر آن است که ب

 هستند. IPو  یکیزیجعل آدرس ف قیطر

-slow از حملات یریو جلوگ صیتشخ یپژوهش بر رو نیتمرکز ا

rate DDoS های متمرکز بر سرورHTTPیشبکه ها ی، در معمار 

همراه با  ONOS امر از کنترلر نیا برای که است؛ محور افزارنرم

استفاده شده  نیماش یریادگی هایتمیالگورو P4  بر یمبتن هایچییسو

اطلاعات شبکه را رصد کرده و  P4 هایچییراستا سو نیاست. در ا

را استخراج  نیماش یریادگی هایمدل ازیمورد ن هاییژگیو ریمقاد

 حاصل هاییژگیمشکوک به حمله، و طی. در صورت بروز شراکنندیم

مشکوک به حمله، در قالب  هاینیاز مرحله قبل همراه با اطلاعات ماش

 نیا شبکه در نترلر. کشوندیبه سمت کنترلر شبکه ارسال م یامیپ

 یجهت سربار پردازش نینداشته و از ا یژگیدر استخراج و یحالت نقش

را  ریمقاد نیا ها،یگژیو افتیکنترلر پس از در  .وجود نخواهد داشت

 نیماش یریادگی هایکه از مدل یحمله خارج صیماژول تشخ کیبه 

-دلم یحمله و اجرا صیدر تشخ نیبنابرا کند؛یشده، ارسال م لیتشک

را به همراه نخواهد  یکنترلر سربار پردازش زین نی ماشیریادگی های

ج استخرا هاییژگیو ریحمله با استفاده از مقاد صیداشت. ماژول تشخ

را به  جهیحمله را انجام داده و نت صی، تشخP4های چییشده توسط سو

که از  ی. کنترلر شبکه بر اساس بازخوردکندیکنترلر شبکه ارسال م

 یرا برا یمرحله قبل به دست آمده، درصورت وجود حمله، قانون

 مورد نظر، نصب چییدر سو ،مهاجم نیپورت متصل به ماش سازیمسدود

 نیحاصل از پورت متصل به ماش کیصورت هرگونه تراف نیکند. به ا یم

 ریبه ذکر است تأخ لازم  خواهد شد.مسدود  P4 چییمهاجم، توسط سو

 زیناچ اریحمله و کنترلر بس صیماژول تشخ نیب امیاز مبادله پ یناش

 هایتمیالگور سازیادهیحاصل از پ یبوده و در مقابل سربار پردازش

است؛ چراکه  پوشی در خود کنترلر، قابل چشم نیماش یریادگی

 اترییتغ زانیو م نیماش یریادگی یهاتمیالگور یدگیچیپ

نامشخص بوده و  نده،یحملات در آ راتتغیی به توجه با هاآن یمالاحت

آن به کنترلر  یو عدم وابستگ یحمله خارج صیماژول تشخ کیوجود 

 .آوردیرا فراهم م یشتریب یرپذیشبکه، انعطاف

 تشخیص حمله ارائه شده مدل – ۳

 یتیامن هایاز مدخل استفاده، با سوء slow-rate DDoSحملات

-یرا مورد هدف قرار م یقربان ستمیس ،یارتباط هایموجود در پروتکل

 HTTP هایحملات بر سرور نتریاز مخرب یکیدسته  نی. ادهند

را در برابر  یرپذیبیآس نیشتریب thread-based هایو سرور هستند

درخواست و پاسخ مبادله شده  هایامیحملات خواهند داشت. پ نیا

 یمشخص و قالب ایچرخه یدرخواست دهنده، دارا نیسرور و ماش نیب

 هادر روند معمول آن رییتغ جادیمهاجم با ا نیخاص هستند، که ماش

 اهاز درخواست ییحملات، تعداد بالا نیا ی. در پکندمی حمله به اقدام

مت به س ،یمعمول امیپ کیا چرخه یو  امیحالت معمول قالب پ رتغیی با

 ندیسرور در اتمام فرآ یو منابع سرور بر اثر ناتوان شوندیسرور ارسال م

 واهدخباز پاسخگویی از سرور و شده اشباع ها،درخواستپاسخگویی به 

مناسب جهت  یروش ن،یماش یریادگی هاینکیاز تک استفاده .ماند

 تیبا استفاده از قابل ،پژوهش نی. در اباشدیشده م ادیحملات  صیتشخ

 یمدل ن،یماش یریادگی هایکیو تکن P4 هایچییسو یزریبرنامه

دسته از حملات ارائه شده است. مدل ارائه  نیا صیمنعطف جهت تشخ

 0شده است که در شکل  لیتشک شپژوهش، از سه بخ نیشده در ا

 صیکنترلر، ماژول تشخ های، مؤلفه0است. مطابق شکل  قابل مشاهده

در تعامل  گریکدیصورت هماهنگ با به P4 چییو سو یحمله خارج

، از ONOS حمله و کنترلر صیماژول تشخ نیب یهستند. راه ارتباط

 زین ONOS و کنترلر P4 هایچییسوکت فراهم شده است؛ سو قیطر

 .در ارتباط هستند گریکدیبا  P4Runtime یپروتکل ارتباط قیاز طر

، CARTم تیحمله، از چهار الگور صیماژول تشخ سازیادهیپ در

KNN ،RF  و MLP که توسط  استفاده شده است بندیجهت طبقه

توسط  صی. تشخ[20] سازی شده استپیاده Scikit-learnکتابخانه 

 متیموجود در دو مرحله آموزش الگور ریبر اساس مقاد ها،تمیالگور نیا

مجموعه  کی. در مرحله آموزش، از شودمی انجام هابه آن یژگیو ارائه و

 استفاده شده یژگوی 22 تعداد ونمونه  0۰۰۰21داده مناسب با تعداد 

 slow-rate متناسب با رفتار حملات هایژگیاز و کی، که هراست

DDoS  نشانگر مجموعه  0. جدول [21] در شبکه انتخاب شده است

 .اشدبیشده م ادی هایتمیآموزش الگور ندیبکار رفته در فرآ هاییژگیو

 ایهمؤلفه میبا تنظ نیماش یریادگی هایتمیاز آموزش الگور پس

حاصل در  نیماش یریادگی هایشده، مدل ادیمناسب و مجموعه داده 
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 نیحملات خواهند بود. بد صیحمله، آماده تشخ صیماژول تشخ

 هایمورد نظر به مدل هاییژگیو ریتا مقاد ستیصورت تنها کاف

 هاتوسط آن صیتشخ اتیتا عمل ،داده شوند لیتحو نیماش یریادگی

 هایژگیو ریاستخراج مقاد ندی، فرآP4 زبان یری. با بکارگردگی صورت

 ازیمورد ن هاییژگیو ریمقاد نیخواهد شد. بنابرا سازیادهیپ چییدر سو

ط توس میبه صورت مستق ص،یجهت تشخ ن،یماش یریادگی هایمدل

، P4های چییسو .شوندیو در بخش داده استخراج م P4 هایچییسو

، همزمان علاوه بر P4 شده در برنامه نییتع یمطابق روند پردازش

 هایبسته رصد درحال مداوم صورت به ها،بسته تیو هدا یابیریمس

HTTPیژگیو ریاستخراج مقاد ندی. در فرآباشندیشبکه م موجود در-

 یریادگی هایمدل ازیمورد ن هاییژگیو ری، مقادP4های چییسو ها،

 ریمقاد نی. استخراج اکنندیحمله را استخراج م صیجهت تشخ نیماش

بر  یمبادله شده مبتن هایو بسته ادشدهیبر اساس مجموعه داده 

 که شبکه تحت حمله باشد، سرور ی. در مواقعباشدیم HTTP پروتکل

HTTP به  ییمشخص، از پاسخگو یدر اثر حمله، پس از بازه زمان

 نیاختلاف ب ی،طیشرا نی. در چنخواهد ماند باز هادرخواست

بازگشته از سمت سرور، به صورت  هایو پاسخ HTTP هایدرخواست

-برنامه یمدل طور نیدر ا P4 هایچیی. سوافتیخواهد  شیمدام افزا

 یخاص، برا ایمقدار از بازه نای تجاوز صورت در که اند،شده یزیر

 چییوسکه  یخواهد شد. در صورت یمشکوک به حمله تلق طیشرا چییسو

 صیمشکوک را تشخ طی، شراHTTP مبادله شده هایبر اساس بسته

دهد، به بسته برچسب مشکوک به حمله اختصاص خواهد داد، و بسته 

مشکوک، جهت  هاینیو مشخصات ماش هایژگیومقادیر به همراه 

 کنترلر در .ارسال خواهد شدONOS  حمله به کنترلر صیتشخ

ONOSکه بسته برچسب مشکوک را به همراه داشته باشد،  ی، درصورت

که در آن  شودیآغاز م یندیشده در کنترلر، فرآ هیتوسط برنامه تعب

حمله ارسال خواهد  صیمشکوک، به ماژول تشخ زبانیم یـهایژگیو

اقدام  ن،یماش یریادگی هایمدل قیحمله، از طر صیشد. ماژول تشخ

 حاصل از بخش جهیارائه شده خواهد نمود. نت هاییژگیو بندیبه طبقه

ه حمل ینیشبیاست. درصورت پ ییدودو یخروج کیحمله،  صیتشخ

اقدام به نصب  ONOS کنترلر ن،یماش یریادگی هایمدل یاز سو

 اجممه نیپورت متصل به ماش سازیمسدود ندیمرتبط با فرآ یقانون

داشتن  اریبا در اخت ONOS کنترلر ،سازیمسدود روند در. نمود خواهد

مهاجم، در جدول مخصوص  هاینیاز ماش یو اطلاعات صیتشخ جهینت

را  یمتصل به مبدا حمله، قانون چییحمله از سو کیتراف یمسدودساز

 دریافت اطلاعات از پورت متصل به ماشینو نصب کرده تا مانع ارسال 

 شمای کلی مدل تشخیص حمله ارائه شده(: ۱-)شکل 
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در صورت  چ،ییسو رد یورود هایصورت تمام بسته نیمهاجم شود. به ا

مسدود خواهند شد و  ادشده،یوجود تطابق اطلاعات بسته در جدول 

  .دخواهند ش تیمناسب هدا رمسی به معمول روند طبق هابسته یمابق

اهد را متحمل خو یکمتر اریبس یمدل سربار پردازش نیدر ا کنترلر

 صیو ماژول تشخ P4 هایچییسو نیب یشد، چراکه تنها واسط ارتباط

ه مواج یکمتر یحمله با سربار پردازش صیحمله بوده و در روند تشخ

ه و حمل صیبخش تشخ نیب یعدم وجود وابستگ لیخواهد بود. به دل

 ازیمدل بالا است. در صورت ن نیدر ا یریپذ، انعطافONOSکنترلر 

 چگونهیبه ه ازیحمله، ن صیدر بخش تشخ یاحتمال راتییبه هرگونه تغ

 تر،نهیبه هایتمیالگور سازیادهیدر پ یژگیو نیدر کنترلر نبوده؛ ا رییتغ

 تیفیبهبود ک جهیو درنت صیتشخ یمتفاوت برا یهاروش سازیادهیپ

 را برطرف خواهد نمود. هاتیوداز محد یاریحملات، بس صیتشخ

 

 

 

 

 شبکه و حمله شبیه سازی –۴

-هیپژوهش، با استفاده از شب نیحمله ارائه شده در ا صیروش تشخ

ل شبکه در شک یتوپولوژ اتیشده است. جزئ سازیادهیپ Mininet ساز

 P4سوییچ  چهاراز  سازیهیشب نیشده است. در ا دهیکش ریبه تصو 2

 یبر معمار یو مبتن BMv2 از نوع کیاستفاده شده است، که هر

V1model  در شبکه  زبانیم نیماش 7تعداد  ن،ی. علاوه بر اباشندیم

 در شبکه نقش سرور زبانیم نیماش کیشده است، که  یساز ادهیپ

HTTP  را به سمت سرور  هاییدرخواست هازبانیم ریکرده و سا فایرا ا

 کیرافت دیاقدام به تول زبانیم نیماش سه ان،یم نی. در اکنندیارسال م

 از ابزار ستفادهبا ا زین گرید زبانیسالم نموده، و سه م

SlowHTTPTestاقدام به انجام حملات ،slow-rate DDoS  

، است شده هی، دو جدول تعبP4های چییاز سو کیخواهند نمود. در هر

 ویژگی شماره ویژگی شماره ویژگی شماره

۱ Flow Duration ۱2 Fwd Packet Length Std 2۳ Fwd IAT Min 

2 Total Fwd Packets ۱۳ 
Bwd Packet Length 

Std 
2۴ Fwd IAT Max 

۳ Total Backward Packets ۱۴ Fwd Packets/s 2۲ Bwd IAT Max 

۴ 
Total Length of Fwd 

Packets 
۱۲ Bwd Packets/s 2۲ Fwd IAT Std 

۲ 
Total Length of Bwd 

Packets 
۱۲ Flow Bytes/s 2۲ Bwd IAT Std 

۲ Fwd Packet Length Mean ۱۲ Flow Packets/s 2۲ Flow IAT Mean 

۲ Bwd Packet Length Mean ۱۲ Fwd IAT Mean 2۲ Packet Length Mean 

۲ Bwd Packet Length Max ۱۲ Bwd IAT Mean ۳۳ Min Packet Length 

۲ Bwd Packet Length Min 2۳ Fwd IAT Total ۳۱ Max Packet Length 

۱۳ Fwd Packet Length Max 2۱ Bwd IAT Total ۳2 
Packet Length 

Variance 

۱۱ Fwd Packet Length Min 22 Bwd IAT Min ۳۳ Packet Length Std 

 های بکار گرفته شده در روند تشخیص حملهویژگی(: ۱- جدول)
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حمله  کیتراف سازیمسدود یبرا یگریو د یابیریمس یمورد برا کیکه 

 علج هایکیاز تکن یریبه جهت جلوگ تی. در نهاشودیبکار گرفته م

مسدود  زیمخرب ن یورود هایثبات، پورت کیاز  تفادهآدرس، با اس

مورد  هاییژگیو ریخواهند شد. همانطور که اشاره شد، استخراج مقاد

، و براساس روند P4های چییسوتوسط  نیماش یریادگی هایمدل ازین

 .، انجام خواهد شدP4  برنامه لفای در هاآن یشده برا نییتع

 یاستفاده از توان پردازش ریتاث سهیپژوهش به جهت مقا نیا در

، Openflow بر استاندارد ی، با حالت مبتنP4 شده یزریادوات برنامه

قابل مشاهده  2و شکل  2شده است، که در شکل  سازیادهیپ ویدو سنار

 است. 

 تیهدا فهیوظ P4 شده یزریبرنامه هایچییاول، سو یویدر سنار

مشکوک به حمله و  طیشرا صیتشخ ،یژگوی استخراج ها،بسته

است که  یدر حال نیدارند. ا بر عهده حملات را کیاز تراف یریجلوگ

ز ا یرجلوگی و هابسته تیهدا فهیتنها وظ چییدوم، سو یویدر سنار

ه مشکوک به حمل طیشرا صیحملات را بر عهده داشته، و تشخ یکتراف

 .توسط کنترلر انجام خواهد گرفت یژگیو مقادیر و استخراج

 ارزیابی نتایج به دست آمده –۵

 2جدول های یادگیری ماشین: ارزیابی عملکرد مدل -۲-۱

 یریادگی هایاست که مدل هاییو مولفه هایژگیو ریمقاد انگرینما

 در با ها،مولفه رمقادی انتخاب. اندبراساس آن آموزش داده شده نیماش

مختلف  ریمقاد یابیو ارز نیشیپ هایحاصل از پژوهش جنتای گرفتن نظر

  ت.سپژوهش، انجام گرفته ا نیمجموعه داده مورد استفاده در ا یبر رو

 2در جدول   ها،تمیمرتبط با زمان آموزش الگور ریمقاد اتیجزئ

چهار مدل  انمی در آمده، دست به ریموجود است. با توجه به مقاد

سازوکار متفاوت، فاقد زمان  لیبه دل  KNN مدل نیماش یریادگی

را نشان خواهد داد، که تنها  ینییپا اریو مقدار زمان بس بودهآموزش 

 شده است.  یسپر ستمیس سطمدل تو سازیدر آماده

های یادگیری در آموزش مدل های تنظیم شده(: پارامتر2-)جدول

 ماشین

 مدل های تنظیم شده در مدلپارامتر

hidden_layer_sizes = (2,10) , 

activation = relu 

MLP 

n_neighbors = 5 , weights = 

uniform 

KNN 

n_estimators = 10 , criterion = gini , 

max_features = None 

Random 

Forest 

criterion = gini , splitter = best , 

max_depth = None 

Decision Tree 

(CART) 

 شدهسازی توپولوژی شبکه شبیه(: 2-شکل)
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 نیکمتر Decision Tree (CART)  ، مدلKNN با صرف نظر از

 نیشتریب هیثان 0۰با حدود   Random Forest زمان آموزش و مدل

 تمیالگور توانیم ان،یم نیزمان آموزش را به همراه داشته است. در ا

Decision Tree (CART) نمود، که  یمعرف تمیالگور نتریرا متعادل

 نیشتریب ،یدر حالت کل نی. همچنباشدیم هیثان 2 ریآموزش آن ز انزم

  Random هایتمیالگور بیبه ترت زیزمان آموزش را ن نیو کمتر

Forest و KNN اندبه همراه داشته. 

-AUCهایاسیشده، از مق ادی هایعملکرد و دقت مدل یابیارز در

ROC score  ،Recall ،Precision ، Accuracy و F1-Score 

 ریدر روابط ز ریمقاد نیاز ا کیاستفاده شده است. نحوه محاسبه هر

 هاآن نیماش یریادگیکه مدل  یمثبت هاینمونه .شرح داده شده است

-شناخته می TP0۰با عنوان  داده است صیمثبت تشخ ،درستی به را

 اشتباه، به را هاآن نیماش یریادگیکه مدل  یمنف هاینمونه شوند.

شوند. همچنین شناخته می FP0۰با عنوان  داده است صتشخی مثبت

 یمنف ،درستی به را هاآن نیماش یریادگیکه مدل ی منف هاینمونه

شوند. و در نهایت شناخته می TN07با عنوان  داده است صیتشخ

                                                           
15 True Positives 
16 False Positives 
17 True Negatives 

 یمنف اشتباه، به را هاآن نیماش یریادگیکه مدل  یتمثب هاینمونه

. بر اساس شوندشناخته می FN08نیز با عنوان  داده است صیتشخ

از  یمثبت واقع هایاز نمونه یکسر Precision ن،یشیپ حاتیتوض

-داده شده صیمثبت تشخ ،است که توسط مدل هاییکل نمونه انیم

داده شده  صیمثبت تشخ هایاز نمونه ی، کسرRecallاز آن،  پس اند.

 .دباشیم یمثبت واقع هایاز کل نمونه ن،یماش یریادگیتوسط مدل 

است که توسط مدل  هایینشانگر تعداد نمونه  Accuracy اریمع

 AUC-ROC اریمع .اندشده بندیطبقه یبه درست نیماش یریادگی

score و مؤثر بودن مدل را بر اساس نسبت ییکارا زانیم FPR0۲ به 

TPR21 مدل  یاز دقت کل یریاندازه گ اریمع کیو  دهدیرا نشان م

 اریدو مع نیانگیم انگری، بF1-Score اریمع .است نیماش یریادگی

Precision و Recall نشانگر آن است  یرگیاندازه اریمع نیا. باشدیم

چه تعداد  ،بر اساس مجموعه داده موجود نیماش یریادگیکه مدل 

های یاد شده از طریق معیار .کرده است بندیطبقه ینمونه را به درست

 قابل محاسبه هستند. ۰تا  0روابط 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃 

𝑇𝑃 +  𝐹𝑃
 

(0) 

18 False Negatives 
19 False Positive Rate 
20 True Positive Rate 

ریزی نمایی از نحوه عملکرد سناریو اول ) با برنامه(: ۳-شکل)

 (P4های سوییچ

(: نمایی از نحوه عملکرد سناریوی دوم ) مطابق رفتار ۴-شکل)

Openflow) 
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𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃 

𝑇𝑃 +  𝐹𝑁
 

(2) 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 

(2) 

𝐹𝑃𝑅 =
𝐹𝑃

𝑇𝑁 + 𝐹𝑃
 

(2) 

𝑇𝑃𝑅 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

(۰) 

𝐹1 = 2 ×
Precision × Recall

Precision + Recall
 

(۰) 

 

 )میلی ثانیه( های یادگیری ماشین(: زمان آموزش الوریتم۳-)جدول

بیشینه زمان 

 آموزش

میانگین زمان 

 آموزش

کمینه زمان 

 آموزش

مدل یادگیری 

 ماشین

01271 ۰/8۰7۰  2۰۰0 MLP 

08 07 0۰ KNN 

0۰۰2۲ 2/0۰۲8۰ 0۰222 Random 

Forest 

2882 2/272۲ 2۰1۰ CART 

 

شبکه مطابق  حمله، صیماژول تشخ سازیادامه پس از آماده در

موجود با در  هایمورد حمله قرار گرفته و مدل ن،یشیپ حاتیتوض

، اقدام P4های چییاستخراج شده توسط سو هاییژگیداشتن و اریاخت

-ارمعی با هامدل یابیحاصل از ارز جنتای. اندنموده هاداده بندیبه طبقه

  .داده شده است شینما ۰و نمودار شکل  2جدول  درشده ادی های

 اریعملکرد را در مع نیبهتر KNN حاصل، مدل ریاساس مقاد بر

AUC ROC   بینموده و پس از آن به ترتفراهم MLP ،Decision  

 صیدر تشخ نیماش یریادگی یهادقت مدل زانیم(: ۴-)جدول

 حملات

F1-

Score 
Accuracy Precision Recall 

AUC 

ROC 

مدل 

یادگیری 

 ماشین

۲2/1 ۲0/1 ۲۰/1 ۲2/1 ۲1/1 MLP 

۲0/1 87/1 ۲۲/1 82/1 ۲2/1 KNN 

۲0/1 8۰/1 ۲1/1 ۲2/1 72/1 Random 

Forest 

۲2/1 ۲1/1 ۲1/1 ۲7/1 7۰/1 

Decision 

Tree 

(CART) 

 

Tree (CART)  و Random Forest   قرار خواهند گرفت. در

 و Decision Tree (CART) دو مدل بی، به ترتRecall اریمع

MLP  خود به  هایصیتشخ انیرا در م یشتریمثبت ب هاینمونه

 هایبه دست آمده، مدل Precision ارمعی اساس بر. اندهمراه داشته

MLP و KNN  هایرا از کل نمونه یشتریمثبت ب هایتعداد نمونه 

-F1  و Accuracy ارمعی به توجه با. اندداده صیمثبت موجود تشخ

Scoreدو مدل ، MLP و Decision Tree (CART)  دقت  نیبهتر

 است، ذکر به لازم. اندشده به همراه داشته ادی مدلچهار  نیرا در ب

له حم صیکه داراست، در تشخ یسازوکار متفاوت لیبه دل KNN مدل

-یکه حساس به زمان هستند، مناسب نم هاییکاربرد یو به طور کل

د موجو هایتمام نمونه ،بندیطبقه نیهر نمونه در ح یچراکه برا باشد؛

نداشتن  لیقرار خواهد داد ) به دل یداده را مورد بررسدر مجموعه

خواهد  جادیا یسربار زمان ،اجرا نیدر ح امر نیکه ا(  مرحله آموزش

 یابیدر زمان تست و ارز جوییپاسخ و صرفه افتنینمود. البته که در 

 یریادگیحوزه  هایتمیمناسب از الگور ندهینما کیمسائل،  هیاول

 . باشدیم نیماش
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 ن،یشیپ حاتیمطابق توضارزیابی زمان تشخیص حمله:  -۲-2

 هایچییسو یزریبرنامه تیاستفاده از قابل ریعملکرد و تاث سهیجهت مقا

P4اول بر اساس برنامه یویشده است که سنار یسازهیشب وی، دو سنار 

-یم Openflow دوم براساس رفتار یویو سنار P4 هایچییسو یزیر

با  زبانیسه م ها،ویاز سنار کیهمانطور که اشاره شد، در هر باشد.

  HTTP اقدام به حمله به سرور SlowHTTPTest استفاده از ابزار

 follow-up data per خواهند نمود. نرخ ارسال حمله بر اساس

second  اساس چهار نرخ حمله در نظر گرفته شده  نی. بر اباشدیم

 هایمهاجم بر اساس نرخ هایزبانی. مباشدیم 2است که مطابق جدول 

خواهند نمود و   slow-rate DDoS به انجام حملات دامگفته شده اق

از حملات، زمان  یریشگیو پ صیپس از تشخ ها،ویاز سنار کیدر هر

 حمله صیمربوط به زمان تشخ اتیمحاسبه خواهد شد. جزئ صیتشخ

موجود  ۰و جدول  ۰در جدول  بیاول و دوم به ترت هایویدر سنار

 follow-up data perنرخ حمله در این جدوال بر اساس  .است

second باشد.می 

 Decision  ، مدل۰در جدول  صیزمان تشخ ریاساس مقاد بر

Tree (CART)   نیرا در ب صیزمان تشخ نیکمتر ه،یثان 0۲با حدود 

در نرخ حملات  ن،ییپا صیزمان تشخ نای و داشته همراه به هامدل

 22آن حدود  صیمقدار زمان تشخ نهیشیب شود؛یمشاهده م زیکندتر ن

 Decision مقدار مدل هیشنیاست، که ب یدر حال نیبوده و ا هیثان

Tree (CART)  س . پباشدمی کمتر هامدل ریمقدار سا نهیشیاز ب زین

 یطور داشته، همراهرا به یکل صیزمان تشخ نیبهتر MLP از آن، مدل

حمله آن حدود  صیمدت زمان تشخ ییکه در سه بازه نرخ حمله نها

 یعملکرد ه،یثان 2۰با حدود  زیحالت ن نیبوده است و در بدتر هیثان 20

زمان هر چهار مدل به همراه داشته است. پس از  نهیشیاز نظر ب انه،یم

 صیزمان تشخ توانیم RF و KNN مدل یابیشده، در ارز ادیدو مدل 

زمان  نهیشیب KNN دانست، چراکه KNN بهتر ازرا  RF مدل

-در نرخ حمله زیچهار مدل به همراه داشته و ن نیا انیرا درم صیتشخ

مورد به  نیرا داشته است. ا یکمتر صیزمان تشخ RF متفاوت های

به آن اشاره شد و همانطور  ترشیاست که پ  KNN سازوکار مدل لیدل

 ررگذایحملات تاث صیسازوکار در زمان تشخ نیا رفت،یکه انتظار م

 .بوده است
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اول بر حسب  یویحمله در سنار صیزمان تشخ(: ۲-جدول)

 ( P4 هایچییسو یزری) با برنامه هیثان یلیم

 مدل ۲نرخ  ۱۳نرخ   ۱۲نرخ   2۳نرخ 

2/21۰77 2/2001۰ 0۰/20818 82/2۰28۲ MLP 

۲/2228۰ 2/22۰10 2۰/27101 2/2۲202 KNN 

۲2/22۰07 2۰/22772 2/2۰227 2۰/2۰12۰ RF 

۰۰/0۲817 22/21082 ۲2/2121۰ 12/22288 CART 

 

، زمان تشخیص سیستم ۰اما در سناریوی دوم، مطابق جدول 

و  P4 هایاختلاف بسیاری دارد که نشانگر تاثیر استفاده از سوییچ

، در ۰باشد. مطابق جدول ها میاستفاده از توان پردازشی سوییچ

سناریوی دوم کمینه مدت زمان تشخیص حمله، با اختلاف کمی توسط 

انجام پذیرفته است. حال آنکه   Decision Tree (CART) مدل

 برخلاف سناریوی اول، بیشینه زمان تشخیص نیز متعلق به خود مدل

Decision Tree (CART)  بوده، هرچند که بیشینه زمان تشخیص

 Decision تلاف اندکی دارند. پس ازسه مدل دیگر نیز با این مقدار اخ

Tree (CART)توان، مجدد می MLP  را به عنوان مدل دوم با کمترین

زمان تشخیص حمله در حالت کلی دانست؛ چراکه از جهت زمان 

 Decision Tree های حمله، مشابهتشخیص حمله در تمام نرخ

(CART)  و بوده و نتایج این دو مدل بسیار نزدیک به یکدیگر است 

نیز با توجه به آن   RF و KNN اختلاف کمی دارند. از میان دو مدل

اختلاف  RF با بیشینه زمان تشخیص  KNNکه بیشینه زمان تشخیص

 توانمی اند،ها نزدیک به یکدیگر بودهبیشتری داشته و در سایر قسمت

RF  را دارای عملکرد بهتری، نسبت به KNN  عنوان کرد. توضیحات

 .به تصویر کشیده شده است ۰نمودار شکل  عنوان شده در

 

 

بر حسب  دوم یویحمله در سنار صیزمان تشخ(: ۲-جدول)

 ( Openflowمطابق رفتار )  هیثان یلیم

 مدل ۲نرخ  ۱۳نرخ   ۱۲نرخ   2۳نرخ 

1۰/7۰1۰۰ ۰2/7۰۰22 2/۰82۰1 ۰/80221 MLP 

۰2/721۲۰ 7۰/7۰087 22/7۰200 7۰/80۰87 KNN 

۲/78818 1۰/72127 7/7802۰ 22/7282۲ RF 

12/7۰12۰ 02/717۲2 0/۰821۲ 7۰/8۰208 CART 

 

 جهینت توانمی ۰ شکل، نمودار از آمده دستبه جینتا براساس

 slow-rateنرخ، در حملات  شیاول با افزا یویگرفت که در سنار

DDoS ،از اهدرخواست نیب یفاصله زمان شیبا افزا گرید انیبه ب ای 

خواهد کرد. در  دایحمله کاهش پ صیتشخ ، مدت زمانHTTP سرور

 یویسنار ایهیثان ۰1با اختلاف حدود  م،اول و دو یویدو سنار سهیمقا

 جیاز خود نشان داده است. نتا یموارد عملکرد بهتر یاول در تمام

حملات  صیدر تشخ P4 یفناور یرکارگیب ریتاث زانیحاصل نشانگر م

در  صیزمان تشخکاهش  .باشدمی SDN هایموجود در شبکه

 صیو لازم در تشخ هیاول هایانجام پردازش لیاول به دل یویسنار

 یریادگی هایمدل ازیمورد ن هاییژگیو ریحملات و استخراج مقاد

 یاست، که باعث شده بخش قابل توجه P4 هایچییتوسط سو نیماش

 .کنترلر انجام شودهای پردازشبه  ازیحمله بدون ن صیتشخ ندآیاز فر
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 یبخش به بررس نیدر اارزیابی مصرف پهنای باند:  -۲-۳

کنترلر پرداخته خواهد شد. همانطور که اشاره شد،  یباند مصرف یپهنا

 و از نوع slow-rate DDoS حملات یپژوهش بر رو نیتمرکز ا

slowloris پروتکل کینوع حملات، تراف نیاست. و در ا TCP و 

HTTP  بالا اما به هایبالا خواهد بود چراکه تعداد درخواست اریبس-

بخش توسط مهاجم از سرور درخواست خواهد ناقص و بخش رتصو

 .شد

 و هابسته یجهت بررس P4 هایچییاول که از سو یویسنار در

از  ییمشکوک به حمله استفاده شده است، حجم بالا طیشرا صتشخی

شده و به کنترلر فرستاده نخواهد  یابیریمس چییحملات در خود سو

. نمودار دیآ دیحساس و مشکوک به حمله پد طیشد، مگر آنکه شرا

حمله و  یرا، ط ONOS کنترلرباند  یمصرف پهنا زانی، م۰شکل 

 .دهدیشان ماول و دوم ن یوهایحمله سنار صیتشخ ندیفرآ

 صیدر روند تشخ ینقش چی، هP4های چییدوم سو یویسنار در

 ازیمشکوک به حمله نداشته و به جهت ن طیشرا صیتشخ ایحمله و 

 شده ادهفرست کنترلر به هابسته یتمام ،یژگیو ریاستخراج مقاد ندیفرآ

 دید دیکنترلر با نیشوند. همچن لازم استخراج هاییژگوی تا مقادیر

 نیآن داشته باشد، تا در ح طیشبکه و شرا تینسبت به وضع یکل

 صیکه استخراج کرده است را جهت تشخ هایییژگیحمله بتواند و

توجه به نمودار موجود  با .دهد نیماش یریادگی هایمدل لیحمله، تحو

 یویکمتر از سنار اریاول بس یویباند در سنار ی، مصرف پهنا۰در شکل 

 یزشتوان پردا یرکارگیکه با توجه به ب افتیدر توانی. مبوده استدوم 

 صیکاهش مدت زمان تشخ لیاول، به دل ویدر سنار P4 هایچییسو

توسط  یحلم صورتلازم به هایپردازش یانجام برخ نیحمله و همچن

کمتر از حالت موجود در  اریبس یباند مصرف یپهنا زانی، مP4 چییسو

 ییداابت هایانجام پردازش لیاساس به دل نی. بر اباشدیدوم م یویسنار

بت به نس ی،شتریب یزمان رتاخی با هابسته چ،ییدر سو محلی صورتبه

 یاپهنموجب کاهش مصرف  اند کهبه کنترلر ارسال شده ،دوم یویسنار

 در رتکوتاه صیبا توجه به زمان تشخ یباند کنترلر شده است. از طرف

 اریسب ویسنار نیدر ا یباند مصرف یمقدار پهنا نهیشیاول، ب یوسناری

 یاو پهن کیحمله، تراف صیدوم بوده و پس از تشخ یویکمتر از سنار

آزاد خواهد  تریعیباند اشغال شده توسط مهاجمان در مدت زمان سر

 .شد

 P4 هایچییسو یتوان پردازش یرکارگیب تیموارد عنوان شده، مز 

 موجب جهیکه در نت دهد،یادوات را نشان م نیا یزریبرنامه تیو قابل
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پژوهش نسبت به روش  نیحمله ارائه شده در ا صیمدل تشخ یبرتر

د بر کنترلر بوده، خواه مبتنی کامل طورحمله، که به صیتشخ یسنت

باند کنترلر شبکه در  یمصرف پهنا رفت،یشد. همانطور که انتظار م

 ترنییپا اری، بسslow-rate DDoSحملات  نیمدل ارائه شده، در ح

باند اشباع شده در کنترلر توسط  یاساس، پهنا نیبوده است. بر ا

در  یباند اشغال یپهنا نیکمتر خواهد بود و همچن اریاول بس یویسنار

 آزاد خواهد شد. یمدت زمان کمتر

 حاتیبا توجه به توض: پردازشی کنترلرسربار ارزیابی  -۲-۴

 اند،شده یزریبرنامه ی، طورP4های چییاول سو یویدر سنار ن،یشیپ

 ق،یطر نیرا انجام داده و از ا ازیمورد ن یمحل هایپردازش شتربی که

. اما وندشیبه کنترلر فرستاده م شتربیجهت پردازش  یکمتر هایبسته

بکه، ش تیوضع زا یکل دیکنترلر به د ازین لیدوم به دل یویدر سنار

 و دهش ارسال کنترلر به هابسته یتمام ،یژگیو ریجهت استخراج مقاد

 یویناربا س سهیرا در مقا یشتریب یکنترلر سربار پردازش رودمی انتظار

در نمودار  ویدو سنار نیا یابیحاصل از ارز جیاول متحمل شود. نتا

 انزیم دهندهشده است، که نشان دهیکش ریبه تصو 7موجود در شکل 

 .باشدیکنترلر م یبر رو یسربار پردازش

 یموجود بر رو یسربار پردازش زانی، م7توجه به نمودار شکل  با

 شیکمتر از حالت پ اریپژوهش، بس نیکنترلر، در مدل ارائه شده در ا

 یویبوده است. در زمان وقوع حمله، سنار Openflow  بر یفرض مبتن

 مانجا و هاپردازش بسته زیحمله و ن ترعیسر صیتشخ لیاول به دل

، P4 چییدر خود سو محلی صورتبه ها،یژگیو ریاداستخراج مق ندفرآی

 صیلازم در تشخ هایپردازش ریدرگ یکمتر زانیکنترلر شبکه را به م

کم  رایکنترلر شبکه بس یجهت سربار پردازش نیحملات کرده و به ا

سربار  نیشتریب هیثان 21اول در بازه حدود  یویبوده است. سنار

درصد فراهم آورده است، که  211مقدار حدود  نهیشیرا با ب یپردازش

حمله کاسته شده است و منابع  صیمقدار، به سرعت پس از تشخ نیا

 .اندبه سرعت آزاد شده یپردازش

 هیثان 7۰دوم، کنترلر در حدود  یویاست که در سنار یدر حال نیا

درصد، متحمل  2۰1مقدار حدود  نهیشیرا با ب یاریبس یردازشسربار پ

کندتر از  ،یبا اختلاف کم زیمنابع ن یشده است و روند آزادساز

 شتریب صیزمان تشخ لیدوم به دل یوی. در سنارباشدیاول م یویسنار

 ندیکنترلر در تمام طول دوره حمله، که به سبب انجام فرآ یریو درگ

سربار  زبانیاز شبکه موجب شده است، م یژگیو ریاستخراج مقاد

 افتیرو د یژگیو ریاستخراج مقاد ندی. فرآباشدیبالا م اریبس یپردازش

 زانیم نهیشیدوم در ب یویشبکه، موجب شده سنار تیاطلاعات از وضع

 یویناربا س سهیرا، در مقا یشتریب یسربار پردازش زیمصرف پردازنده ن

 .فراهم آورد ،اول

 تیبه اهم توانیبخش م نیحاصل شده از ا جیبا توجه به نتا

 یرپذیبرنامه قطری از که هاآن یو توان پردازش P4ادوات  یرکارگیب

با استفاده از  رفتیبرد. همانطور که انتظار م یحاصل شده است، پ

 جادیموجود در شبکه که موجب ا یپردازش هایندیفرآ P4 هایچییسو

 های اول و دومدر سناریو ONOS(: نمودار مقایسه مصرف پهنای باند کنترلر ۲-)شکل
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ب مساله موج نیشده بودند، برطرف خواهند شد و ا ترلرکن یسربار برا

 هایاز سازوکار یاریبس سازیادهیموجود، در پ هایتیرفع محدود

موجود در  یاتیعمل هاینهیاز زم یاریحملات و بس صیموجود در تشخ

 افزار محور خواهد شد.نرم هایشبکه

 های آتیگیری و پژوهشنتیجه –۲

 تحملا صیتشخ نهیدر زم نیشیارائه شده پ هایتوجه به روش با

slow-rate DDoSبه ازیحمله در سطح شبکه ن صیتشخ ندی، فرآ 

داشته که حاصل رصد و استخراج اطلاعات از  یبخصوص یتوان پردازش

عملکرد  تیفیدر کنترلر شبکه، در ک ندیفرآ نیا یسازادهی؛ پشبکه است

به ود. خواهد ب رگذاریأثآن، ت اریکل شبکه تحت اخت جهیکنترلر و درنت

-و ادوات مبتنی بر آن معرفی شدند تا با برنامه P4همین جهت فناوری 

ریزی ادوات در صفحه داده، از توان پردازشی صفحه داده در معماری 

SDN .استفاده شود 

 slow-rate از حملات یریجلوگ یبرا یروش ،مقاله نیدر ا 

DDoS  مبتنی بر پروتکل یدر سرورها HTTP  روش  نیارائه شد. ا

و  P4 هایچییسو یریمنعطف و با بکارگ اریمدل بس کیبراساس 

ارائه شده  ن،یماش یریادگی هایتمیو الگور  ONOS کنترلراستفاده از 

 یزریبرنامه قطری از داده صفحه یتوان پردازش یری. با بکارگاست

 Decision Tree تمیمنعطف از چهار الگور یو مدل P4 هایچییسو

(CART) ،Random Forest، MLP  و  KNN حمله،  صیدر تشخ

حمله کاملاً خارج از کنترلر انجام  صیاستخراج اطلاعات و تشخ ندیفرآ

شخیص در ترا  یسربار پردازش کمترینکنترلر شبکه  جهیشده و در نت

 .متحمل خواهد شدحمله و جلوگیری از آن 

 یاربسی داده، صفحه یتوان پردازش یریمدل ارائه شده با بکارگ در

و با توجه  هبرطرف شد ن،یشیپ هایموجود در روش هایتیاز محدود

ت حملا صیو مدل ارائه شده در تشخ ستمسی آمده، دستبه جیبه نتا

slow-rate DDoS که در کنار  ؛استبوده برخوردار  یدقت مناسب از

سازی نیز وابستگی میان نوع کنترلر و بخش از جهت پیاده ،ینگیبه

 هایچییسو یزری. با توجه به برنامهتشخیص حمله وجود نداشته است

P4مناسب بوده و به صورت  اریاستخراج شده بس هاییژگیو تیفی، ک

 زین نیماش یریادگی هایتمیدر مراحل آموزش الگور میرمستقیغ

 P4های ریزی سوییچاین امر که از طریق برنامه باشد.می گذارریتأث

است که زمینه را  P4انجام شده است، نشانگر میزان اهمیت ادوات 

برای استفاده از این فناوری در سایر موارد مدیریتی شبکه نیز فراهم 
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